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1

مة مقدِّ
 الغر�ض والجمهور الم�ستهدَف �ألف-

نظرت لجنة الأمم المتحدة للقانون التجاري الدولي )الأون�سيترال( لأول مرة في م�شكلة الممار�سات 
الاحتيالية، الت���ي تُلحق �ضررا اقت�صاديا فادحا بالتجارة العالمية وت�ؤثّر ت�أثيرا �سلبيا على الم�ؤ�س�سات 
التجاري���ة الم�شروع���ة، في وقت مبكّر يعود �إلى عام 2002. ومن خ�ل�ال �سل�سلة م�شاورات مع الخبراء 
ومع الم�س�ؤولين الحكوميين الذي���ن يواجهون الاحتيال التجاري ويكافحونه ب�وصرة منتظمة، ويمثلون 
مناط���ق ومنظورات وتخ�ص�صات مختلفة، �أ�صبحت اللجنة مدرك���ة ل�سعة انت�شار الاحتيال التجاري 
ولت�أث�ي�ره العالم���ي ال�شديد الوط�أة ب�ص���رف النظر عن م�ستوى نمو البلد ونظ���ام حكمه. ولدى النظر 
في التداب�ي�ر الت���ي يمكن اتخاذها للت�صدي لهذا الخطر، رئي �أنه يمك���ن للتوعية والتدريب �أن ي�ؤديا 
دورا مهم���ا في من���ع الاحتيال، و�أنَّ �إدراك علامات الإنذار والم�ؤ�شّ���رات ال�شائعة الدالة على الاحتيال 

التجاري يمكن �أن يكون عظيم الفائدة في مكافحة ذلك الاحتيال.

وله���ذه الغاية، عقدت �أمانة الأون�سيترال في ال�سن���وات اللاحقة لقاءات مع خبراء دوليين وم�س�ؤولين 
حكومي�ي�ن ذوي دراية في مجال ك�شف الاحتيال التج���اري ومنعه، وتمخّ�ضت تلك اللقاءات عن و�ضع 
القائم���ة المرفقة التي ت�ضم ثلاثة وع�شرين م�ؤ�شّ���راً دالًا على الاحتيال التجاري. وكان الهدف العام 
من هذا الم�شروع هو الم�ساعدة على منع الاحتيال التجاري ب�إعداد وثيقة �سهلة الفهم تبّني الم�ؤ�شّرات 
الت���ي ت�ساع���د ال�ضحايا المحتملين ومنظماتهم عل���ى ا�ستبانة �أنماط ال�سلوك ال���ذي يمكن �أن تقترن 
بالاحتي���ال التج���اري �أو �أن تمثّ���ل احتيالا تجاري���ا، وبتعميم تل���ك الوثيقة على نطاق وا�س���ع. وت�شجّع 
الأمان���ة الحكوم���ات و�سائر الهيئ���ات والمنظمات على تعميم ه���ذه الوثيقة على �أو�س���ع نطاق ممكن 

وت�شجيع ا�ستخدامها في منع ذلك الاحتيال.

وي�ؤمَ���ل من هذا الم�شروع المناه����ض للاحتيال، بالإ�ضافة �إلى م�ساهمته في من���ع ارتكاب �أنواع معيّنة 
م���ن الاحتي���ال التج���اري من خ�ل�ال التثقيف والتوعي���ة، �أن يخ���دم ثلاث���ة �أغرا�ض رئي�سي���ة. �أولها 
تحدي���د �أنماط الاحتيال التج���اري وخ�صائ�صه على نحو ي�سهّل على القط���اع الخا�ص مكافحة ذلك 
مة ومنهجية. وثانيه���ا هو م�ساعدة الهيئات الحكومية على فهم الكيفية التي  الاحتي���ال بطريقة منظَّ
يمكنه���ا بها �أن ت�ساع���د القطاعين العام والخا�ص على الت�صدي لم�شكل���ة الاحتيال التجاري. وثالثها 
 م�ساع���دة قط���اع القانون الجنائي على فه���م الكيفية الف�ضلى لإ�شراك القط���اع الخا�ص في مكافحة 

الاحتيال التجاري.



ُّن للاحتيال التجاري ومنعه التفط � 2

ا تو�ضيحيا يحتوي على  ولا يق�ص���د من هذه الوثيق���ة �أن تكون ن�صا ت�شريعيا ولا ن�صا قانونيا، بل ن�صًّ
�إر�ش���ادات ومراجع مفيدة لم�ستعمليها. وي�ؤمل �أن يكون في و�سع متخذي القرارات المالية والأ�شخا�ص 
نه هذه الوثيقة، �وساء �أكانوا  ا تت�ضمَّ المكلّف�ي�ن بمكافحة الاحتيال التجاري �أن يتعلّم���وا وي�ستفيدوا ممَّ
�أف���رادا م�ستثمرين �أو م�شترين، �أم مديرين تنفيذيين ل�ش���ركات �أو م�صارف، �أم موظفين في �أجهزة 
�إنف���اذ القان���ون �أو وا�ضعي اللوائح التنظيمي���ة فيها، �أم �أع�ضاء في مجل����س �إدارة �أيِّ �شركة، �صغيرة 
ُّن لم�ؤ�شّرات الاحتيال هذه والتنبُّه الم�ستمر لها �أن يفيد حتى متخذي  كانت �أو كبيرة. ومن �ش�أن التفط
الق���رارات المكلّفين بتوزيع مواد الإغاثة في حالات الطوارئ �أو الأموال المخ�ص�صة لمواجهة الأزمات، 
نياب���ة ع���ن الحكوم���ات �أو المنظم���ات الدولي���ة. و�إلى جانب ذلك، ثم���ة �أطراف ثالث���ة، مثل موظفي 
الم�ص���ارف �أو الهيئات الأخرى �أو الأخ�صائي�ي�ن الفنيين الذين ي�ساعدون في معاملة تجارية �أو عملية 
ا�ستثم���ار، يج���ب �أن تك���ون على وعي ب�أنه���ا قد ت�ساع���د دون ق�صد في ارتكاب فع���ل احتيالي بمجرد 

�إغفالها الم�ؤ�شّرات الدالة على احتمال وقوعه. 

وق���د تبَّني م���ن فح�ص مختلف الم�ؤ�شّرات �أنها غالبا ما تكون موج���ودة في حالات مختلفة وكثيرة من 
�أفع���ال الاحتيال المحتملة، ب�صرف النظر عن درجة تطوّر الجهة التي تتخذ القرار المالي �أو م�ستوى 
نم���و الاقت�ص���اد المعني. و�سعي���اً �إلى تو�ضيح ه���ذه النقطة، ا�ستُم���دّت الحالات النموذجي���ة والأمثلة 
المقدّم���ة في ه���ذه الوثيقة، بح�سب الم�ؤ�شّ���ر، من مختلف مجالات الممار�سة القانوني���ة، وت�شمل �أنواعا 
مختلفة من ال�ضحايا. والهدف منها �إنما هو �إظهار �أنَّ المق�وصد من هذه الم�ؤ�شّرات هو �أن تكون ذات 
انطباق عالمي في �سياق تجاري �أو �إداري؛ وال�صفة الوحيدة التي يت�شارك فيها ال�ضحايا بالت�أكيد هي 

�أنهم معرّ�وضن للاحتيال جراء كونهم متخذي قرارات مالية.

د من كل م�ؤ�شّر، م�أخوذا وحده �أو مقترنا بغيره، �أن يدل ب�وصرة  ر �أنه لا يُق�صَ غير �أنه من المهم التذكُّ
ه وجود �أيِّ علامة �إنذار منفردة �إلى  قاطع���ة على وجود احتيال تجاري، بل يُق�صد �أنه ينبغ���ي �أن ينبِّ

احتمال وجود احتيال تجاري، �أما وجود عدة م�ؤ�شّرات مجتمعة فيفتر�ض �أن يعزّز ذلك ال�شاغل.

م و�صف �أك�ث�ر تف�صيلا  د الم�ؤ�شّر، ث���م يقدَّ وثم���ة ت�شاب���ه في طريق���ة عر����ض كل م�ؤ�شّر: ف����أولًا، يح���دَّ
لـ���ه، ويتب���ع ذل���ك ب���دوره عر����ض للح���الات النموذجي���ة م���ن الاحتي���ال التج���اري التي ي���دل عليها 
الم�ؤ�ش���ر م���ع �س���وق �أمثلة عليه���ا في مجموع���ة متنوّعة م���ن ال�سياق���ات المختلفة. ويلي ذل���ك ن�صائح 
ب�ش����أن ما يمك���ن فعل���ه لتف���ادي ال�سل���وك المب�َّن فيَّ في كل م�ؤ�شّر �أو ت���دارُك �آث���اره، ح�س���ب الاقت�ضاء. 
و�أخ�ي�را، ق���د يحدث تداخل ب�ي�ن الكثير من ه���ذه الم�ؤ�شرات، بل لا ب���د من �أن يح���دث تداخل بينها 
 لأنَّ تحديده���ا لي����س علما دقيق���ا ولأنَّ هذه الوثيق���ة تت�ضمّن �إح���الات مرجعي���ة �إلى الم�ؤ�شّرات ذات

ال�صلة، حيثما وجدت.

 عر�ض تاريخي باء-

في ال���دورة الخام�سة والثلاثين التي عقدتها الأون�سيترال ع���ام 2002، نظرت اللجنة لأول مرة فيما 
�إذا كانت م�شكلة الممار�سات الاحتيالية ذات الطابع الدولي تلحق �ضررا اقت�صاديا �شديدا بالتجارة 



 3 مة� مقدِّ

العالمي���ة وت�ؤثر ت�أثيرا �سلبيا على الم�ؤ�س�س���ات التجارية الم�شروعة. ورئي �أنَّ الهيئات الدولية لم تتناول 
عل���ى نحو كاف الممار�س���ات الاحتيالية التي تم�س بالتجارة الدولية، خ�وص�ص���ا فيما يتعلق بجوانبها 
التجاري���ة. و�أ�ش�ي�ر �إلى �أنَّ اللجنة هي في موقع ي�ؤهّلها للنظ���ر في م��سألة الاحتيال التجاري بف�ضل ما 
يتوفّ���ر لديها م���ن مزيج فريد يجمع بين منظ���ور حكومي مقترن بخبرة فني���ة معترف بها في مجال 

التجارة الدولية وتقليد من التعاون مع المنظمات الدولية الأخرى.)1(

وبغي���ة تقيي���م نط���اق الاحتيال التج���اري و�آث���اره، والنظ���ر في تو�صي���ات محتمل���ة ب�ش����أن �إجراءات 
مقبل���ة، عقدت �أمان���ة الأون�سيترال، في كان���ون الأول/دي�سم�ب�ر 2002، اجتماعا لخ�ب�راء يواجهون 
الاحتي���ال التج���اري ويكافحونه بانتظام، ويمثلون مناطق ومنظ���ورات وتخ�ص�صات مختلفة. وعقب 
ذل���ك الاجتم���اع، �أع���دّت �أمان���ة الأون�سي�ت�رال و�أ�صدرت مذكّ���رة ب�ش����أن الأعمال الممكن���ة م�ستقبلا 
فيم���ا يتعل���ق بالاحتي���ال التج���اري (A/CN.9/540) ا�ستجاب���ة لما طلبت���ه اللجنة في دورته���ا الخام�سة 
والثلاث�ي�ن. وخل�ص���ت المذكّ���رة �إلى �أنَّ ال�شواه���د المتاح���ة ت���دل عل���ى �أنَّ الاحتيال التج���اري ي�شكل 
خط���را �شدي���دا ومحتمل التزايد عل���ى التج���ارة الدولية. وتناول���ت المذكّرة بالبحث �أي�ض���ا العوامل 
الت���ي تن���درج في تعريف الاحتيال التج���اري �أو و�صفه، وخل�ص���ت �إلى �أنه يتعذّر حالي���ا و�ضع تعريف 
دقي���ق لـ���ه، ولكن ق���د يكون من المفي���د تحديد �أنم���اط ال�سلوك التج���اري الاحتي���الي ال�شائعة وبيان 
تفا�صيله���ا. و�أخ�ي�را، �أ�شارت المذكّ���رة �أي�ض���ا �إلى �أنَّ للاحتيال التجاري بُعدا تجاري���ا م�ستقلا مهما 
 �إلى جان���ب البُع���د الخا����ص ب�إنف���اذ القانون الجنائ���ي، ووجّه���ت عدة تو�صي���ات �إلى اللجن���ة ب�ش�أن

الأعمال المقبلة.

 ونظ���رت اللجن���ة، في دورته���ا ال�ساد�س���ة والثلاث�ي�ن المعق���ودة ع���ام 2003، في مذكّ���رة م���ن الأمانة
(A/CN.9/540). ووافق���ت على التو�صي���ة الخا�صة بتنظيم ندوة دولية لإتاح���ة الفر�صة لتبادل الآراء 

ب�ي�ن مختلف الأطراف المهتمة بالأمر، بما فيها الأطراف العاملة في حكومات البلدان وفي المنظمات 
الحكومي���ة الدولية وم�ؤ�س�س���ات القطاع الخا�ص المعني���ة، حول جوانب الاحتيال التج���اري التي تهم 
القانون الخا�ص. ولوحظ �أي�ضا �أنَّ هذه الندوة �ستتيح فر�صة لتعزيز تبادل الآراء مع قطاعي القانون 
الجنائي والتنظيم الرقابي اللذين يكافحان الاحتيال التجاري، ولتحديد الأمور التي يمكن تن�سيقها 

�أو المواءمة بينها.)2(

وعق���دت ندوة حول الاحتيال التج���اري الدولي في فيينا م���ن 14 �إلى 16 ني�سان/�أبريل 2004. وكان 
المتكلم���ون والمناظرون والم�شارك���ون في الندوة خبراء من كل مجال من مج���الات الممار�سة القانونية 
المتع���ددة الت���ي تناولتها الن���دوة، مثّلوا �أو�س���ع طائفة ممكنة م���ن النهوج المتبع���ة في معالجة م�شكلة 
الاحتي���ال التج���اري، و�ضمّوا نح���و 120 م�شاركا من 30 بلدا. واتُّفق في الندوة عل���ى �أنه تم تبديد �أيِّ 
�شك���وك ب�ش�أن انت�شار الاحتيال التجاري على نطاق وا�س���ع وت�أثيره ال�شديد في مختلف �أنحاء العالم، 

 ،)Corr.3و A/57/17( الوثائ���ق الر�سمي���ة للجمعية العامة، الدورة ال�سابعة والخم�وسن، الملحق رق���م 17 والت�وصيب )1(

الفقرات 290-279.
)2( المرجع نف�سه، الدورة الثامنة والخم�وسن، الملحق رقم 17 (A/58/17)، الفقرتان 240 و241.
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بغ����ض النظر ع���ن م�ستوى النم���و الاقت�صادي للبل���د �أو نظام حكم���ه. واتُّفق �أي�ضا عل���ى �أنَّ التوعية 
والتدري���ب ي�ؤدي���ان دوري���ن مهمين في منع الاحتي���ال، و�أنَّ من المفيد جدا �أن تح���دّد علامات الإنذار 
والم�ؤ�شّ���رات ال�شائع���ة الدالة على وجود احتيال تجاري. و�إ�ضافة �إلى ذلك، اتُّفق  في هذه الندوة على 
�أنَّ الجه���ود التعاوني���ة المحلية بين �أجهزة �إنفاذ القانون والقطاع الخا�ص تبدو بالغة الفعالية وينبغي 

ت�شجيعها )انظر الوثيقة A/CN.9/555، الفقرات 3 و4 و25-28 و71-62(.

ونظ���رت اللجن���ة، في دورته���ا ال�سابعة والثلاثين المعقودة ع���ام 2004، في تقري���ر الأمانة عن الندوة 
المذك���ورة (A/CN.9/555)، واتَّفق���ت، �ضمن جملة �أمور، على �أنه، من �أج���ل التوعية والتدريب والمنع، 
ق���د يكون من المفيد �أن تُعدّ قوائم بال�سمات ال�شائعة في المخططات الاحتيالية النمطية لا�ستخدامها 
كمادة تعليمي���ة للم�شاركين في التجارة الدولية و�سائر الجهات التي يحتمل �أن ي�ستهدفها المحتالون. 
ورئ���ي �أنَّ تلك القوائم يمكن �أن ت�ساعد الجهات الت���ي يحتمل ا�ستهدافها على حماية نف�سها وتفادي 
الوق���وع �ضحية للمخطط���ات الاحتيالية. ورئي ف�ضلا ع���ن ذلك �أنه يمكن دع���وة المنظمات الوطنية 
والدولي���ة المهتمة بمكافحة الاحتيال التجاري �إلى تعميم تلك القوائم على �أع�ضائها للم�ساعدة على 
اختب���ار تل���ك القوائم وتح�سينها. ومع �أنه لم يُقترح �أن ت�شارك الأون�سيترال ذاتها �أو �أفرقتها العاملة 
الحكومي���ة الدولية في ذلك الن�شاط مبا�شرة، فقد اتُّفق على �أن تنظر �أمانة الأون�سيترال في �أن تُعدّ، 
بالت�ش���اور الوثيق مع الخ�ب�راء، مواد من هذا القبيل تت�ضمن قوائم بال�سمات ال�شائعة في المخططات 

الاحتيالية النمطية.)3(

 و�أكّ���دت اللجنة مجددا، في دورته���ا الثامنة والثلاثين المعقودة عام 2005، ت�أييدها لهذا الم�شروع.)4( 
ووافق���ت، في دورتها التا�سعة والثلاثين المعقودة ع���ام 2006، على النهج العام المتبع في �صياغة هذه 
الن�وص�ص على النحو المبين في مذكّرة مقدمة من الأمانة (A/CN.9/600).)5( وا�ستعر�ضت، في دورتها 
الأربع�ي�ن المعق���ودة ع���ام 2007، نتائج ذلك العمل المبيّن���ة في مذكرة من الأمانة بعن���وان "م�ؤ�شرات 
الاحتيال التجاري" )الوثيق���ة A/CN.9/624، والإ�ضافتان Add.1 وAdd.2(، و�أثنت على العمل المنجز 
واتَّفق���ت على �أن يجري تعمي���م هذه الم�ؤ�شرات للتعليق عليها.)6( و�أخ�ي�را، نظرت اللجنة، في دورتها 
الثانية والأربعين المعقودة عام 2008، في التعليقات التي �أبدتها الدول والمنظمات على هذه الم�ؤ�شرات 
وقدمته���ا �إلى الأمانة )الوثيق���ة A/CN.9/659، والإ�ضافت���ان Add.1 وAdd.2(، فقررت �أن تن�شر هذه 
الن�وص����ص في مذكرة �إعلامية م���ن الأمانة لأغرا�ض التثقيف ومنع الاحتيال.)7( وجرى �آخر تحديث 

لهذا الن�ص في عام 2013.

وللح�ص���ول عل���ى مزيد م���ن المعلومات بهذا ال�ش����أن، يرجى زي���ارة موقع الأون�سي�ت�رال ال�شبكي على 
. www.uncitral.org :العنوان التالي

)3( المرجع نف�سه، الدورة التا�سعة والخم�وسن، الملحق رقم 17 (A/59/17)، الفقرات 112-110.

)4( المرجع نف�سه، الدورة ال�ستون، الملحق رقم 17 (A/60/17)، الفقرة 220.

)5( المرجع نف�سه، الدورة الحادية وال�ستون، الملحق رقم 17 (A/61/17)، الفقرة 217.

)6( المرجع نف�سه، الدورة الثانية وال�ستون، الملحق رقم 17 (A/62/17)، الفقرتان 199 و200.

)7( المرجع نف�سه، الدورة الثالثة وال�ستون، الملحق رقم 17 (A/63/17)، الفقرتان 242 و243.
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 ما هو الاحتيال التجاري؟ جيم-

بالنظ���ر �إلى غاي���ات ه���ذه الوثيقة و�أهدافها، لن يك���ون من المنا�سب و�ضع تعري���ف ذي طابع قانوني 
مح����ض للاحتيال التجاري، كما �أنَّ ذلك التعري���ف لن يتيح مرونة كافية لما هو مبتغى من ا�ستخدام 
وا�سع النطاق لهذه الوثيقة. بيد �أنَّ وجود تعريف و�صفي يحدد العنا�صر الرئي�سية للاحتيال التجاري 

يمكن �أن يكون مفيدا لم�ستعملي هذه الوثيقة.

والعنا�صر الرئي�سية في ا�ستبانة الاحتيال التجاري هي:
 وجود عن�صر خداع �أو تقديم معلومات غير �صحيحة �أو ناق�صة �أو م�ضلّلة؛ )1(

 ��أن يدف���ع الاعتم���اد عل���ى الخ���داع �أو عل���ى المعلومات المقدم���ة �أو المغفل���ة الجهة  )2(
الم�ستهدف���ة بالاحتيال �إلى التخلي عن �شيء ما ذي قيمة تمتلكه تلك الجهة �أو �إلى 

التنازل عن حق م�شروع؛
 �أن يكون الاحتيال ذا بُعد �أو نطاق اقت�صادي خطير ال�ش�أن؛ )3(

 ��أن ي�ستغ���ل الاحتيال النظم التجاري���ة و�أدواتها الم�شروعة �أو ي�س���يء ا�ستغلالها �أو  )4(
يخل بها �أو ي�شوهها، ما يحتمل �أن يحدث �أثرا دوليا؛

 وقوع خ�سارة في القيمة نتيجة لذلك. )5(

وع�ل�اوة عل���ى ذلك، ا�ستُخدم في هذه الوثيق���ة تعبير "المحتال" للدلالة عل���ى ال�شخ�ص الذي يرتكب 
الاحتيال �أو ي�شرع في ارتكابه.

 الموا�ضيع ذات ال�صلة دال-

امتُنِ���ع في هذه الوثيق���ة عن تناول عدد من الموا�ضيع الخطيرة ذات ال�صل���ة بالاحتيال التجاري لكي 
يظ���ل حجمها مي�وسر المعالجة ومفيدا، ولأنَّ تل���ك الموا�ضيع كانت ولا تزال تُعالَج في محافل �أخرى �أو 
م���ن قِبَ���ل منظمات �أخرى. وترد �أدناه قائمة غير ح�صرية بتل���ك الموا�ضيع وبع�ض الاقتراحات ب�ش�أن 
الأماك���ن الت���ي يمكن العث���ور على معلوم���ات �إ�ضافية فيها. والجدي���ر بالملاحظة �أي�ض���ا �أنَّ الم�صادر 
المقترحة للمعلوم���ات الإ�ضافية تقت�صر على المنظمات الدولية، و�أنَّ هناك منظمات وطنية حكومية 
وغ�ي�ر حكومي���ة عديدة قامت �أي�ض���ا ب�أعمال م�ستفي�ضة في ه���ذه المجالات ويج���در الرجوع �إلى تلك 
 الأعم���ال للح�وصل على مزيد من المعلوم���ات. و�آخر زيارات لجميع المواق���ع ال�شبكية المذكورة كانت 

في 1 تموز/يوليه 2013.

 الف�ساد والرّ�شو -1

لة من �أجل مك�سب  فت م�ؤ�س�سة ال�شفافية الدولية الف�ساد ب�أنه "�إ�ساءة ا�ستغلال ال�صلاحيات المخوَّ عرَّ
ق���ت ف�ض�ل�ا عن ذلك ب�ي�ن "الف�ساد في ت�صرفات غ�ي�ر منافية للقواع���د" و"الف�ساد  �شخ�ص���ي". وفرَّ
في ت�صرف���ات منافي���ة للقواعد"، �إذ ينطوي الأول عل���ى ر�شوة ت�سهيلية تُدفَ���ع للح�وصل على معاملة 



ُّن للاحتيال التجاري ومنعه التفط � 6

تف�ضيلي���ة في �أم���ر مطلوب قانونا من متلقي الر�شوة �أن يقوم به، �أما الثاني فينطوي على ر�شوة تُدفَع 
للح�وصل على خدمات يحظر القانون على متلقي الر�شوة �أن يقدّمها.

وق���د اعتمد عدد من المنظمات الدولية �صكوكا، منها اتفاقيات، ت�ستهدف مكافحة الف�ساد والرّ�شو. 
وم���ن هذه المنظمات الأمم المتحدة والاتحاد الأفريقي ومجل����س �أوروبا والاتحاد الأوروبي والجماعة 
الاقت�صادي���ة ل���دول غرب �أفريقي���ا ومنظمة الدول الأمريكي���ة ومنظمة التع���اون والتنمية في الميدان 

الاقت�صادي.

وتوج���د وفرة من المعلومات عن الف�ساد والرّ�ش،و منها ما يتعلق بكيفية مكافحتهما. وفيما يلي قائمة 
ببع�ض من الم�صادر الكثيرة لهذه المعلومات:

www.transparency.org/corruption م�ؤ�س�سة ال�شفافية الدولية؛  •

www.unodc.org/unodc/en/ والجريم���ة؛  بالمخ���درات  المعن���ي  المتح���دة  الأمم   �مكت���ب  •
corruption/index.html?ref=menuside

www.oecd.org/corruption منظمة التعاون والتنمية في الميدان الاقت�صادي؛  •

www.oas.org/juridico/english/FightCur.html منظمة الدول الأمريكية؛  •

www.worldbank.org/anticorruption البنك الدولي؛  •

 �الفريق العامل المعني بال�شـفافية ومكافحة الف�ـساد، التابع لرابطة التعـاون الاقت�ـصادي  •
http://www.apec.org/Groups/SOM-Steering-Committee- لآ�سيا والمحيط الهادئ؛

on-Economic-and-Technical-Cooperation/Working-Groups/Anti-Corruption-and-
 Transparency.aspx

www.fatf-gafi.org/topics/corruption فرقة العمل المعنية بالإجراءات المالية؛  •

http://www.interpol.int/Crime-areas/ المنظم���ة الدولية لل�شرطة الجنائية )الإنتربول(؛�  •
 Corruption/Corruption

 غ�سل الأموال -2

يمك���ن و�ص���ف غ�سل الأموال ب�أنه ممار�س���ة تنطوي على �إبرام �صفقات مالي���ة معيَّنة من �أجل �إخفاء 
هوي���ة الأموال و/�أو م�سارها و/�أو مق�صدها. وقد وُ�ضعت عدة قواعد وبرامج وطنية ودولية لمكافحة 

غ�سل الأموال.

www.unodc.org/unodc/en/corruption/index.html?ref=menuside
www.unodc.org/unodc/en/corruption/index.html?ref=menuside
http://www.apec.org/Groups/SOM-Steering-Committee-on-Economic-and-Technical-Cooperation/Working-Groups/Anti-Corruption-and-Transparency.aspx
http://www.apec.org/Groups/SOM-Steering-Committee-on-Economic-and-Technical-Cooperation/Working-Groups/Anti-Corruption-and-Transparency.aspx
http://www.apec.org/Groups/SOM-Steering-Committee-on-Economic-and-Technical-Cooperation/Working-Groups/Anti-Corruption-and-Transparency.aspx
http://www.interpol.int/Crime-areas/Corruption/Corruption
http://www.interpol.int/Crime-areas/Corruption/Corruption
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وم���رة �أخرى، توجد وف���رة من المعلومات عن غ�سل الأموال، على ال�صعيدين الوطني والدولي. وعلى 
�سبيل المثال، يمكن الرجوع �إلى الم�صادر التالية:

www.unodc.org/unodc/en/ مكتب الأمم المتحدة المعني بالمخدرات والجريمة؛�      
money-laundering/index.html?ref=menuside

www.fatf-gafi.org/topics/corruption فرقة العمل المعنية بالإجراءات المالية؛  

      � �منتدى مكافحة غ�سل الأموال، التابع للرابطة الدولية لنقابات المحامين؛
www.antimoneylaundry.org

www.interpol.int/Crime-areas/Financial-crime/Money-laundering الإنتربول؛ 

 ال�شفافية -3

فت "ال�شفافية"، من قِبَل م�ؤ�س�سة ال�شفافية الدولية �أي�ضا، ب�أنها "مبد�أ يتيح لأولئك الذين تم�سّهم  عُرِّ
الق���رارات الإداري���ة �أو ال�صفق���ات التجاري���ة �أو الأعمال الخيري���ة �أن يعرفوا لا الحقائ���ق الأ�سا�سية 
والأرق���ام فح�س���ب، بل �أي�ضا الآلي���ات والعمليات" التي اتخ���ذت بوا�سطتها الق���رارات �أو �أبُرمت من 
خلاله���ا ال�صفقات. ويُقال كذلك "�إنّ م���ن واجب الموظفين المدنيين والمديرين والأمناء �أن يت�صرفوا 

على نحو وا�ضح وقابل للتنبّ�ؤ والفهم".

ة في جميع المعاملات، ويفتر�ض، �إذا تحقّقت، �أن ت�ؤدي �إلى  وكمبد�أ عام، ينبغي توخّي ال�شفافية الحقَّ
منع الاحتيال التجاري وتفاديه.

وللمزيد من المعلومات، يمكن الرجوع �إلى الم�صادر التالية:

www.transparency.org م�ؤ�س�سة ال�شفافية الدولية؛    

www.worldbank.org/anticorruption البنك الدولي؛    

    �الفريق العامل المعني بال�شفافية ومكافحة الف�ساد، التابع لرابطة التعاون الاقت�صادي 
http://www.apec.org/Groups/SOM-Steering-Committee-  لآ�سيا والمحيط الهادئ؛

on-Economic-and-Technical-Cooperation/Working-Groups/Anti-Corruption-and-

 Transparency.aspx

http://europa.eu/transparency-register/ سجل الاتحاد الأوروبي لل�شفافية؛�    

 الممار�سات الف�ضلى -4
"الممار�س���ات الف�ضل���ى" ه���ي، في ه���ذه الحالة، م���ا ت�ستخدم���ه الم�ؤ�س�س���ات المرموق���ة، العامة منها 
والخا�ص���ة، م���ن �أ�سالي���ب �أو طرائق �أو عمليات �أو �أن�شط���ة، �أو ما �شابه ذلك م���ن و�سائل، تركّز على 

www.unodc.org/unodc/en/money-laundering/index.html?ref=menuside
www.unodc.org/unodc/en/money-laundering/index.html?ref=menuside
http://www.apec.org/Groups/SOM-Steering-Committee-on-Economic-and-Technical-Cooperation/Working-Groups/Anti-Corruption-and-Transparency.aspx
http://www.apec.org/Groups/SOM-Steering-Committee-on-Economic-and-Technical-Cooperation/Working-Groups/Anti-Corruption-and-Transparency.aspx
http://www.apec.org/Groups/SOM-Steering-Committee-on-Economic-and-Technical-Cooperation/Working-Groups/Anti-Corruption-and-Transparency.aspx
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من���ع الاحتي���ال التجاري �أو ك�شف���ه، وينبغي لكيانات مثل ال�ش���ركات والم�ؤ�س�سات المالي���ة �أن تعتمدها 
ذت الإج���راءات والتدقيقات  و�أن يتَّبعه���ا موظفوه���ا اتباعا منهجيا. و�إذا م���ا اتُّبعت تلك النهوج ونُفِّ
والاختب���ارات المنا�سبة، يُتوقّ���ع �أن ت�ساعد تلك النظم كثيرا على منع الاحتيال �أو على ك�شفه. وينبغي 
ي واعتم���اد الممار�س���ات الف�ضلى الأن�س���ب لعملياتها،  للكيان���ات والم�ؤ�س�س���ات �أن تحر�ص عل���ى تق�صّ
اه���ا م���ن خ�ل�ال منظماته���ا المهني���ة �أو �أن تت�ش���اور به���ذا ال�ش����أن م���ع متخ�ص�ص�ي�ن من  و�أن تتق�صّ

القطاع الخا�ص.

 حوكمة ال�شركات )1(

ي�شمل تعبير "حوكمة ال�شركات" مجموعة الإجراءات والقوانين وال�سيا�سات والم�ؤ�س�سات التي ت�ؤثّر في 
طريقة توجي���ه ال�شركة و�إدارتها ومراقبة عملها، كما ي�شمل مجموعة العلاقات بين مديري ال�شركة 
ومجل����س �إدارته���ا والم�ساهمين فيها و�سائر الجهات المعنية بها. وتدخ���ل في �صميم حوكمة ال�شركات 

�أمور مثل الإن�صاف وال�شفافية وواجب �وصن الأمانة والم�ساءلة.

وم���ن �ش�أن �إر�س���اء مبادئ الحوكمة الر�شيدة لل�شركات والتقيد بتلك المب���ادئ �أن ي�ساعدا كثيرا على 
منع الاحتيال التجاري، �وساء على ال�شركات �أو على �أطراف �أخرى، بم�ساعدة من الموظفين.

وق���د نُ�ش���ر قدر كبير م���ن المعلومات عن هذا المو�ض���وع، ويمكن الرجوع في هذا ال�ش����أن �إلى الم�صادر 
التالية:

www.oecd.org/corporate منظمة التعاون والتنمية في الميدان الاقت�صادي؛    

(European Corporate Governance Institute)؛ ال�ش���ركات  الأوروب���ي لحوكم���ة      �المعه���د 
www.ecgi.org

http://www.ifc.org/wps/wcm/ م�ؤ�س�س���ة التموي���ل الدولية )مجموعة البن���ك ال���دولي(؛�    
 connect/Topics_Ext_Content/IFC_External_Corporate_Site/Corporate+Governance

 �سيا�سات الا�ستعانة بالمبلّغين المتطوّعين )2(

ع" هو �شخ�،ص عادة م���ا يكون من "�أهل البي���ت"، يك�شف للم�ل��أ �أو لأولئك الذين في  ���غ المتط���وِّ "المبلِّ
مواقع ال�سلطة ما يُرتكب من مخالفات داخل الم�ؤ�س�سة التي يعمل فيها. وال�سيا�سات المتعلقة بالمبلّغين 
المتطوّع�ي�ن تعم���ل على توفير حماي���ة وافية لمن يود الإب�ل�اغ عن انحرافات عن المعاي�ي�ر القانونية �أو 
الأخلاقي���ة ل�سلوك ال�شركات. ويمكن القي���ام بذلك، مثلا، عبر خدمات هاتفية �سرية �أو مواقع على 
الإنترن���ت يمك���ن من خلالها للموظفين �أو ال�شركاء التجاريين �أن يتحدّثوا عن �شواغلهم �أو �أن ينقلوا 

http://www.ifc.org/wps/wcm/connect/Topics_Ext_Content/IFC_External_Corporate_Site/Corporate+Governance
http://www.ifc.org/wps/wcm/connect/Topics_Ext_Content/IFC_External_Corporate_Site/Corporate+Governance
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معلوم���ات. ولجع���ل تلك الخدمات فعّال���ة، ينبغي للجن���ة الم�س�ؤولة في مجل����س الإدارة �أن تُ�صغي �إلى 
ال�شواغل الحقيقية و�أن تتخذ �إجراءات ب�ش�أنها في الوقت المنا�سب.

وم���ن �ش�أن اعتم���اد �أيِّ م�ؤ�س�سة �سيا�س���ات منا�سبة للا�ستعان���ة بالمبلّغين المتطوّع�ي�ن وقيامها بتوعية 
موظفيه���ا بوج���ود عمليات تبليغ من ه���ذا القبيل، وب�أنَّ تل���ك العمليات لا تتطلّ���ب الك�شف عن هوية 

المبلّغ، �أن ي�ساعد كثيرا على ك�شف عمليات الاحتيال �أو المخالفات داخل الم�ؤ�س�سة.

ومرة �أخرى، كُتِب الكثير عن هذا المو�وضع، وذلك على �سبيل المثال من قِبَل:

www.transparency.org م�ؤ�س�سة ال�شفافية الدولية؛  •

 دور مراجعي الح�سابات الداخليين والخارجيين )3(
المراجع���ة الداخلية للح�سابات هي ن�شاط تطميني مو�وضع���ي وم�ستقل ذو طابع ا�ست�شاري ي�ستهدف 
زي���ادة قيم���ة عمليات الم�ؤ�س�سة وتح�سينها. وهي ت�ساعد الم�ؤ�س�سة عل���ى �إنجاز �أهدافها باتباع �أ�سلوب 
منهج���ي من�ضبط لتقيي���م عمليات تدبّر المخاط���ر والرقابة والحوكمة وتح�س�ي�ن فعاليتها. ومراجعو 
الح�ساب���ات الداخليون هم موظفون ل���دى الكيان المعني يقدّمون تقاريره���م �إلى مراجع عام �أو �إلى 

كبير مراجعين يقدّم تقاريره بدوره �إلى لجنة مراجعة الح�سابات التابعة لمجل�س الإدارة.

�أم���ا هيئ���ة المراجعة الخارجي���ة فتت�ألّف من مراجعين محترف�ي�ن يقومون بمراجع���ة البيانات المالية 
ل�شركة �أو فرد �أو م�ؤ�س�سة �أخرى، و�سمتها الرئي�سية هي ا�ستقلاليتها عن الكيان الذي تقوم بمراجعة 
ح�سابات���ه. وتقدّم تلك الهيئة تقاريرها �أي�ضا �إلى مجل�س �إدارة الم�ؤ�س�سة، وقد تكون هناك ت�شريعات 

محدّدة تُلزمها �أي�ضا بتقديم تقارير �إلى هيئات رقابية.

ى به لك�شف الن�شاط الاحتيالي وللم�ساعدة  وكلا هذين النوعين من مراجعة الح�سابات مفيد ويو�صَ
على منعه.

ومرة �أخرى، يمكن الرجوع �إلى:

www.transparency.org م�ؤ�س�سة ال�شفافية الدولية؛  •

www.oecd.org منظمة التعاون والتنمية في الميدان الاقت�صادي؛  •
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 وجود م�ستندات مخالفة للنظم* الم�ؤ�شّر 1- 		
 ت���كاد عمليات الاحتيال تنطوي دائما على �إ�ص���دار م�ستندات �أو ا�ستعمالها �أو الاعتماد عليها  -1
مع �أنها لا تُ�ستخدم عادة �أو نمطيا في نوع المعاملة التي يُق�صد �أن تكون مت�صلة بها، �أو تت�ضمّن �أوجه 
�ش���ذوذ يمكن تبيُّنه���ا �إما عند قراءتها منفردة �أو عند قراءتها على �ض���وء جميع الم�ستندات المقدمة 

دعما للمخطط.
 ال�شرح �ألف-

 تنط���وي عملي���ات الاحتي���ال التج���اري، �ش�أنها �ش����أن المعام�ل�ات الم�شروعة، عل���ى ا�ستخدام  -2
م�ستن���دات متعددة لتو�ضيح ال�صفق���ة وتوثيقها وتبيانها. بيد �أنَّ الم�ستن���دات الم�ستخدمة في عمليات 
الاحتي���ال التج���اري كثيرا ما تختلف عن تلك التي ت�ستخدم في المعاملات الم�شروعة، �إما لأنها ت�صاغ 
ب�ص���ورة غير �سليمة، و�إما لأنه���ا تت�ضمن بع�ض ال�سمات غير العادية من �أجل الح�ضّ على الا�ستثمار 
�أو تعزي���ز م�صداقية المحتال �أو تعليل ما يزعمه المحتال من عوائد غير عادية، و�إما لأنها تن�ص على 
�إج���راءات غ�ي�ر معتادة. وكثيرا ما يت�سنى تقري���ر �أرجحية وجود احتيال تج���اري، �أو وجوده بالفعل، 
من خ�ل�ال ا�ستبانة هذه الجوانب غير النظامية. والم�ستن���دات الم�ستخدمة دعما للاحتيال التجاري 
يمكن �أن تكون حقيقية �أو احتيالية �أو مزوّرة �أو وهمية، ويمكن �أن تُ�صدِرها �أو ت�صادق على �صحتها، 
ب�ص���ورة �سليم���ة �أو غير �سليمة، م�ؤ�س�س���ات �أو �أفراد. ويمكن في بع�ض الأحي���ان �أن يقوم �أخ�صائيون 

فنيون ب�إن�شائها �أو بتوثيق �صحتها.

 الحالات النموذجية والأمثلة باء-
 من الم�ستندات التي قد ت�ستخدم في �سياق الاحتيال التجاري: -3

 م�ستندات حقيقية؛ )�أ(
المث���ال التو�ضيحي 1-1: يمكن �أن ت�شمل هذه الم�ستندات: درا�سات �أجرتها م�ؤ�س�سات؛ �أو 
خطاب���ات تزكية؛ �أو �شه���ادات كتابية ب�أنَّ الفرد المعني لديه ح�س���اب في الم�ؤ�س�سة �أو ب�أنه 
زب���ون لديها؛ �أو عقدا �أعد �صيغته محام؛ �أو خطابا موثَّقا، �أو حوالة مالية موثقة �أو عبر 

نظام "�وسيفت".

)ب(  م�ستندات وهمية لا ت�ستخدم في التجارة الم�شروعة؛
المث���ال التو�ضيح���ي 1-2: يمك���ن �أن ت�شمل ه���ذه الم�ستن���دات: حوالة قطعي���ة عبر نظام 
"�وسيف���ت"؛ �أو "�صفق���ة عومل���ة م�ستن���دات تجارية وفقا للأع���راف التجاري���ة الموحدة 

(UCP500)"؛ �أو "�ضمانات غلّة الأر�ض".

)ج(   م�ستندات مزوّرة �أو احتيالية؛
المث���ال التو�ضيحي 1-3: يقوم �أحد الموظفين بتزوير توقي���ع مدير الم�صرف على خطاب 

يقدمه المحتال.
 *الإ�شارة في هذه الوثيقة بكاملها �إلى "الم�ستندات" يُق�صد بها �أن ت�شمل الإ�شارة �إلى الر�سائل وال�سجلات الإلكترونية.
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المثال التو�ضيحي 1-4: يمكن �أن ت�شمل الم�ستندات التي عادة ما تكون مزوّرة �أو احتيالية 
توقيع���ا مزوّرا �أو و�صفا ملفقا لل�سلع على �سند ال�شحن؛ �أو كفالة م�صرفية؛ �أو م�ستندات 

�صادرة بمقت�ضى خطاب اعتماد تجاري؛ �أو تقارير زائفة عن مراجعة الح�سابات.

 ن�سخ مزيّفة لم�ستندات حقيقية؛ )د(
المث���ال التو�ضيحي 1-5: ت�شمل الم�ستندات التي ي�شي���ع تزييفها �شهادات امتلاك �أ�سهم؛ 
�أو �سن���دات دين م�ضمون���ة الأداء؛ �أو �سندات �إذنية؛ �أو �شه���ادات �إيداع معادن ثمينة؛ �أو 
�شه���ادات �إيداع في م�ستودعات؛ �أو عقود ا�ش�ت�راء حكومية، يمكن ا�ستخدامها جميعا في 
الح����ضّ عل���ى الا�ستثمار في مخطط ا�ستثماري احتي���الي �أو رهنها للح�وصل على تمديد 

لائتمان من م�ؤ�س�سة مالية م�شروعة.

 ق���د تُ�ست���درج الم�ؤ�س�سات الم�شروع���ة �أو موظفوها، عن عِلم �أو غير عل���م، �إلى �إ�صدار �أو توثيق  -4
م�ستندات م�شروعة �أو غير م�شروعة ت�ستخدَم بعدئذ في تعزيز المخطط الاحتيالي. وقد يُطلَب �أي�ضا 

�إجراء التوثيق �إلكترونيا.

المث���ال التو�ضيح���ي 1-6: يُطلَ���ب من موظ���ف �صغير في م�ؤ�س�س���ة ما �أن يُ�ص���در �أو يوثّق 
م�ستن���دا لي�س من عادة ذلك الموظف �أو تلك الم�ؤ�س�سة �إ�صداره؛ �أو يلتم�س طالب الم�ستند 
�إدراج عب���ارات غير معت���ادة تفيد مثلا ب�أنَّ الأموال المعني���ة "ذات من�ش�أ غير �إجرامي"، 
�أو يطل���ب �إدراج تعاب�ي�ر تجاري���ة م�شروع���ة تفي���د مثلا ب����أنَّ الزب���ون "م�ستع���د وراغب 
وق���ادر" عل���ى �إبرام ال�صفقة. وي�ستجي���ب الموظف من �أجل م�ساع���دة الزبون ولكن دون 
 �أن يفه���م فحوى الم�ستن���د �أو العبارات، ثم يُ�ستخ���دَم الم�ستند بعدئ���ذ لتعزيز م�صداقية

المخطط الاحتيالي.
المثال التو�ضيحي 1-7: يقوم موظف �صغير بتوثيق م�ستند �أعده الزبون على ورق خا�ص 
بالم�صرف �أو ال�شركة. ومع �أنَّ الموظف لا يق�صد بذلك �وسى الت�صديق على �صحة توقيع 
الزب���ون �أو هويته فالم�ستند يت�ضم���ن بيانات ت�ستخدَم في تعزيز الم�صداقية، �إذ ت�شير �إلى 

�أنَّ الم�صرف �أو ال�شركة ت�شهد على �صحة ما هو مذكور في الم�ستند.

 ق���د تك���ون المخالفات الموج���ودة في الم�ستندات الم�ستخدَم���ة في الاحتيال التج���اري نا�شئة عن  -5
�أخ�صائيين فنيين �أو مرتبطة بهم.

المث���ال التو�ضيحي 1-8: يقوم محام �أو محا�س���ب �أو �أخ�صائي فني �آخر، بناء على طلب 
م���ن زبون، ب�إعداد م�ستن���د يتعلق بمعاملة لا يتحرّى عنها ذلك الأخ�صائي �أو لا يفهمها، 
ولا يكون لها داع اقت�صادي �أو غير اقت�صادي. فكثيرا ما يحتاج المحتال �إلى الأخ�صائي 
الفن���ي لكي ي�ضفي م�صداقية عل���ى مخططه. والموافقة على ال�شهادة على �صحة م�ستند 
ر  ���ع م���ن قَب���ل �أو ت�أكيد �صحته ه���ي مث���ال في ال�صميم عل���ى معاملة يمك���ن �أن تُي�سِّ  موقَّ

عملية الاحتيال.
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 من العلامات الدالة على وجود احتيال تجاري: -6

  عدم وجود م�ستندات �سليمة؛ )�أ(
المثال التو�ضيحي 1-9: �صفقة كبرى لا يدعمها �وسى ب�ضعة م�ستندات رديئة ال�صياغة؛ 

�أو قر�ض م�صرفي بدون خطة عملية ل�سداده.

 )ب(  �م�ستن���دات �ص���ادرة ع���ن كي���ان تج���اري حقيق���ي ولكنه���ا تت�ضمّ���ن مخالف���ات تت�ص���ل 
ب�إ�صدارها؛

المثال التو�ضيحي 1-10: يُطلَب من موظّف �صغير في �شركة �شحن �أن يوقّع بتاريخ لاحق 
على م�ستند يُذكَر فيه �أنَّ الب�ضاعة، التي لم ت�صل بعد، قد ا�ستُلمت بناء على زعم مُبِرز 
الم�ستن���د ب�أنَّ الب�ضاع���ة �سيتم ت�سلّمها بحل���ول ذلك التاريخ. ثم ي�ستخ���دم الـمُبِرز ذلك 

الم�ستند للح�وصل على ال�سداد، بالرغم من عدم ت�سليم الب�ضاعة.
المث���ال التو�ضيح���ي 1-11: يُطلَ���ب م���ن بائع ممتل���كات عقاري���ة �أو �شخ�صي���ة �أن يعدّل 
�سع���ر ال�ش���راء المذك���ور لتل���ك الممتلكات لك���ي يتمكّ���ن الم�شتري م���ن زيادة المبل���غ الذي 
 يمكن���ه اقترا�ض���ه، �أو لخف����ض ال�ضرائ���ب الت���ي يتع�ّنليّ علي���ه �سداده���ا ع���ن ال�صفقة 

�أو الممتلكات.

)ج(   وجود مخالفات وت�ضاربات داخلية في الم�ستندات؛
المث���ال التو�ضيح���ي 1-12: م�ستن���د يتعل���ق ب�صفق���ة معقّ���دة �أو بمبل���غ �ضخ���م ويحتوي 
 عل���ى �أخط���اء هجائية �أو نحوي���ة �أو على ر�وسم بياني���ة لا تفي بالمعايير المهني���ة �أو تت�سم

بال�سذاجة.
المث���ال التو�ضيح���ي 1-13: يُعَرث في م�ستند حقيقي على عب���ارات �أو م�صطلحات غريبة، 
مث���ل: "NC/ND"؛ �أو يُذكر �أنَّ الم�ستند خا�ض���ع للقواعد الدولية الموحدة UCP500 مع �أنه 
لي����س خطاب اعتماد؛ �أو �أنَّ التنفيذ في غ�ض���ون "�سنة ويوم" �أو "�شهر ويوم"؛ �أو الإ�شارة 

�إلى "ثوان �أو �ساعات �أو �أيام م�صرفية دولية".
المث���ال التو�ضيحي 1-14: �صفقة بمبل���غ �ضخم لا يتنا�سب مع الحالة المعنية �أو ال�شخ�ص 
المعن���ي، مثل م�ص���رف �صغير ذي موج���ودات قدرها 75 مليون جني���ه �إ�سترليني ي�صدر 

م�ستندا بقيمة 100 مليون جنيه �إ�سترليني.

	 �وج���ود م�ستن���د لا يقبله المنط���ق ال�سليم في حد ذات���ه �أو لا يقبله المنط���ق ال�سليم عندما  )د(
يقترن ب�سائر الم�ستندات المتعلقة بال�صفقة؛

المث���ال التو�ضيحي 1-15: في �صفقة يُزعم �أنها تتعلق ببيع كفالات م�ستقلة، �أبُرز م�ستند 
يت�صل بعملية عوملة.



)ه‍(   وجود عناوين غير �صحيحة �أو غير معتادة للم�ستندات �أو في الم�ستندات؛
المثال التو�ضيحي 1-16: ا�ستخدام تعبير "اتفاق رهن" كعنوان لم�ستند يفتر�ض �أن يكون 

خطاب اعتماد، واحتواء ذلك الم�ستند على وعد بدفع �أموال �إلى حامله.

)و(    وجود م�ستندات لا تظهر في �سياق العمل المعتاد؛
)ز(	   مظهر غير معتاد �أو نوعية غير معتادة ل�صك مالي؛

المث���ال التو�ضيح���ي 1-17: م�ستند طباعته غ�ي�ر وا�ضحة �أو ورق���ه رديء النوعية �أو فيه 
�أخطاء هجائية �أو مظهره �أو الر�وسم البيانية الواردة فيه لا يفيان بالمعايير المهنية.

)ح(   تاريخ الم�ستندات بتاريخ �سابق �أو لاحق؛
المثال التو�ضيحي 1-18: �سند ال�شحن الذي يبّني �أنَّ الب�ضاعة محمّلة على متن ال�سفينة 

لت فيه. �صادر بتاريخ �أبكر ب�أ�سبوع من التاريخ الذي يُقال �إنَّ الب�ضاعة قد حُمِّ

)ط(  ��إدخ���ال تعديلات عل���ى الم�ستندات الموجودة تُغّري طبيعة ال�صفق���ة تغييرا جوهريا وغير 
قابل للتعليل.

ر ثم تُغَّري الم�ستندات  كَّ المثال التو�ضيحي 1-19: يقال �إنَّ ال�صفقة تتعلق بالتجارة في ال�سُّ
فج�أة، ب�سبب �صعوبة مزعومة، فت�صبح متعلقة ببيع الفولاذ.

المثال التو�ضيحي 1-20: كان الم�ستند كفالة م�ستقلة ثم �أ�صبح فج�أة �سندا �إذنيا.

 الن�صائح جيم-

 ينبغ���ي �أن يُ�شتَرط �سلفاً تقديم م�ستندات كامل���ة لعملية الا�ستثمار، و�أن تُ�ستق�صى �أيُّ �سمات  -7
�أو جوان���ب غ�ي�ر عادية �أو غير مفهومة من حيث �شكل الم�ستن���دات �أو محتواها �أو �صحتها، خ�وص�صا 

عندما يتعلق الا�ستثمار ب�صكوك مالية.

ر �أنها ينبغي �أن تكون   اق���ر�أ الم�ستندات المقدمة �إ�سنادا لعملية الا�ستثمار ق���راءة مت�أنية، وتذكَّ -8
مت�سقة من حيث ال�صفقة ككل.

 ينبغي �ألا تكون الم�ستندات م�ؤرخة بتاريخ �سابق �أو لاحق، كما ينبغي �أن تكون التواريخ المذكورة  -9
فيها مت�سقة.

 ينبغ���ي عدم الاعتماد على الم�ستندات المقدمة �إ�سنادا لل�صفقة التجارية المقترحة دون النظر  -10
في محتواها وغر�ضها ومَ�صدرها.

 ينبغي التحري عما �إذا كان الم�ستند من نوع ي�صدر بانتظام. -11

 ينبغي �إجراء تحريات �إ�ضافية في حال ا�ستخدام عبارة عامة، مثل "�إلى من يهمه الأمر"، في  -12
الإ�شارة �إلى الجهة المخاطَبة.

 15  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 16

���م ب�صح���ة تروي�سات �أوراق ال�ش���ركات �أو الم�ؤ�س�سات المعروفة، الت���ي يمكن �أن تكون قد   لا تُ�سلِّ -13
�أنتجت بوا�سطة طابعات ليزرية.

قّق من �صحة التوقيعات. َحت  -14

 ت�أكّ���د من �أنَّ ل���دى الأخ�صائيين الفنيين الموظفين �إلماما بالم�ستندات التي يعدّونها �أو يتحقّقون  -15
منها.

 مار����س الحر�ص الواجب ممار�سة م�ستفي�ض���ة بالرجوع �إلى م�صادر م�ستقل���ة للمعلومات، �أو  -16
با�ست�ش���ارة الإدارات المعني���ة بال�ش�ؤون القانونية �أو بتدبُّر المخاط���ر �أو بالأمن فيما يتعلق بالم�ستندات 

ومحتوياتها.

،ّني ينبغي �إبراز ذلك الم�ستند.  في حال اعتماد ال�صفقة اعتمادا �شديدا على م�ستند مع -17

 ينبغي توخّي الحر�ص ال�شديد عند الدخول في �صفقة يكون فيها ا�ستخدام م�ستندات مخالفة  -18
للنظم �أو ناق�صة �أو الاعتماد على مثل هذه م�ستندات �أمرا معتادا في المهنة المعنية.

 امتنع كليا عن �إعطاء وتوكيل ر�سمي لأ�شخا�ص غير معروفين. -19

ق �أيِّ م�ستندات تك���ون غير معتادة، �أو غير مفهومة، �أو يكون من غير  ���ع �أو تُ�صدر �أو توثِّ  لا توقِّ -20
المعت���اد �أن يوقّ���ع عليها ال�شخ�ص �أو الم�ؤ�س�سة المطلوب من �أيٍّ منهم���ا التوقيع عليها، �أو يكون غر�ضها 

غير مفهوم.

ع �أيَّ م�ستند ناق�ص �أو محرّر بلغة �أخرى غير مفهومة.  لا توقِّ -21

ع �أو تُ�صدر �أبدا �أيَّ بيان يُعرف �أو يُ�شتَبه ب�أنه غير �صحيح.  لا توقِّ -22

 تحرَّ عما �إذا كان ال�شخ�ص الذي يطلب الخدمة زبونا معتادا. -23

 ق���د يكون من الم�ست�ص���وب �أن يبَّني الغر�ض من �إعداد الم�ستند في م�ت�ن الم�ستند ذاته، كو�سيلة  -24
لإمكانية تفادي �إ�ساءة ا�ستعماله لاحقا.

 احذر من �أن تُ�صدر م�ستندات غير عادية، خ�وص�صا عندما يقوم طالب الم�ستند بتوفير ن�صه. -25

 ا�ستخ���دم ا�ستم���ارات معتم���دة ل���دى الإدارات المعنية بال�ش����ؤون القانونية وتدبُّ���ر المخاطر �أو  -26
بالأمن.

 في حال �إبراز �صك مالي غير م�ألوف في ال�وسق، ك�شهادة امتلاك �أ�سهم يُتاجر بها في بور�صة  -27
�أجنبية، اطلب فح�ص الم�ستند من خبير مرموق في هذا الميدان، ك�سم�سار بور�صة ح�سن ال�سمعة.



 مراجع �إ�ضافية دال-

 ال�سرية   �إ�ساءة ا�ستعمال الأ�سماء؛ الم�ؤ�شّر 6-  وجود ت�ضاربات في ال�صفقة؛ الم�ؤ�شّر 4- الم�ؤ�شّر 3- 
 م�شاركة �أخ�صائيين فنيين   �إحباط ممار�سة الحر�ص الواج���ب؛ الم�ؤ�شّر 17- المفرط���ة؛ الم�ؤ�شّر 8-

 ممار�سة الحر�ص الواجب. ب�وصرة غير معتادة؛ الإ�ضافة 1-

 17  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-
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 �إ�ساءة ا�ستعمال التعابير التقنية الم�ؤ�شّر 2-

 ت�سيء مخططات الاحتيال التجاري ا�ستعمال التعابير التقنية با�ستخدام تعبير جار في �سياق  -1
خاطئ، �أو باختراع تعبير رنّان مثير للإعجاب لاكت�ساب الم�صداقية، �أو لإخفاء جوانب المخطط غير 

القابلة للت�صديق، �أو لإثارة �إعجاب �أو رهبة ال�ضحايا �أو م�ست�شاريهم.

 ال�شرح �ألف-

���د وت�ستخدم بانتظام تعابير متخ�ص�صة   تت�س���م المعاملات التجارية والمالية الع�صرية بالتعقُّ -2
تتعلق بال�صفقة �أو بتمويلها. وكثيرا ما تُ�ستخدَم تعابير من هذا القبيل في عمليات الاحتيال التجاري 
لإعط���اء انطباع ب�أنَّ ال�صفق���ة حقيقية، �أو لإثارة �إعجاب ال�ضحايا �أو رهبتهم، �أو ل�ستر عجزهم عن 
تعلي���ل م���ا في ال�صفقة من ت�ضارب���ات �أو جوانب غير قانونية. وبم���ا �أنَّ المحتال�ي�ن �أنف�سهم كثيرا ما 
يكون���ون عديمي المعرفة، ف�إنه���م ي�سيئون �أحيانا كثيرة ا�ستعمال التعابير المتخ�ص�صة، مما يدل على 
�أنَّ ال�صفق���ة لي�ست حقيقية. وقد تت�ضمن ال�صفقات الم�شروعة من حين �إلى �آخر �أخطاء لي�ست ذات 
�أهمي���ة �أ�سا�سي���ة في ال�صفقة، وعندما تكون �إ�ساءة الا�ستعمال غير متك���ررة �أو يكون الخط�أ هام�شيا 
بالن�سب���ة لطبيعة المخطط الا�ستثماري يك���ون الاحتمال �أ�ضعف في �أن يدل ذلك على احتيال تجاري. 
�أما �إذا كان التعبير الم�ساء ا�ستعماله ذا �أهمية �أ�سا�سية في ال�صفقة، وكان ا�ستعماله مت�سقا ومتكررا 

فقد يدل ذلك على عدم م�شروعية ال�صفقة.

 الحالات النموذجية والأمثلة باء-
 يمكن �أن ي�ساء ا�ستعمال التعابير التقنية من �أجل: -3

 �إثارة �إعجاب ال�ضحية �أو �إرباكها؛ )�أ(
لا، ولكن م�شوّها، لجوانب  المث���ال التو�ضيحي 2-1: يقدّم المحتال عر�ض���ا تاريخيا مف�صّ

مت�صلة بالاقت�صاد الكلي بهدف تعزيز م�صداقية الا�ستثمار.
المث���ال التو�ضيحي 2-2: ي�شير المحتال �إلى اتفاقات �أو برامج دولية كبرى، مثل اتفاقات 

بريتون وودز �أو خطة مار�شال، ل�شرح المخطط الإجمالي.

)ب(  تبرير ما لا يمكن تعليله، باللجوء �إلى ا�ستعمال م�صطلحات تقنية؛
المث���ال التو�ضيحي 2-3: يق���ال �إنَّ الأموال الموجودة في ح�ساب ما غ�ي�ر معرّ�ضة للخطر 
�س بخلاف  لأنه���ا �ستخ�ضع لـعملي���ة "م�سح" يجريها الم�ص���رف التجاري، ولكنها ل���ن ُمت

ذلك.
)ج(  تعليل عدم الوفاء بوعد؛

المث���ال التو�ضيح���ي 2-4: يُ�ش���ار �إلى لوائح تنظيمي���ة حكومية، كالقوان�ي�ن ال�ضريبية �أو 
قواع���د النظم الإلكتروني���ة لتحويل الأموال، لتعلي���ل ت�أخّر "التعام�ل�ات" �أو ال�سداد، �أو 

لتعليل احتياج المحتال �إلى �أموال �إ�ضافية.



 �جعل ال�ضحية يعتمد اعتمادا مفرطا على المعرفة الفائقة التي يبدو له �أنَّ المحتال متمتع  )د(
بها.

المث���ال التو�ضيح���ي 2-5: يقدّم المحتال تعليلا منطقيا لع���دم تنا�سب عوائد المخطط مع 
حجم���ه ي�ستند �إلى تحليل اقت�ص���ادي ي�شرح الكيفية التي يُزعَ���م �أنَّ الم�صارف تزيد بها 

المعرو�ض النقدي.
 التعاب�ي�ر التقني���ة المُ�ساء ا�ستعمالها ق���د تكون �إما موج���ودة وم�ستخدمة ب�ص���ورة �سليمة، �أو  -4

م�ستخدمة ب�وصرة خاطئة �أو في �سياق غير �سليم، و�إما وهمية كليا.
المث���ال التو�ضيحي 2-6: يمكن �أن تُ�ستخدَم تعابير جارية، مثل "العوملة" (Factoring) �أو 

"عوملة الم�ستحقات التجارية" (Forfait)، ا�ستخداما خاطئا.

المث���ال التو�ضيح���ي 2-7: يق���ال �إنَّ الا�ستثم���ار ينطوي عل���ى المتاجرة بكف���الات م�ستقلة 
موجودة فعليا ولكن لا "يُتاجر" بها.

المث���ال التو�ضيحي 2-8: يق���ال �إنَّ الا�ستثمار يجرى على ا�ستم���ارة معيّنة، مثل ا�ستمارة 
غرف���ة التج���ارة الدولي���ة "ICC Form 1020" �أو ا�ستمارة جمعية الات�ص���الات المالية بين 
الم�ص���ارف على نطاق الع���الم "SWIFT MT760"، ولكن لا وجود له���ذه الا�ستمارة �أو لها 

غر�ض مختلف.
المث���ال التو�ضيح���ي 2-9: ي�س���يء المحت���ال ا�ستعم���ال تعابير علمي���ة �أو تقني���ة م�شروعة 
�أو يلويها، مثلما حدث في مخطط احتيالي ناجح في �صناعة النفط والغاز، �إذ �أ�شير فيه 
�إلى طريقة حَقن "�وصتي"، لا وجود لها، زُعِم �أنها ت�ساعد في ا�ستخراج النفط �أو الغاز.

 قد ي�ساء ا�ستعمال التعابير التقنية �أي�ضا ب�أ�ساليب مختلفة: -5
  في مراحل مختلفة من المخطط؛ )�أ(

المثال التو�ضيحي 2-10: قد ت�ستعمل هذه التعابير، مثلا، لإغراء الم�ستثمر، �أو للح�وصل 
على �أموال، �أو للحثّ على نقل ال�سيطرة على الموجودات، �أو لتبرير ت�أخّر المدفوعات، �أو 

لمنع الم�ستثمر من الات�صال بال�سلطات.
)ب(  �أو فيما يتجاوز غر�ضها المق�وصد، من �أجل �إ�ضفاء �شرعية على ال�صفقة.

المث���ال التو�ضيح���ي 2-11: كثيرا ما تَ�ستخ���دِم مخططات الاحتيال التج���اري تعابير تقنية 
تتعل���ق بتحويل الأموال للدلال���ة ظاهريا على م�شروعية ال�صفق���ة، ولكن لا يق�صد منها في 
الواقع �وسى الدلالة على �أنَّ هناك ر�سالة معيّنة قد �أرُ�سلت، لا الدلالة على �صحة محتوياتها.

 الن�صائح جيم-
 لا ت���دع ا�ستخ���دام التعابير التقني���ة وم�صطلحات �أه���ل المهنة تثير فيك ال�شع���ور بالرهبة �أو  -6

الإعجاب.
 ك���ن م�صرّا على موافاتك ب�شرح وا�ضح، ب�ص���رف النظر عن م�ستوى ما لديك من المعرفة �أو  -7

الخبرة.
 افهم جميع جوانب ال�صفقة قبل الإقدام على الا�ستثمار. -8

 19  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-
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،ّنن مثل "خطابات   ل���دى ممار�س���ة الحر�ص الواجب، لا تكتفِ بمج���رد وجود تعبير تقني مع�يّ� -9
الاعتماد ال�ضامنة"، بل ت�أكّد مما �إذا كان هذا التعبير التقني �أو دوره في ال�صفقة م�ستعمَلا ب�وصرة 

�صحيحة في ال�سياق المعني.

 تحق���ق م���ن وجود و�سريان �أيِّ قانون يُزعَ���م �أنَّ ثمة �ضرائب ور�وسم���ا ومبالغ �أخرى م�ستحقة  -10
بموجبه.

 ينبغي توعية الموظفين ب�ش�أن التعابير والعبارات التي ي�شيع �إ�ساءة ا�ستعمالها. -11

�صة، �أو �ضمّه �إلى   ينبغ���ي ا�ست�شارة الموظف المخت�ص داخل الم�ؤ�س�سة ب�ش����أن �أيِّ �صفقة متخ�صّ -12
الفريق الذي يتفاو�ض عليها �أو يراجع م�ستنداتها.

 مراجع �إ�ضافية دال-

 ممار�سة   �إحباط ممار�سة الحر�ص الواجب؛ الإ�ضافة 1-  ال�سرية المفرطة؛ الم�ؤ�شّر 8- الم�ؤ�شّر 6- 
الحر�ص الواجب.



 وجود ت�ضاربات في ال�صفقة الم�ؤ�شّر 3-

 �سعي���ا �إلى محاكاة بع�ض جوانب ال�صفق���ات الحقيقية، كثيرا ما تحتوي مخططات الاحتيال  -1
التج���اري عل���ى بيانات كاذب���ة �أو مت�ضاربة عن وقائ���ع مادية، وعلى �إغفالات لوقائ���ع جوهرية وعلى 

ت�ضاربات خطيرة �أخرى.

 ال�شرح �ألف-

 تعمل ال�صفقات التجارية في �إطار نظم قائمة على قواعد؛ فالجوانب والم�ستندات والتفا�صيل  -2
والبيانات المتعددة تت�سق فيما بينها وتعطي، م�أخوذة ككل، �وصرة عن نطاق ال�صفقة وغر�ضها. وفي 
حال���ة ال�صفقات التجاري���ة الم�شروعة، يُزال �أيُّ ت�ضارب �أو ت�ضاربات متكررة لي�ست نا�شئة عن تغيير 
متف���ق عليه في ال�صفقة. والم�شاركون في ال�صفقة يفهمون البيانات والتفا�صيل ويكفلون ات�ساق جميع 
الجوان���ب المندرج���ة في �سياق ال�صفق���ة ب�أكملها. وعلى هذا الأ�سا�،س يمكنه���م �أن يقبلوا بثقة كل ما 

تقت�ضيه ال�صفقة والعقد من التزامات.

 وفي المخط���ط الاحتي���الي الـمُحكَم، ق���د لا تكون الت�ضارب���ات جلية، مثلم���ا يحدث في حالات  -3
الاحتيال التي يكون فيها الأخ�صائيون الفنيون في �شركات تبدو محترمة وت�ضم محامين ومحا�سبين 
ل���وا بنجاح من قِب���ل محتال و�ساع���دوا دون ق�صد في �إع���داد م�ستندات  لِّ وخ�ب�راء م�صرفي�ي�ن قد �ضُ
احتيالي���ة. �أما في المخططات الاحتيالية النمطية فمن غ�ي�ر المرجّح �أن يُ�شغل المحتال نف�سه بحقائق 
ال�صفقة في �سعيه �إلى �إيجاد �ضحية محتملة. بل قد يتعمّد المحتال، في واقع الحال، ت�ضمين ال�صفقة 
بع����ض الت�ضاربات عل���ى �أمل �أن ي�ؤدّي ذلك �إلى ان�صراف الأ�شخا�ص الأكثر اطلاعاً، فلا يبقى �وسى 
�أك�ث�ر ال�ضحايا المحتملين ا�ست�ضعافا. ي�ضاف �إلى ذلك �أنَّ المحتال لا يهمه بال�ضرورة �أن تكون جميع 
الجوانب المندرج���ة في �سياق ال�صفقة مت�سقة. وكثيرا ما ي�ستخدم المحتالون �أ�ساليب احتيال نمطية 
قديم���ة ابتدعه���ا �آخرون قبل ع�شرات ال�سنين، وما عليهم �وسى تكيي���ف هذه الأ�ساليب القديمة لكي 
تلائ���م الإنترن���ت �أو ا�ستب���دال الأ�سم���اء القديم���ة ب�صكوك وهمي���ة مبتكرة لها رن�ي�ن ع�صري، مثل 
�شه���ادات مكافحة الإرهاب/الق�ضاء على المخدرات، وق���د لا يعلمون �شيئا عن الت�ضاربات الداخلية 
في المخط���ط الاحتيالي. وكثيرا ما لا يكون المحتال���ون خبراء في ميادين الا�ستثمار �أو العمل التجاري 
الت���ي ر�سموا عليها مخططاتهم، وبافتقارهم �إلى هذه الخبرة قد يوجدون عن غير ق�صد ت�ضاربات 
في ال�صفقة �وساء في الم�ستند الواحد �أو فيما بين الم�ستندات، �أو قد تكون هناك ت�ضاربات بين ما هو 

مكتوب وما يقال في منا�سبات مختلفة.

 الحالات النموذجية والأمثلة باء-
 تغُّري طبيعة الب�ضاعة تبعا للم�ستند الخا�ضع للفح�ص. -4

المث���ال التو�ضيح���ي 3-1: في البداي���ة، تتعل���ق ال�صفقة ب�شحن���ات من �سلع���ة معيّنة، ثم 
تو�ص���ف الب�ضاع���ة المراد بيعها، في م�ستن���دات لاحقة، على �أنها �سلع���ة مغايرة، دون �أيِّ 

تعليل تجاري.
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 ما يُكتَب �أو يقال ينافي المنطق والح�س ال�سليم. -5

المث���ال التو�ضيحي 3-2: الب�ضاعة �أو ال�صك المالي المو�وصفان في ال�صفقة لا وجود لهما 
�أو لا يجري تبادلهما تجاريا.

المث���ال التو�ضيح���ي 3-3: الفاتورة تتحدث عن نقل بحري لك���نّ م�ستند النقل لا يتحدث 
�وسى عن نقل بال�سكة الحديدية �أو بال�شاحنات.

المث���ال التو�ضيحي 3-4: الم�ستند الأول ي�شير �إلى "ال�شركة �سين"، بينما ت�شير م�ستندات 
لاحق���ة �إلى "ال�شرك���ة �صاد"، �أو قد تكف���ل �إحدى ال�شركات الم�ستن���د الأول وتكفل �شركة 

�أخرى الم�ستند الثاني.
المث���ال التو�ضيحي 3-5: �أرقام الحاوي���ات �أو �أرقام الأختام المذكورة في �سندات ال�شحن 
�أو في م�ستن���دات النق���ل الأخرى م�شكوك فيه���ا �أو لا تتوافق مع نظ���م الترقيم والترميز 

ال�صحيحة.

 تعارُ�ض بع�ض الطلبيات مع ال�سجل التاريخي العام لل�صفقات. -6

م طلبية بكمية غير معتادة من المنتَج نف�سه مع طلب ت�سليمها  المثال التو�ضيحي 3-6: تُقدَّ
في اليوم التالي في عنوان �صندوق بريدي.

 الن�صائح جيم-

لة عن �أيِّ بيانات �شفوية، واطلب �إدراج �أيِّ  ن ملحوظات مف�صّ  اقر�أ الم�ستندات قراءة نقدية، ودوِّ -7
بيانات �شفوية في الم�ستندات.

ل في ممار�سة الحر�ص الواجب على الم�ستندات المقدّمة وحدها.  لا تعوِّ -8

 اط���رح �أ�سئل���ة ب�ش�أن الت�ضارب���ات ولا تقبل �إجابات �سطحية �أو �أع���ذارا واهية. فتقديم تعليلات  -9
م�شكوك فيها �أو غير منطقية عند �إثارة م��سألة الت�ضاربات قد يكون علامة على الاحتيال.

 ينبغي التنبّه �إلى �أنَّ وجود ت�ضاربات �أمر غريب؛ و�أنَّ تعذّر تعليل وجودها �أمر �شديد الغرابة؛  -10
و�أنَّ كليهما قد يكون علامة على الاحتيال.

 �إذا �أخفقت �أيُّ �صفقة �أو ن�شاط في اجتياز اختبار "الح�س المنطقي ال�سليم" كان ذلك بمفرده  -11
�سببا وجيها كافيا لاعتبار الأمر محفوفا بال�شبهات ولممار�سة الحر�ص الواجب.

 مراجع �إ�ضافية دال-

 �إحباط ممار�سة الحر�ص الواجب؛ الم�ؤ�شّر   وجود م�ستندات مخالفة للنظم؛ الم�ؤ�شّر 8- الم�ؤ�شّر 1-
 عملي���ات الاحتيال   وج���ود جوان���ب �أو تعليلات غير عقلاني���ة �أو غير منطقي���ة؛ الم�ؤ�شّر 21- -14

 ممار�سة الحر�ص الواجب. المتعلقة ب�سلع وخدمات؛ الإ�ضافة 1-



 �إ�ساءة ا�ستعمال الأ�سماء الم�ؤ�شّر 4-

 كث�ي�را ما ي�سع���ى ال�شخ�ص الذي يعمل عل���ى تنفيذ مخطط احتي���الي �إلى تعزيز م�صداقيته  -1
ال�شخ�صي���ة �أو م�صداقية المخطط نف�سه بربط مخططه ب�أ�سماء �شخ�صيات �أو م�ؤ�س�سات معروفة �أو 

يرجّح �أن تكون معروفة لدى ال�شخ�ص �أو الكيان الذي يُعر�ض عليه المخطط.

 ال�شرح �ألف-

 ي�س���اء ا�ستعمال الأ�سم���اء في عمليات الاحتيال التجاري، وخ�وص�ص���ا �أ�سماء الأ�شخا�ص ذوي  -2
ال�سمع���ة الح�سنة �أو ذوي النفوذ في الميدان المعني، بع���دة �أ�ساليب. وبالمثل، يمكن �أن تُ�ستعمل �أ�سماء 
�ش���ركات �أو كيان���ات �أخرى و�شعاراتها وعلاماته���ا التجارية والعبارات التي تُع���رف بها ورموزها في 
ارت���كاب فع���ل احتيالي. فقد يوح���ي المحتال ب����أنَّ �أ�شخا�صا معروف�ي�ن في الميدان المعن���ي قد راجعوا 
ال�صفق���ة المزعومة و�أقرّوها، مما يوحي لل�ضحي���ة ب�أنَّ المخطط الاحتيالي �صفقة جديرة بالت�صديق 
و�صحيح���ة وقابل���ة للتنفيذ. وقد يعر�ض المحتال مخطط���ه �أو يروّج له بت�أكيد وج���ود علاقة زائفة �أو 
مبال���غ فيها ب�شخ����ص �أو كيان معروف لدى ال�ضحي���ة �أو لدى م�ست�شاريها. وق���د يعطي المحتال ا�سم 
�شخ����ص �أو كي���ان معروف على �أنه ا�سمه ه،و �أو �أن يوحي ب����أنَّ لـه �صلة بذلك ال�شخ�ص �أو الكيان، �أو 

قد يعمد المحتال بب�ساطة �إلى انتحال ا�سم �شخ�ص �أو كيان �آخر لإخفاء هويته الحقيقية.

 الحالات النموذجية والأمثلة باء-

 قد تكون الأ�سماء الم�ستعملة في عمليات الاحتيال التجاري: -3

 �أ�سماء �شخ�صيات �أو م�ؤ�س�سات معروفة؛ )�أ(

المث���ال التو�ضيحي 4-1: يزعم المحتال ب�أنه م�سنود من رئي�س م�صرف مركزي �أو وزارة 
�أو هيئة �أخرى من هذا القبيل في بلد من البلدان، وب�أنَّ ذلك الرئي�س قدّم م�شورة ب�ش�أن 

المخطط ولكنّ دوره و/�أو هويته مو�ضع كتمان.

المث���ال التو�ضيحي 4-2: يع���رّف المحتال ال�ضحية المحتملة عل���ى �شخ�ص تربطه فعلًا �أو 
كذباً �صلة قرابة ب�شخ�صية مرموقة، مثل رئي�س وزراء البلد �أو رئي�س جمهوريتها، ويبدي 

ذلك ال�شخ�ص ا�ستعداده لكفالة المحتال �أو �صفقته المقترحة.

)ب( �أو �أ�سماء �أفراد معروفين لدى ال�ضحية المحتملة �أو لدى م�ست�شاريها؛

المثال التو�ضيحي 4-3: يزعم المحتال �أنَّ ال�شريك التجاري لل�ضحية المحتملة �أو �صديقها 
قد �شارك في ال�صفقة، مع �أنَّ ذلك ال�شخ�ص لم يفعل ذلك حقا.
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)ج(  �أو �أ�سماء م�ؤ�س�سات وقواعد معروفة.
المث���ال التو�ضيح���ي 4-4: ت�أتي الم�ستندات التي يقدّمها المحت���ال على ذكر الأمم المتحدة 
�أو �صن���دوق النقد ال���دولي �أو غرفة التج���ارة الدولية، ولكنها لا تو�ض���ح علاقة �أيٍّ منها 
بال�صفق���ة. وق���د ي�ش���ار كذلك �إلى قواع���د غرفة التج���ارة الدولي���ة �أو القواعد الموحدة 
UCP 500 �أو قواعد "�وسيفت"، في حين �أنَّ طبيعة ال�صفقة لا تتوافق مع القواعد المذكورة 

�أو، ب�صف���ة �أعم، مع م�شاركة �أو موافقة هيئات م�صرفية �أو غير م�صرفية "اتحادية" �أو 
"وطنية" �أو دولية �أخرى.

 قد تكون هناك دلائل على احتيال تجاري: -4

ج ال�صفقة تعليمات ب�ش�أن الأف���راد �أو الكيانات التي قد تود ال�ضحية  )�أ(	   �عندم���ا يعطي م���روِّ
المحتملة �أن تت�صل بها للتحقق من �صحة ال�صفقة؛

المث���ال التو�ضيح���ي 4-5: يوحي المحتال ب�أنَّ �إحدى الهيئ���ات الدولية �أو الحكومية توافق 
عل���ى ال�صفق���ات من النوع الجاري ترويج���ه. ولكنّ المحتال ينبّ���ه ال�ضحية المحتملة �إلى 
�أنَّ تل���ك الهيئ���ة �ست�ضط���ر �إلى �إن���كار م�شروعية ال�صفق���ة �إذا ما ات�صل���ت بها ال�ضحية 

للا�ستف�سار عنها.

المث���ال التو�ضيحي 4-6: يوح���ي المحتال ب�أنَّ رئي�س �أحد الم�صارف الكبرى قد �أقرّ �صفقة 
المحت���ال، ويقترح على ال�ضحية المحتملة �أن تت�ص���ل بذلك الرئي�س لمناق�شة ال�صفقة، بل 
ويزوّده���ا برقم هاتف الرئي����س وعنوان بريده الإلكتروني. ولك���نّ ا�ستف�سارات ال�ضحية 
المحتمل���ة يجيب عليها في الواق���ع المحتال نف�سه �أو �شخ�ص مت�آمر مع���ه، في�ؤكّد لل�ضحية 

المحتملة م�شروعية ال�صفقة.

)ب(  ���أو عندم���ا يتع���ذّر عل���ى ال�ضحية المحتملة �أن تتحق���ق من �أنَّ الأ�شخا����ص الم�ست�شهد بهم 
ي�ؤيدون ال�صفقة حقا؛

المث���ال التو�ضيحي 4-7: يقول المحتال �إنَّ �إح���دى ال�شخ�صيات الم�شهورة �أو ال�شخ�صيات 
الريا�ضي���ة المعروفة ق���د ا�ستثمرت في �صفقته المزعومة. وبم���ا �أنَّ ال�ضحية لا يمكنها �أن 
تت�ص���ل مبا�شرة بال�شخ�صية الم�شه���ورة للتحدث معها عن �صفقات مالية فلن يت�سنى لها 

التحقق من �صحة ما قاله المحتال.

)ج(   ��أو عندم���ا تك���ون �أرقام الهات���ف المعطاة للتحقق من �صحة المعلوم���ات هي �أرقام هواتف 
الة �أو لا تتوافق جغرافيا مع العناوين المعطاة. جوَّ

 الن�صائح جيم-

 ينبغ���ي �إج���راء تحري���ات م�ستقلة عن مزاع���م الانت�ساب. ول���دى معظم الم�ؤ�س�س���ات المعروفة  -5
معلوم���ات عامة يمكن مقارنة المزاعم والم�ستندات به���ا للتحقق من �صحة تلك المزاعم والم�ستندات. 



ومع ذلك، ينبغي الانتباه �إلى �أنَّ المخططات المحُكَمة قد تلج�أ �إلى �إن�شاء مواقع �شبكية مطابقة لموقع 
الم�ؤ�س�سة الحقيقي يمكنها �أن توفّر معلومات زائفة عن المخطط.

 يفتر����ض �أن تك���ون لأيِّ فر�صة ا�ستثماري���ة حقيقية مقوّماتها الذاتي���ة و�ألا تعتمد على �صلات  -6
مزعومة ب�شخ�صيات �أو كيانات معروفة.

 لا ترتك���ن �إلى الأ�سم���اء الم�ستعملة و�سمع���ة الم�ساندين المزعوم�ي�ن �أو الم�ستثمرين ال�سابقين �أو  -7
تكوّن افترا�ضات بهذا ال�ش�أن دون �إجراء مزيد من التحريات؛ واعرف الطرف الذي تتعامل معه.

 في البلدان التي ي�صعب فيها التحري عن علاقات �شخ�صية �سرية مع �شخ�صيات وم�ؤ�س�سات  -8
قوية النفوذ، ينبغي للم�ستثمر المرتقب �أن يكون �شديد الحذر.

ل على بطاقة تعريف تجارية كو�سيلة لتحديد هوية الأفراد الذين تتعامل معهم.  لا تعوِّ -9

 ينبغ���ي �أن ي���درك الو�سط���اء المحترفون �أي�ضا مخاط���ر الارتكان �إلى الأ�سم���اء الم�ستعملة دون  -10
�إجراء تحريات م�ستقلة.

 ينبغي للم�ؤ�س�سات �أن تدافع عن �أ�سمائها دفاعا فعالا وعلى الملأ، و�أن تك�شف �أيَّ ا�ستعمال غير  -11
م�شروع لتلك الأ�سماء، و�أن تو�ضح لعامة النا�س وظائفها الم�شروعة.

 مراجع �إ�ضافية دال-

 �إحباط   ال�سرية المفرط���ة؛ الم�ؤ�شّر 8-  وجود م�ستن���دات مخالفة للنظم؛ الم�ؤ�شّ���ر 6- الم�ؤ�شّ���ر 1-
 احتيال   الا�ستمال���ة النف�سانية والتوري���ط؛ الم�ؤ�شّر 15- ممار�س���ة الحر�ص الواج���ب؛ الم�ؤ�شّر 10-
قائم على �إ�ساءة ا�ستغلال �صلات القرابة �أو ال�صلات ال�شخ�صية؛ الم�ؤ�شّر 17- م�شاركة �أخ�صائيين 

 ممار�سة الحر�ص الواجب. فنيين ب�وصرة غير معتادة؛ الإ�ضافة 1-

 25  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 26

 عدم تنا�سب العوائد مع حجم الا�ستثمار ومخاطره الم�ؤ�شّر 5-

 كثيرا ما تكفل مخططات الاحتيال التجاري عوائد مرتفعة مع مخاطر قليلة �أو معدومة. -1

 ال�شرح �ألف-

 �إنّ تعظي���م العوائد هو رغبة كل م�ستثمر. ولك���ن يجب �ألّا يغيب عن البال �أنَّ العوائد تتنا�سب  -2
دائم���ا مع المخاط���ر المت�وّصرة، وه���ذه تختلف باختلاف الا�ستثم���ار. فعندما تك���ون المخاطر عالية، 
ي�ش�ت�رط الم�ستثم���رون، قبل تعري����ض ر�ؤو�س �أموالهم للخط���ر، عوائد �أعلى مما كان���وا �سيتلقونه من 
ا�ستثمارات ذات مخاطر �أدنى. ومن ثم، كلما ازدادت المخاطر ازداد معها العائد الموعود. وللإقناع 
بالدخ���ول في عمليات الا�ستثمار، تخ���لّ مخططات الاحتيال التجاري بمب���د�أ التنا�سبية هذا، �إذ تَعِد 
بعوائ���د مفرط���ة الارتفاع ب���دون مخاطر تُذكَ���ر �إن لم تكن معدومة. ب���ل �إنَّ العوائ���د الموعودة كثيرا 
م���ا تتج���اوز بكثير ما يمكن ك�سبه من الا�ستثم���ارات ال�شديدة الاعتماد عل���ى الم�ضاربة. ولت�أكيد خلو 
الا�ستثم���ار المق�ت�رح من المخاطر تُ�ستعمل و�سائل متنوّعة، منها وع���ود �أو �ضمانات من المحتال �أو من 
�أط���راف ثالث���ة �أو هيئات �أخ���رى. وثمة مخططات احتيالية تزع���م �أنها تقدّم �أدل���ة تثبت �أنه يجري 
ك�س���ب العوائ���د، بل قد تدفع تلك العوائد فعليا من الأم���وال الم�ستثمرة �أ�صلا �أو من �أموال ا�ستثمرها 

م�ستثمرون �آخرون، وهو ما يعرف بمخططات "بونزي".

 الحالات النموذجية والأمثلة باء-

 تَعِد مخططات الاحتيال التجاري بما يلي: -3

)�أ(    مخاطر متدنّية؛
المثال التو�ضيحي 5-1: توفّر الكتابات التي ت�ساند عملية الا�ستثمار تطمينات ب�أنه لي�ست 

هناك �أيُّ مخاطر على ر�أ�س المال الم�ستثمر �أو على ر�أ�س المال وعوائده.

المث���ال التو�ضيحي 5-2: يق���ال �إنَّ الأموال مودعة في ح�ساب يخ�ض���ع ل�سيطرة الم�ستثمر 
و�إنها لن تُنقل دون �إذن منه.

المثال التو�ضيحي 5-3: تُ�ستخدم عبارات مثل "لا خطر على ر�أ�س المال الأ�صلي الم�ستثمر" 
ا�ستخداما خارجا عن ال�سياق.

)ب(  �أو �إعطاء �ضمانات �أو الوعد بها؛
المث���ال التو�ضيحي 5-4: يقدّم المحتال كفالة �شخ�صي���ة منه �أو من طرف متواطئ معه، 

لكنها كفالة عديمة القيمة.

المث���ال التو�ضيح���ي 5-5: يَعد المحتال بتوفير كفالة من م�صرف كب�ي�ر �أو م�ؤ�س�سة مالية 
كبيرة عند �إبرام ال�صفقة الا�ستثمارية.



ن عليها. المثال التو�ضيحي 5-6: ي�شير المحتال �إلى �أنَّ الأموال �أو الا�ستثمارات م�ؤمَّ
المث���ال التو�ضيح���ي 5-7: ي�ؤكد المحتال �أنَّ الأم���وال مكفولة من جانب هيئ���ة �أو م�ؤ�س�سة 

حكومية �أو دولية.

)ج(   �أو عوائد مفرطة الارتفاع �أو ثابتة.
المث���ال التو�ضيحي 5-8: كثيرا ما تتراوح العوائد الموع���ودة بين 20 و50 في المائة �شهريا 

بعملة متدنّية الت�ضخّم، �أو تكون ثابتة ب�وصرة غير واقعية مقارنة ب�أ�سعار ال�وسق.

 تُعلَّل العوائد المفرطة الارتفاع ب�أ�ساليب متنوّعة. -4

المث���ال التو�ضيحي 5-9: تُعلَّل العوائد المرتفعة بحج���م "التبادل التجاري" الذي تتراكم 
في���ه �أرباح �صغيرة م���ن كل عملية بيع و�شراء. وعادة ما تك���ون العمليات الح�سابية التي 
ت�ستند �إليها هذه الأرقام مَعيبة: �إذ قد لا ت�أخذ في الح�سبان نفقات الا�ستثمار، �أو توحي 

بتبادلات تجارية �أكثر مما يحدث عادة في العملية الا�ستثمارية المعينة.

المثال التو�ضيحي 5-10: كثيرا ما يجري التلاعب ببيانات البيع وال�وسق، خ�وص�صا فيما 
يتعلق بالإطار الزمني، كيما يبدو �أنَّ العوائد مرتفعة جدا في فترة زمنية ق�صيرة جدا.

 ملحوظ���ة: حتى و�إن ج���رى فعليا دفع العوائ���د المرتفعة الموعودة، فه���ذا لا ي�ضمن م�شروعية  -5
العملية الا�ستثمارية.

المث���ال التو�ضيح���ي 5-11: قد تُدفع العوائ���د المزعومة من �أموال الم�ستثم���ر ذاته �أو من 
�أم���وال م�ستثمري���ن �آخرين، لا م���ن �أيِّ عوائد فعلية للا�ستثمار المعن���ي، مثلما يحدث في 

مخططات "بونزي".

المث���ال التو�ضيحي 5-12: كث�ي�را ما لا تظهر هذه العوائد المرتفعة �إلا كقيودات في دفاتر 
ع الم�ستثمرون على "�إعادة الا�ستثمار" بوعدهم بعوائد �أعلى حتى من  الح�سابات، ويُ�شجَّ

�سابقتها.

 الن�صائح جيم-

 �إذا بدا المخطط الا�ستثماري من الوجاهة بما ي�صعب ت�صديقه فمن المرجّح �ألا يكون حقيقيا. -6

 مار����س الحر�ص الواجب بفه���م طبيعة العملية الا�ستثمارية ومخاطره���ا وعوائدها المرجّحة  -7
والمحتملة، �أو با�ست�شارة �شخ�ص م�ستقل يمكن الاعتماد عليه في �إ�سداء م�شورة منا�سبة.

 اح�ت�رز من "عمليات بن���اء الثقة"، �أي ال�صفق���ات ال�صغيرة التافهة التي تب���دو فعلية وتوفّر  -8
عوائد منا�سبة ت�ستهدف الحثّ على مزيد من الا�ستثمار وبمبالغ �أكبر.

 27  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 28

ج ال�صفقة في التركيز على ن�سبة العائد �أو عل���ى �أنَّ الا�ستثمار المعني "عديم   �إنّ مبالغ���ة م���روِّ -9
المخاط���ر" �أو "قلي���ل المخاط���ر" �أو "مرتف���ع العوائ���د"، دون �إج���راء مناق�شة تذكر لم�ضم���ون العملية 

الا�ستثمارية، ينبغي �أن يكون مدعاة للقلق.

 ينبغ���ي توخّي الحذر عندما تك���ون العوائد الموعودة لا تتنا�سب بتاتا م���ع مقدار المجازفة ومع  -10
ن�سب العوائد ال�سائدة في ال�وسق.

 مراجع �إ�ضافية دال-
  �إ�س���اءة ا�ستعم���ال الحواف���ز؛   �إحب���اط ممار�س���ة الحر����ص الواج���ب؛ الم�ؤ�شّ���ر 9-  الم�ؤ�شّ���ر 8-
 احتيال قائم عل���ى �إ�ساءة   م�ص���در ال�س���داد م�شكوك فيه �أو مجه���ول؛ الم�ؤ�شّ���ر 15- الم�ؤ�شّ���ر 13-
 وجود مخطط���ات ت�وسيق هرمية  ا�ستغ�ل�ال �ص�ل�ات القرابة �أو ال�صلات ال�شخ�صي���ة؛ الم�ؤ�شّر 20-

 ممار�سة الحر�ص الواجب. ومتعدّدة الطبقات؛ الإ�ضافة 1-



 ال�سرية المفرطة الم�ؤ�شّر 6-

 كثيرا ما ت�سعى مخططات الاحتيال التجاري �إلى فر�ض قدر مفرط من ال�سرية والتكتم على  -1
عدة م�سائل، منها وجود فر�صة الا�ستثمار وطبيعة هذا الا�ستثمار و�آلياته وم�صدر عوائده.

 ال�شرح �ألف-

 تمث���ل ال�شفافي���ة عاملا بالغ الأهمية في عمل الأ�وساق المالي���ة الع�صرية، والمعلومات عن هذه  -2
الأ�س���واق والا�ستثمارات متوافرة بكثرة. ومن ناحية �أخرى، يبا�شر الم�ستثمرون ا�ستثمارات بناء على 
معلومات �سرية �أو معلومات قلّ من عرف مغزاها. وفي بع�ض الحالات، قد يكون الت�صرف بناء على 
تل���ك المعلومات �أمرا غير م�شروع. وفي �أن�شطة تجارية �أخرى، ت�سعى ال�شركات ب�وصرة م�شروعة �إلى 
من���ع �إف�شاء المعلومات ال�سري���ة �أو التقنيات ال�صناعية من جانب موظفيها �أو غيرهم ب�شتى الو�سائل 
القانوني���ة لك���ي تظل ق���ادرة على المناف�سة في ميدان عمله���ا. بيد �أنَّ تلك القيود ين���در جدا �أن تكون 
ملائم���ة فيما يتعلق بالم�ستثمري���ن وخ�وص�صا فيما يتعلق بالو�سائل التي ي���راد ا�ستدرار الأموال بها. 

وال�سرية المفرطة هي درجة من ال�سرية تتجاوز الدرجة المنا�سبة لل�صفقة المعنية.

 وق���د يُو�ضع �شرط ال�سرية في قواعد �أو مقت�ضي���ات مقترنا �أحيانا كثيرة بـ"جزاءات قانونية"  -3
يراد منها تحميل الم�ستثمر م�س�ؤولية دفع تعوي�ضات في حال �إف�شاء �أيِّ معلومات، من �أجل الإيحاء ب�أنَّ 
متخ���ذ الق���رار المالي �سيكون عر�ضة للم�ساءلة في حال انك�ش���اف ال�صفقة. ويق�صد من هذه ال�سرية 
�إخف���اء طبيع���ة ال�صفقة والحيلولة دون ممار�س���ة الحر�ص الواجب ومن���ع الم�ستثمرين من الات�صال 
بم�ست�شاري���ن �أو بم�صادر معلومات �أخ���رى منا�سبة قد ت�ساعد الم�ستثمر على تفادي الوقوع في �شراك 

المخطط الاحتيالي.

 الحالات النموذجية والأمثلة باء-

 ت�ساق �أعذار متعددة لت�وسيغ ال�سرية المفرطة. -4

المث���ال التو�ضيحي 6-1: كثيرا ما يُزعم �أنَّ الت�شاور م���ع �شخ�صيات �أو م�ؤ�س�سات وا�سعة 
المعرف���ة يعطّل المعامل���ة التجارية ويعرقل ال�صفقة نوعا م���ا ويق�ضي على فر�صة تحقيق 

الأرباح.
المث���ال التو�ضيحي 6-2: كثيرا م���ا يُزعم �أنَّ الم�صارف �أو �أ�س���واق الأوراق المالية �أو كبار 
المديرين التنفيذيين �أو الأخ�صائيين الفنيين �أو الأ�شخا�ص المرموقين ينخرطون ب�وصرة 
منتظمة في النوع المعني من الا�ستثمار، ولكن �سرا، بغية منع عامة النا�س من الح�وصل 

على منفعة مالية مماثلة.
المثال التو�ضيحي 6-3: كثيرا ما يُزعم �أنَّ قوانين المناطق المالية الحرة التي ترتبط نوعا 

ما بذلك الا�ستثمار تقت�ضي هذه ال�سرية.

 29  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 30

ر ال�ضحايا من الات�صال بال�شرطة �أو الجهات الرقابية �أو   �أثن���اء �سير ال�صفقة، كثيرا ما يحذَّ -5
غير ذلك من الم�س�ؤولين الحكوميين.

د  المث���ال التو�ضيح���ي 6-4: كثيرا م���ا يقال �إنَّ �إدخ���ال الجهات الرقابية ي����ؤدي �إلى تجمُّ
�ضها للخطر، مع �إلقاء الم�س�ؤولية على عاتق ال�ضحية. رها �أو تعرُّ ال�صفقة �أو ت�أخُّ

 كث�ي�را م���ا ي�ستخدم تعب�ي�ر "عدم الالتف���اف �أو ع���دم الإف�ش���اء" في �سياق مح���اولات التزام  -6
ال�سري���ة. وي�ستخ���دم مثل ه���ذه التعابير في الأعم���ال التجارية الت���ي يوجد فيها و�سي���ط يكون حلقة 
 الو�ص���ل ب�ي�ن الم�ش�ت�ري والبائع، لكنه���ا لي�ست منا�سب���ة على الإط�ل�اق �أو هي مثيرة للقل���ق في �سياق 

الا�ستثمارات العادية.

المث���ال التو�ضيح���ي 6-5: يُ�ش�ت�رط على ال�ضحاي���ا �أن يوقّع���وا على اتف���اق يق�ضي بعدم 
الالتف���اف وع���دم الإف�شاء �ص���ادر عن غرفة التج���ارة الدولية، مما يمنعه���م �شكليا من 

مناق�شة ذلك الا�ستثمار مع محا�سبيهم �أو محاميهم �أو م�ست�شاريهم الماليين.

 كث�ي�را م���ا ت�ساق حج���ة التكت���م �أو ال�سرية كم�س���وّغ لعدم تواف���ر معلومات متاح���ة للملأ عن -7 
ذلك الا�ستثمار.

المث���ال التو�ضيحي 6-6: ادّعاءات غير منطقية يُزع���م �أنها تثبت عدم زيف ال�صفقات، 
ك�أن يقال �إنَّ رئي�س الم�صرف الاتحادي للولايات المتحدة يعلم بهذا النوع من ال�صفقات 

ولكنه �سينكر وجودها لو �سُئل عنها.

 خلافا لل�صفقات التجارية، ت�شمل م�صادر القلق في ال�صفقات المالية ما يلي: -8

المثال التو�ضيحي 6-7: الإ�صرار المتكرر على ال�سرية المطلقة.

المث���ال التو�ضيحي 6-8: يُ�شترط على الم�ستثمرين �أن يوقّعوا على اتفاقات تفر�ض عليهم 
جزاءات مفرطة ال�شدة في حال �إف�شائهم المعلومات.

 الن�صائح جيم-

 ينبغي �أن يناق�ش الم�ستثمرون ال�صفقة المقترحة مع م�ست�شار فني مخت�ص. -9

تم التزام ال�سرية، �أو ما   ينبغي �أن ي�ستف�سر الم�ستثمر عما �إذا كانت هناك �أيُّ دواع تجارية ُحت -10
�إذا كانت ال�سرية غير مرتبطة بالفكرة الأ�سا�سية لذلك الا�ستثمار.

 ينبغي �ألا يُخيف الم�ستثمر ما يوحَى لـه من �أنَّ الإف�صاح لم�ست�شاريه الماليين عن جوانب ال�صفقة  -11
�ستكون له تبعات مالية عليه.



 ينبغ���ي �أن يتذك���ر الم�ستثم���ر �أنَّ الاتفاقات الم�شروع���ة على التزام الكتم���ان لا تمنع ولا تحظر  -12
ممار�سة الحر�ص الواجب ب�ش�أن ال�صفقة، �أو الات�صال بال�سلطات.

 ينبغي �أن يمتنع الم�ستثمر عن الم�شاركة في �أيِّ ا�ستثمارات تنقل فيها الأموال �إلى مناطق مالية  -13
ح���رة، م���ا لم تتوافر لديه معلومات تامة ومف�صلة عن ال�صفقة كيما يت�أكد من الوجهة التي �ستذهب 

�إليها النقود وما �إذا كان يُحتمل �أن يكون نقلها �إلى تلك الولاية الق�ضائية �أمرا غير م�شروع.

 مراجع �إ�ضافية دال-

 �إ�ساءة ا�ستعمال التعابير التقنية؛ الم�ؤ�شر   وجود م�ستن���دات مخالفة للنظم؛ الم�ؤ�شر 2- الم�ؤ�شر 1-
 �إ�ساءة   �إحباط ممار�سة الحر�ص الواجب؛ الم�ؤ�شر 9-  �إ�ساءة ا�ستعمال الأ�سماء؛ الم�ؤ�ش���ر 8- -4
 �إحالة الأموال على   الا�ستمالة النف�سانية والتوريط؛ الم�ؤ�شر 12- ا�ستعمال الحوافز؛ الم�ؤ�ش���ر 10-

 ممار�سة الحر�ص الواجب. الفور �أو ب�سرعة �أو ب�وصرة قطعية؛ الإ�ضافة 1-

 31  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 32

 فرط تعقّد ال�صفقات �أو فرط ب�ساطتها الم�ؤ�شر 7-

د �سعيا �إلى �إخفاء   كث�ي�را ما تُ�صمم مخططات الاحتيال التجاري بحيث تك���ون مفرطة التعقُّ -1
المقومات الأ�سا�سية لل�صفقة، وقد تنطوي على مزاعم غير منطقية، وكذلك على م�ستندات التفافية 
�أو ملتوية �أو ع�صية على الفهم. ومن ناحية �أخرى، قد تكون بع�ض مخططات الاحتيال التجاري �أي�ضا 
مفرط���ة الب�ساطة �أو غير ر�سمية الطاب���ع، ولا تقدّم �وسى القليل جدا من الم�ستندات �أو الإي�ضاحات، 

رغم ارتباطها الظاهري ب�صفقة مالية معقّدة.

 ال�شرح �ألف-

 عل���ى الرغم م���ن �أنَّ ال�صفقات التجارية، وخ�وص�صا ال�صفق���ات التجارية الدولية، قد تكون  -2
�أحيان���ا معقّدة بحك���م طبيعتها، ف�إنَّ ال�شخ�ص ال���ذي يُطلب منه �أن يتخذ ق���رارا ذا تداعيات مالية 
ينبغ���ي �أن يكون لديه �إلمام �أ�سا�سي على الأق���ل بال�صفقة التي تُلتم�س الم�شاركة فيها. وكثيرا ما يتخذ 
د ولا ت�وّسق بالتالي �إلا لم�ستثمرين على درجة عالية  المحتال���ون كنموذج �صفقات م�شروعة بالغة التعقُّ
م���ن البراع���ة. ثم ي�ستخدم المحتال ه���ذا النموذج لتوريط �أف���راد �أقل براعة قد يتع���ذر عليهم فهم 
دها. وعلاوة على ذلك، قد تُن�ش�أ �شبكة �ش���ركات �أو كيانات �أخرى من  طبيع���ة ال�صفقة �أو ل���زوم تعقُّ
�أج���ل �إبعاد الل���وم عن المحتال عند اكت�شاف الاحتيال، �أو الحيلول���ة دون ا�سترداد الموجودات، �أو من 
�أج���ل غ�سل عائدات الجريمة، �أو تمكين المحتال من موا�صل���ة تنفيذ �سل�سلة من المخططات الموازية. 
���د الم�صطن���ع �أو غير ال�ض���روري والتب�سيط المفرط المن���افي للعقل هما �أ�سلوب���ان ي�ستخدمهما  والتعقُّ

المحتالون لتمويه �أ�سا�سيات ال�صفقة، التي لا يكون لها عادة �أيُّ مغزى اقت�صادي.

 الحالات النموذجية والأمثلة باء-

د، التي ت�شكّل واجهة ل�ش���ركات متعددة، لي�ست لها �أدوار �أو   الهي���اكل التجارية المفرطة التعقُّ -3
دواع ظاهرة، �إنما ت�ستهدف جعل م�ساءلة المحتالين �أمرا ع�سيرا.

المث���ال التو�ضيح���ي 7-1: �أن�ش����أ �ستة �أف���راد عددا م���ن ال�شركات تحت مظل���ة "برنامج 
تمكين‍���ي" و�شبكة "لتعزيز ال�ث�روة"، ونظموا في هذا الإطار حلق���ات عمل كبيرة لإغراء 
الم�ستثمري���ن الب�سطاء بالدخول في ا�ستثمارات بالعم�ل�ات الأجنبية و�صفوها كذبا ب�أنها 

عالية الربحية و"متدنية المخاطر".

 قد تكون ال�صفقة المفرطة الب�ساطة �أو غير الر�سمية، التي تتطلب عادة كثيرا من الم�ستندات،  -4
مقرونة بم�ستندات قليلة جدا.

المث���ال التو�ضيح���ي 7-2: مُلّاك بي���وت يواجهون خطرا داهم���ا ب�إغلاق الره���ن �أُقنعوا 
بالتوقي���ع عل���ى ا�ستمارة ب�سيطة ب�إحالة ملكية بيوتهم "م�ؤقت���ا" �إلى "م�شترين بالإنابة". 
ث���م قدم ه����ؤلاء الم�ش�ت�رون طلبات للح�ص���ول على قرو����ض رهنية ب�ضمان تل���ك البيوت 



م�ستخدم�ي�ن �سج�ل�ات ائتماني���ة زائفة. وبع���د ا�ستنفاد قيم���ة الملكية المرهون���ة، تخلّف 
الم�ش�ت�رون عن �س���داد القرو�ض مم���ا عرّ�ض المالك�ي�ن لخطر طردهم م���ن بيوتهم. ولم 

ت�سترد الم�ؤ�س�سات المالية �وسى القليل.

المثال التو�ضيحي 7-3: ورود ن�ص في الم�ستندات ذي �صياغة �شديدة البعد عن ال�صياغة 
الر�سمي���ة، ك�أن تُ�ستخدم مثلا عبارة من قبيل "الات�صال هاتفيا على الرقم المعتاد"، قد 

يدل على وجود احتيال تجاري.

د يفاقم الم�شاكل المتعلقة بتعقب المدفوعات والم�صروفات وا�سترداد الأموال.  التعقُّ -5

المث���ال التو�ضيح���ي 7-4: كثيرا م���ا ي�ستخدم المحتال���ون طبقات متعددة م���ن الكيانات 
التجارية لإج���راء �إحالات متعددة للأموال و/�أو تغي�ي�رات متواترة للم�صارف الوديعة. 
وبم���ا �أنَّ المخطط���ات الاحتيالي���ة عبر الوطني���ة كثيرا ما ت�ستخ���دم �أي�ضا �آلي���ات �إحالة 
الأم���وال بوا�سطة الإنترن���ت بدلا من القن���وات الم�صرفية التقليدية، فم���ن الع�سير جدا 

تعقّب تلك الأموال.

 يتزاي���د ا�ستخدام التكنولوجيا، بم���ا فيها تكنولوجيا النقل والمعلوم���ات والات�صال، في تعقيد  -6
المخطط تفاديا لانك�شافه، وفي �إخفاء العائدات.

 الن�صائح جيم-

 ك���ن واعي���ا لاحتمال وج���ود احتيال عندم���ا لا يكون هن���اك تف�سير ولا غر�ض تج���اري ظاهر  -7
دات م�صطنعة، �أو عندما يبدو �أنَّ ثمة �أطرافا  ���دات الموجودة في ال�صفقة، �أو عندما تبدو التعقُّ للتعقُّ
لي����س لها دور ذو مغزى، �أو عندما ي�صع���ب التحري عن ال�صفقة ب�سبب كثرة المعاملات �أو الإحالات 

فيها �أو ب�سبب هيكلها.

 ت�أكّ���د م���ن فهم الغر�ض من كل عن�صر في ال�صفقة، ولا تخ����شَ �أن تطرح �أ�سئلة حتى و�إن كان  -8
يحتمل �أن تكون الإجابات بديهية.

 ال�صفق���ات الم�شروعة قد تكون معقّدة، ولكنها تتطلب، والحالة هذه، �أطرافا مقابلين وا�سعي  -9
الاطلاع ي�ستعينون بم�شورة م�ستقلة من م�صادر عليمة.

لة في الحال، ف�ل�ا ينبغي لهذا الأمر �أن يع���وق الم�ستثمر عن   �إذا تع���ذّر توف�ي�ر معلوم���ات مف�صّ -10
الح�وصل على تلك المعلومات من م�صادر �أخرى قبل الإقدام على الا�ستثمار.

ي عن هوي���ة ال�شخ�ص ال���ذي ا�ستهل ال�صفق���ة، وال�شخ�ص ال���ذي يو�صي بها،   ينبغ���ي التح���رَّ -11
وال�شخ����ص الذي يروج لها، وع���ن ال�سبب في الات�صال بفرد معين كم�ستثم���ر محتمل. وعندما تكون 

هناك محاولة وا�ضحة للحيلولة دون طرح �أ�سئلة، ينبغي الارتياب في �أ�سباب ذلك.

 33  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 34

 مراجع �إ�ضافية دال-

 الا�ستمالة النف�ساني���ة والتوريط؛   �إحب���اط ممار�سة الحر����ص الواجب؛ الم�ؤ�ش���ر 10- الم�ؤ�ش���ر 8- 
 ممار�سة الحر�ص   �إ�ساءة ا�ستعمال التكنولوجي���ا والاحتيال الإلكتروني؛ الإ�ضافة 1- الم�ؤ�شر 19-

الواجب.



 �إحباط ممار�سة الحر�ص الواجب الم�ؤ�شر 8-
 بما �أنَّ ممار�سة الحر�ص الواجب هي الأداة الرئي�سية التي يمكن من خلالها تق�صي ال�شكوك  -1
وتف���ادي ال�صفقات الم�شبوه���ة، فمن الأه���داف الرئي�سية للمحتال�ي�ن �إحباط الممار�س���ة ال�صحيحة 

للحر�ص الواجب.
 ال�شرح �ألف-

 ينبغ���ي لل�شخ�ص �أو الكيان الذي يُطلب منه �أن يتخذ قرارا ذا تبعات مالية �أن يكفل ممار�سة  -2
الحر����ص الواجب من خلال م�صادر م�ستقلة بهدف التحري عن ال�صفقة المقترحة، وخ�وص�صا عما 
ق���د يكون لها من جوانب غير عادي���ة. وينبغي �أن يكون لدى ال�شخ�ص المطل���وب منه الا�ستثمار �أكبر 
داف���ع لممار�سة الحر����ص الواجب و�أن يكون بو�سع���ه القيام بهذه المهمّة على �أف�ض���ل وجه. وتَ�ستخدم 
مخطط���ات الاحتيال التجاري طائفة متنوعة من الأدوات لإحباط ممار�سة الحر�ص الواجب، �وساء 
با�ستعم���ال و�سائ���ل ل�صرف الانتب���اه؛ �أو بتكوين م�صداقي���ة زائفة من خلال �إعط���اء انطباع بوجود 
ا�ستح�س���ان وا�س���ع النطاق لل�صفقة المقترح���ة؛ �أو بال�سيطرة على الو�سائل الت���ي يمكن بها ممار�سة 
الحر����ص الواج���ب؛ �أو بتوجيه الم�ستثمر نحو م�صادر غير م�ستقل���ة؛ �أو با�ستعمال تكتيكات بيع قائمة 
على ت�شديد ال�ضغط؛ �أو بالإ�صرار على الا�ستعجال �أو ال�سرية؛ �أو ما �شابه ذلك. و�أيُّ محاولة لإعاقة 
التح���ري الكام���ل والم�ستقل عن ال�صفقة، وخ�وص�صا ع���ن جوانبها غير العادي���ة �أو المثيرة للت�سا�ؤل، 

ينبغي �أن تكون مدعاة للارتياب ال�شديد.

 الحالات النموذجية والأمثلة باء-
 قد يحاول المحتال منع ممار�سة الحر�ص الواجب بما يلي: -3

)�أ(    تقديم معلومات داعمة لل�صفقة لا يمكن التحقق من �صحتها؛
المث���ال التو�ضيحي 8-1: قد يوح���ي المحتال ب�أنَّ �أ�شخا�صا مرموق�ي�،ن لا يمكن الات�صال 
به���م، م�شاركون في ال�صفقة �أو �أقروها، �أو ب�أنَّ جذور ال�صفقة تكمن في اتفاقات خا�صة 

�أو دولية تاريخية.

)ب(  �أو الإ�صرار على ال�سرية المطلقة؛
المثال التو�ضيحي 8-2: يقوم المحتال بالترويج لعملية ا�ستثمار م�شجّعا ال�ضحية المحتملة 
عل���ى الدخول فيها، ولكنه يخ�ب�ر ال�ضحية ب����أنَّ الا�ستثمار وعوائده الموع���ودة مرهونان 

بالحفاظ على ال�سرية المطلقة.
المث���ال التو�ضيحي 8-3: قد يدّعي المحتال �أنَّ المعلومات الم�ستخدمة في ترويج الا�ستثمار 
المعن���ي هي معلوم���ات م�شمولة بحقوق الملكية �أو ب�أنها معلوم���ات �سرية �أو خ�وص�صية ولا 

يمكن �إف�شا�ؤها لم�صادر م�ستقلة من �أجل ممار�سة الحر�ص الواجب.
)ج(   �أو ا�ستعمال تكتيكات بيع قائمة على ت�شديد ال�ضغط؛

المث���ال التو�ضيح���ي 8-4: ي�ص���ر المحتال عل���ى �أنَّ هن���اك "مت�سعا �ضيقا م���ن الوقت" �أو 
"فر�صة �أخيرة" للا�ستثمار قبل �ضياع الفر�صة �إلى الأبد.

 35  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 36

�أو  ب�أح���داث  ال�شدي���د  بالا�ستعج���ال  ال�شع���ور  يُرب���ط  ق���د   :5-8 التو�ضيح���ي  المث���ال 
كالا�ضطراب���ات  المعن���ي،  بالا�ستثم���ار  له���ا  �صل���ة  لا  ولك���ن  جاري���ة  عالمي���ة  �أزم���ات 
 ال�سيا�سي���ة �أو الك���وارث الطبيعي���ة، م���ن �أجل زي���ادة ال�ضغ���ط بغية تعجي���ل الدخول في 

عملية الا�ستثمار.

 �أو الإ�صرار على �أنَّ ممار�سة الحر�ص الواجب غير �ضرورية؛ )د(

المث���ال التو�ضيحي 8-6: ثمة حالة كان فيه���ا المحتال م�سيطرا على كل �أطراف ال�صفقة 
)الم�ش�ت�ري والبائع وال�شاح���ن(، والتم�س الم�شتري من م�صرفه خط���اب اعتماد ل�صالح 
البائ���ع. وم���ع �أنَّ الب�ضاع���ة لم تكن حتى موج���ودة، �أعدّ المحتال م�ستن���دات مزورة تفيد 
ب����أنَّ الب�ضاعة قد �سُلمت، و�سعى �إلى ال�سح���ب على ح�ساب خطاب الاعتماد. ولكي يقنع 
المحت���ال موظف الم�صرف ب�إ�صدار خطاب الاعتماد، �أقنع���ه ب�أنه تحدّث بهذا ال�ش�أن مع 
رئي�س ذلك الموظف فوافق على ال�صفقة وعلى خطاب الاعتماد، ثم �أوحى للموظف ب�أنه 

)�أي الموظف( لا يحتاج بالتالي حتى �إلى ما يُثبت ملكية الب�ضاعة.

المثال التو�ضيح���ي 8-7: يقوم المحتال بترويج برنامج ا�ستثماري كبير العائد، وي�ساعده 
في ذلك محام ومحا�س���ب. وي�ستمع الحا�ضرون في ندوة معقودة للإ�شادة بمحا�سن هذا 
البرنامج الا�ستثم���اري �إلى عر�ضين يقدمهما المحامي والمحا�سب ويزعمان فيهما �أنهما 
ر للحا�ضري���ن �أنَّ المحامي والمحا�سب  ق���د دَر�سا ال�صفق���ة ووجدا �أنها م�شروع���ة. ويُ�وصَّ

طرفان م�ستقلان، في حين �أنَّ كلاهما م�شارك في الم�ؤامرة الاحتيالية.

)ه‍( �  ��أو الإيح���اء ب����أنَّ ال�صفقة قد نالت ا�ستح�سان عامة النا����س �أو كبار الم�س�ؤولين في الميدان 
ذي ال�صلة؛

المث���ال التو�ضيح���ي 8-8: يروّج المحت���ال لبرنامج ا�ستثماري كبير العائ���د �أمام ال�ضحية 
المحتمل���ة، ويدعوها �إلى ن���دوة يمكنها �أن تقف فيها على المزيد من المعلومات بخ�وص�ص 
ذلك البرنامج. وت�ؤخذ ال�ضحية �إلى الندوة مع مئات من الم�ستثمرين المحتملين الآخرين. 
وفي الندوة، يقدّم المحتال �وصرة زاهية عن ثرائه وقد ي�ستخدم �أ�سلوبا �إ�ضافيا يتمثل في 
رب���ط البرنامج ب�شخ�صيات عامة معروفة، حتى و�إن كان ب�وصرة عامة. وهذه الأ�ساليب 
كله���ا تولّد �شع���ورا بوجود ا�ستح�س���ان وا�سع النط���اق الق�صد منه �ص���رف ال�ضحية عن 

ممار�سة الحر�ص الواجب على النحو ال�سليم.

المث���ال التو�ضيح���ي 8-9: يمكن �أن ي�ستخدم المحتالون �أيَّ ن���وع من و�سائط الإعلام، بما 
فيه���ا و�سائط الإع�ل�ام المطبوعة والإلكتروني���ة والبريد الإلكتروني والتلف���از والعرو�ض 
الحي���ة وتنظي���م �أح���داث �شبيه���ة باللق���اءات الجماهيري���ة، لتكوي���ن انطب���اع بوج���ود 
 ا�ستح�س���ان جماه�ي�ري لـ"فر�صة" معيّنة، من �أجل �صرف انتب���اه ال�ضحية عن ممار�سة 

الحر�ص الواجب.



ار�س بالفعل، ولا داعي بالتالي لأن يمار�سه الم�ستثمر  )و(	   ��أو الإيحاء ب�أنَّ الحر�ص الواجب ُمي
بدوره؛

المث���ال التو�ضيحي 8-10: يمكن �أن يعطي المحت���ال انطباعا كاذبا ب�أنَّ الحر�ص الواجب 
يمار����س بالفعل، ب�أن يزعم �أنَّ هناك طرفا ثالث���ا ي�ضطلع به �أو ب�أن يُ�صرّ على �أنَّ هناك 
�ضمان���ا �أو ح�س���اب �ضمان �أو نوعا م���ن م�شارك���ة �أخ�صائيين فنيين يوف���ر حماية كافية 

للم�ستثمر.

المث���ال التو�ضيح���ي 8-11: ق���د يو�صي المحت���ال بالا�ستعانة ب�أخ�صائي فن���ي معّني ليقوم 
بممار�سة الحر�ص الواجب، ولكنّ ذلك الأخ�صائي يكون �إما متواطئا مع المحتال و�إما لا 

يملك معرفة كافية لتنفيذ مهمّة الحر�ص الواجب على نحو واف.

)ز(   ��أو جع���ل ممار�سة الحر�ص الواجب �أمرا م�ستحيلا، حتى مع الاقتراح ب�أن يقوم الم�ستثمر 
بممار�سة الحر�ص الواجب من جانبه.

المث���ال التو�ضيحي 8-12: ق���د ي�شجّع المحتال الم�ستثمر المحتم���ل على ممار�سة الحر�ص 
الواج���ب، ولكنه ق���د يحول فعليا دون قيامه بذلك بتقديم معلومات خاطئة �أو ملفّقة عن 
جهات الات�ص���ال، واختلاق �أعذار لا�ستحالة الات�ص���ال بالأ�شخا�ص الرئي�سيين، وتقديم 

تفا�صيل عن ال�صفقة لا تكفي لممار�سة الحر�ص الواجب، وما �إلى ذلك.

 قد يدلّ على وجود احتيال تجاري عندما تُواجه �صعوبة غير عادية في الح�وصل على معلومات  -4
�إ�ضافي���ة وم�ستقلة ع���ن ال�صفقة �أو عن الأطراف فيه���ا، ب�سبب هوياتهم �أو مواقعه���م الجغرافية �أو 

عوامل �أخرى.

المثال التو�ضيحي 8-13: كثيرا ما تنطوي ال�صفقات الاحتيالية على �شركات يقع مقرها 
في مناطق مالية حرة، مما يجعل ممار�سة الحر�ص الواجب �أ�شد �صعوبة.

 ق���د يق���وم المحتال بتوجيه ال�ضحية المحتملة نحو م�صادر معلوم���ات غير م�ستقلة عند �سعيها  -5
�إلى ممار�سة الحر�ص الواجب، �أو قد يقدم �إليها م�ستندات زائفة لتعزيز م�صداقيته.

المث���ال التو�ضيحي 8-14: ي�ستخدم المحتالون و�سائل مختلفة لإحباط ممار�سة الحر�ص 
الواجب، منها تعيين جهات متعاونة معهم لكي تت�صل بها ال�ضحية من �أجل التحقق من 
�صح���ة المعلومات، بل ويُعرَف ع���ن المحتالين �أنهم ين�شئون كيان���ات تجارية �وصرية ذات 

مقار فعلية عند �سعيهم �إلى الح�وصل على ا�ستثمارات �ضخمة من ال�ضحايا.

 الن�صائح جيم-

 من ال�ضرورة بمكان التما�س م�شورة م�ستقلة ومنا�سبة التخ�ص�ص من م�صادر غير تلك التي  -6
ع على عملية الا�ستثمار. يوفرها ال�شخ�ص الم�شجِّ

 37  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 38

 ينبغ���ي �أن يكون ال�شخ�ص الذي تُلتمَ�س منه الم�ش���ورة وا�سع المعرفة بالمو�وضع المراد الح�وصل  -7
على الم�شورة ب�ش�أنه.

 ينبغي التحقق من الحقائق الأ�سا�سية لل�صفقة. -8

 ثِق بح�سك المنطقي وقُمْ بتحريات وافية عند وجود جانب ما يثير لديك �شعورا بعدم الارتياح. -9

 اعلَمْ �أنَّ المحتالين التجاريين الع�صريين كثيرا ما يعملون في مجموعات متطورة يقوم كل منها  -10
بتعزيز ودعم المجموعات الأخرى والمخطط الاحتيالي.

مْ دواعي الا�ستعجال، �إن وُجدت.  قـيِّ -11

ل في اتخاذ قرار تج���اري، خ�وص�صا عندما يتعلق هذا القرار   خ���ذ وقت���ك في التحري ولا تتعجَّ -12
ب�أمر يقع خارج �سياق عملك المعتاد.

 مراجع �إ�ضافية دال-

جميع الم�ؤ�شرات الأخرى، �إذ �إنَّ الممار�سة الفعلية للحر�ص الواجب هي في كل الحالات مفتاح تفادي 
الوقوع �ضحية للاحتيال؛ الإ�ضافة 1- ممار�سة الحر�ص الواجب.



 �إ�ساءة ا�ستعمال الحوافز الم�ؤ�شّر 9-

 قد ينطوي الاحتيال التجاري على ا�ستغلال ما يقدمه الكيان المعني من حوافز على الأداء �أو  -1
عرو�ض م�ساعدة �أو هبات �أو مزايا �أو �إغراءات �أخرى لأفراد معيّنين مقابل الح�وصل على منفعة لا 

تتاح عادة �أو مقابل غ�ض النظر عن ن�شاط معين محفوف بال�شكوك.

 ال�شرح �ألف-

مة وفقا للقوانين الدولية والوطني���ة و�آداب المهنة ومعايير ال�صناعة   �إنَّ حواف���ز الأداء الم�صمَّ -2
يمك���ن �أن تك���ون �أداة مفي���دة للت�شجيع على الأداء المرب���ح، وخ�وص�صا عندما تك���ون خا�ضعة لرقابة 
�صارم���ة. بي���د �أنها قد تخف���ي وراءها �أي�ضا م�شاكل جوهرية فيما يتعلق بح�س���اب ما �أو علاقة ما، �أو 

تعطي الموظفين حوافز قوية لتجاهل ما قد يكون بخلاف ذلك علامات مثيرة للقلق.

 وبرام���ج حوافز الموظفين، حتى المنبثق منها عن �أف�ض���ل النوايا، ت�ضعف ح�صانة الكيان من  -3
الاحتي���ال التجاري، م���ا لم تخ�ضع لنظام �صحيح للإع�ل�ان والإبلاغ والر�ص���د. و�إلى جانب احتمال 
انخ���راط الموظف�ي�ن �أنف�سه���م في ن�شاط احتي���الي من �أجل الح�ص���ول على الحوافز م���ن رب العمل، 
ق���د يقوم �أ�شخا����ص خارجيون ب�إف�ساد برام���ج حوافز الموظفين، الم�شروعة بخ�ل�اف ذلك، با�ستبانة 

المخططات ال�ضعيفة الإدارة وا�ستهداف الموظفين الم�ستعدين لا�ستغلال مواطن ال�ضعف هذه.

 وم���ن الجوان���ب الأخرى لإ�س���اءة ا�ستعمال الحوافز عموم���ا، ا�ستخدام الهداي���ا �أو المكانة �أو  -4
المزايا �أو النقود �أو البيانات �أو المعلومات �أو غيرها من الإغراءات لإحداث ت�ضارب في الم�صالح لدى 
المتلقي. وبا�ستخدام و�سائل من هذا القبيل لإقناع المديرين الكبار �أو موظفين �آخرين بالانخراط في 
ممار�سات تنافي المعايير المتعارف عليها للإدارة الح�صيفة، قد ي�ستخدم المحتالون حوافز لتقوي�ض 
الم�ؤ�س�س���ة برمته���ا. والهدف المبتغى من ذلك يمكن �أن يتراوح من الا�ستع���داد العام لم�ساعدة المتلقي 
�أو ت�شجيع���ه عل���ى فعل �شيء معّني هو في حد ذاته غير مناف للقان���ون ولكنه ي�سهّل �شيئا �آخر منافيا 

للقانون �إلى �إغراءات تف�ضي �إلى جعل المتلقي طرفا متعاونا في المخطط.

���د المحتال���ون �أي�ض���ا الحواف���ز الم�ستخدم���ة في المن�ش����آت التجاري���ة ك�أداة في �سياق   وق���د يقلِّ -5
مخططاته���م، ب����أن يعر�ض���وا، مثلا، عل���ى الم�ستثمرين المبكّري���ن حوافز مالية لاجت���ذاب �آخرين في 
مخطط���ات هرمية، حي���ث ت�أتي المبال���غ المدفوعة �إليه���م من نق���ود الم�شاركين الآخري���ن. وكثيرا ما 
ي�ستخ���دم المحتال���ون حوافز من هذا القبيل لإقناع الم�شاركين ب�إع���ادة ا�ستثمار الأرباح الوهمية بدلا 

من دفعها �إليهم.

 الحالات النموذجية والأمثلة باء-

 ي�ستغ���لّ الموظف���ون �أو المحتال���ون حوافز الأداء الت���ي توفرها ال�شركات وتك���ون الرقابة عليها  -6
�ضعيفة، مثلا، للدخول في �صفقات م�ستمرة حتى عندما تبدو تلك ال�صفقات م�شبوهة.
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المث���ال التو�ضيح���ي 9-1: �ضيّع المدير التنفيذي لأحد �صنادي���ق الم�ضاربة عدة مئات من 
ملاي�ي�ن ال���دولارات من �أموال الم�ستثمري���ن وخدعهم هم والم�ؤ�س�س���ات ذات ال�صلة لمدة 

تزيد على ثلاث �سنوات با�ستخدام بيانات مزيّفة عن الح�سابات.

 يُق�ص���د م���ن الهدايا �أو المكانة �أو المزاي���ا �أو النقود �أو البيان���ات �أو المعلومات �أو غير ذلك من  -7
م منفعة لا  ���دث ت�ضاربا في الم�صالح لدى المتلقي �أن تجع���ل المتلقي يقدِّ الإغ���راءات التي يمكن �أن ُحت

تتاح عادة �أو تجعله يتغا�ضى عن �أ�شياء �ستكون بخلاف ذلك م�شبوهة �أو �إ�شكالية.

م مقر�وضن رحلات مدفوعة النفقات بالكامل  المثال التو�ضيحي 9-2: ك�سبا للر�ضى، قدَّ
لموظف���ي الإعان���ة المالي���ة في الجامع���ات وو�ضعوا م�س����ؤولي تلك الجامع���ات في مجال�س 
�إداراته���م. وقامت جامعات كث�ي�رة بدور الو�سطاء الموثوق�ي�ن �إذ زكّت ه�ؤلاء "المقر�ضين 

لين" و�إن كانوا لا يقدمون بال�ضرورة �أف�ضل الأ�سعار للطلبة المقتر�ضين. المف�ضَّ

 ق���د تدل الحوافز الداخلي���ة والخارجية والهدايا على وجود ف�س���اد �أو احتيال ب�أ�شكال معيّنة  -8
قابلة للتحديد.

المث���ال التو�ضيحي 9-3: موظف يفي بتوقعات �أداء عالية جدا، بدون �إ�شراف يُذكر على 
ال�صفقات �أو فهم يُذكر لها.

المث���ال التو�ضيحي 9-4: �ضيافة غ�ي�ر عادية �أو عر�ض �أتعاب مبال���غ فيها للأخ�صائيين 
الفنيين �أو الخبراء الا�ست�شاريين.

م �ساع���ات يد ثمينة جدا �إلى  المث���ال التو�ضيحي 9-5: رج���ل �أعمال معروف ب�سخائه قدَّ
موظفي م�صارف ومحام�ي�ن بحيث �أ�صبح ع�سيرا عليهم �أن يطرحوا �أ�سئلة غير مريحة 

عن القرو�ض الكبيرة التي �أخذها وتخلّف عن �سدادها في نهاية المطاف.

 ينبغي �أن تُتخذ القرارات التجارية والمالية بناءً على مقوماتها المو�وضعية. -9

المث���ال التو�ضيحي 9-6: ال�شخ�ص ال���ذي يُراد ا�ستغلال نفوذه يمكن �أن يكون هو المتلقي 
المبا�شر �أو غير المبا�شر للهدايا �أو المزايا، التي قد تُعطى �أي�ضا للأولاد �أو الآباء والأمهات 

�أو الأزواج �أو الزوجات، �إلخ.

المث���ال التو�ضيح���ي 9-7: غر����ض المحت���ال ه���و الح�وصل عل���ى منفع���ة �أو م�ساعدة غير 
م�ستحقة، بما في ذلك الح�وصل على عقود �أو معلومات �أو م�ستندات �أو تقليل الرغبة في 
طرح �أ�سئلة �أو توفير �سبل الو�وصل �إلى النا�س �أو �إ�ضعاف نزاهة المتلقي �أو ت�شجيعه على 

�أن ي�صبح جزءا من المخطط.

المث���ال التو�ضيحي 9-8: ت�شتمل حوافز المخط���ط الاحتيالي عادة على وعود بعوائد غير 
عادية �أو مفرطة وت�شجيع �شديد على �إعادة ا�ستثمار المكا�سب الكبيرة غير المتوقعة.



 الن�صائح جيم-

 ينبغ���ي �أن ي�شمل الإ�شراف على برام���ج حوافز الموظفين المراجعة والتدقيق من قِبل �أ�شخا�ص  -10
م�ستقلين.

 ينبغ���ي �إن�شاء نظم لا�ستبان���ة �أ�سباب تظلمات الموظفين ومعالجته���ا، و�ضمان وجود �سيا�سات  -11
الة للإخبار الطوعي. وافية وفعَّ

 ينبغ���ي �أن تكون لدى �أرباب العمل مبادئ توجيهية ل�سيا�س���ات تلقي الهدايا والهبات والإبلاغ  -12
عنها، وينبغي لهم �أن يكفلوا علم موظفيهم بتلك المبادئ وتقيدهم بها.

 ينبغ���ي �أن يُدرك الأخ�صائيون الفنيون �أنهم كثيرا ما يكونون �أهدافا لمحاولات الا�ستمالة غير  -13
الن‍زيهة.

 ينبغ���ي لأيِّ موظف �أو �أخ�صائ���ي فني، عند تلقيه هدية ما، �أن ينظر مليا في قيمة هذه الهدية  -14
مها وعلاقته به. وفي هوية مقدِّ

 ينبغي لأرباب العمل �أن يكفلوا �إخ�ضاع �شراء الهدايا على ح�ساب ال�شركة للمراجعة والموافقة  -15
من �أ�شخا�ص غير المانح.

 يج���ب �أن يفهم الم�ستثمرون الطريقة التي تتحقق به���ا عوائد �أيِّ ا�ستثمار، و�أن يطرحوا �أ�سئلة  -16
عند وجود دواع للحذر، و�أن يكونوا م�ستعدين لطلب الح�وصل على ت�أكيدات من م�ست�شار خبير.

 مراجع �إ�ضافية دال-
 ال�سرية المفرطة؛   ع���دم تنا�سب العوائ���د مع حجم الا�ستثم���ار ومخاطره؛ الم�ؤ�ش���ر 6- الم�ؤ�ش���ر 5-
 م�ص���در ال�سداد م�شك���وك فيه   �إحب���اط ممار�س���ة الحر����ص الواج���ب؛ الم�ؤ�ش���ر 13- الم�ؤ�ش���ر 8-
 احتي���ال يرتكب���ه الم�س�ؤول���ون الإداري���ون و/�أو الموظف���ون �أو ي�شتركون في  �أو مجه���ول؛ الم�ؤ�ش���ر 16-
 ممار�سة   وجود مخططات ت�وسي���ق هرمية ومتعددة الطبقات؛ الإ�ضافة 1-  ارتكابه؛ الم�ؤ�شر 20-

الحر�ص الواجب.
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 الا�ستمالة النف�سانية والتوريط الم�ؤ�شّر 10-

 قد ي�سعى المحتالون �إلى �إغراء ال�ضحايا با�ستخدام �أ�ساليب الا�ستمالة النف�سانية والتلاعب،  -1
�أولا لإقناعهم بالم�شاركة في الاحتيال، ثم توريطهم فيما يتعلّق بعدم الم�شروعية الحقيقية �أو الوهمية 
لم�شاركتهم في الاحتيال. وبعدئذ، يُ�ستخدم ذلك التورّط �ضدهم لإرباكهم �أو للح�وصل على �سكوتهم 

عما يجري ارتكابه من احتيال تجاري �أخطر �ش�أنا بكثير.

 ال�شرح �ألف-

 كث�ي�را م���ا ت�ستخ���دم مخططات الاحتي���ال التج���اري و�سائل الا�ستمال���ة النف�ساني���ة لت�شجيع  -2
متخذي القرارات المالية على الدخول في �صفقة احتيالية، ثم لتفادي انك�شاف الاحتيال. والا�ستمالة 
الوا�ضحة هي مخاطبة لغريزة الج�شع، ولكنّ هناك عوامل �أخرى قد يكون من بينها خوف ال�شخ�ص 
من �أن ي�ستنفد مدّخراته قبل �أن توافيه المنية؛ �أو التملُّق لمتخذ القرار من خلال تقديم الهدايا له �أو 
الإلم���اح �إلى براعته في الا�ستثمار؛ �أو الافتتان العام بالم�شاركة في �صفقة خا�صة وح�صرية. ويمكن �أن 

يملك كثير من المحتالين �شخ�صية �ساحرة وقدرة قوية على الإقناع.

 ومن حيث التوريط، ثمة عزوف نف�ساني و�أخلاقي طبيعي عن ارتكاب فعل غير �سليم �أو غير  -3
م�ش���روع. وعندم���ا يُ�ستمال م�ستثم���ر �إلى ارتكاب فعل قد يكون م�شكوكا في���ه �أو غير م�شروع من قِبَل 
�شخ�ص ي�سعى �إلى �إ�شراك الم�ستثمر في عملية ا�ستثمارية �أو فر�صة مالية �أخرى، فقد يكون ذلك �أداة 
ل�ضمان �سكوته �أو لإلهائه عن مخطط الاحتيال التجاري. �أما المحاولات اللاحقة لتفادي الانك�شاف 

فيمكن �أن ت�شمل �أدوات نف�سانية كالتهديد نهيا عن الإف�شاء، والإلماح �إلى التواط�ؤ �أو التورّط.

 الحالات النموذجية والأمثلة باء-

 يعتمد المحتالون على الانفعالات الب�شرية القوية مثل الج�شع �أو الكبرياء �أو التقم�ص العاطفي  -4
�أو الخوف.

المث���ال التو�ضيح���ي 10-1: ينظر المحتال���ون �إلى ال�ضحايا المحتملين عل���ى �أنهم مهي�ؤون 
للاعتقاد ب�أنَّ هناك �سبلا خفيّة لك�سب مبالغ �ضخمة من المال دون مخاطرة.

ج الم�شروع الا�ستثماري على  المثال التو�ضيح���ي 10-2: �أثناء مراحل الإغواء، يلعب م���روِّ
وت���ر غرور ال�ضحية بالإلماح �إلى رقي ذلك الم�شروع تقنيا �أو بمحاولة �إ�شعار ال�ضحية ب�أنَّ 

من الحماقة �أن يطلب �إي�ضاحات ل�صفقات معقّدة �أو لتعابير تقنية.

المث���ال التو�ضيحي 10-3: في كثير من مخطط���ات الاحتيال المالي ال�شائعة، تُعدُّ �شيكات 
م�صرفية بمبالغ �أكبر من الدين الم�ستحق لل�ضحية �أو العمولة التي يتعين دفعها له، مما 
يغ���ري ال�ضحي���ة ب�إيداع ال�شي���ك �أو الحوالة المالية في ح�سابه الم�ص���رفي ثم �إحالة ر�صيد 



الأموال برقيا �إلى ح�ساب م�صرفي خارجي قبل �أن يبلّغه الم�صرف ب�أنَّ ال�شيك �أو الحوالة 
رة �أو باطلة. مزوَّ

المث���ال التو�ضيح���ي 10-4: تعتم���د المخطط���ات الاحتيالي���ة القائمة على الدف���ع الم�سبق 
للأتع���اب عل���ى ا�ستعداد ال�ضحاي���ا للتعاون مع اللوائ���ح التنظيمي���ة الحكومية، بجعلهم 
يدفع���ون �أموالا �إلى المحتالين ل�سداد "�ضرائب" �أو "ر�وسم" �أو "ر�وسم جمركية" لا وجود 
له���ا قب���ل الوقت الذي يُتوقع فيه قيام المحتالين بتوفير م���ا وعدوا ال�ضحايا بتقديمه من 

�سلع �أو خدمات )كالملاذات ال�ضريبية الآمنة في المناطق المالية الحرة(.

مة لتُخاطِ���ب جوانب نف�سانية معينة، بالإيحاء   ق���د تكون مخططات الاحتيال التجاري م�صمَّ -5
بوجود �أ�وساق "�سرية" �أو م�ؤامرات �أو دوائر تجارية ح�صرية.

المث���ال التو�ضيح���ي 10-5: تُعر�ض على الأ�شخا�ص الذين يُ���رى �أنهم لا يثقون بالحكومة 
ا�ستثم���ارات لتف���ادي دفع �ضرائب من خلال ح�سابات في مناط���ق مالية حرة. ففي �أحد 
رة قيمته بملايين الدولارات، عُر�ضت على ال�ضحايا عوائد  المخطط���ات الاحتيالية المقدَّ
�سنوي���ة بن�سب���ة 80 في المائة من خلال �شبكة �سرية من المتاجري���ن بالأموال يُفتر�ض �أنه 
�أن�ش�أه���ا ائتلاف بين عدة حكومات في عام 1914 من �أج���ل �سداد ديون الحرب العالمية 
ع���ى �أ�صح���اب المخط���ط �أنَّ �سبع���ة "تجار عالمي�ي�ن" ي�سيط���رون على الثروة  الأولى. وادَّ
�ص لهم"  النقدية العالمية برمتها ويعملون كمجل�س �إدارة لب�ضع مئات من "التجار المرخَّ

في مختلف �أنحاء العالم.

ج���ون عن نقاط ال�ضع���ف لدى الفئ���ات ال�سكانية وفي تجمع���ات المهاجرين وبين   يبح���ث المروِّ -6
الفق���راء والم�سن�ي�ن والعجزة، وي�ضربون على وت���ر الانفعالات كمخاوف الم�سنين م���ن نفاذ ما لديهم 

من نقود.
المث���ال التو�ضيح���ي 10-6: في مخطط احتيالي �شائع، يتلق���ى ال�شخ�ص الم�سن معلومات 
تفي���د ب����أنَّ المتلقي قد ربح جائزة �ضخم���ة "لا طالب لها" �أو �سحب���ا ليان�صيب دولي و�أنَّ 
المطالب���ة به ت�ستوجب دفع ر�سم م�سبق �أو الات�صال برقم هاتفي ثابت �أو محمول تفر�ض 

عليه ر�وسم عالية.
المثال التو�ضيح���ي 10-7: قد يكون ال�ضحايا �أكثر عر�ضة للخطر تبعا لأحوالهم المميزة 
�أو لمراحلهم العمرية، ك�أن يكونوا م�سنين �أو مطلَّقين حديثا �أو معانين من م�شاكل �صحية 

�أو قد ربحوا �أو مُنحوا م�ؤخرا مبلغا كبيرا من النقود.

 ي�ستخ���دم بع����ض المحتالين �أ�سل���وب التملّق وا�صطن���اع الرقيّ لإغراء ال�ضحاي���ا بالم�شاركة في  -7
المخطط الا�ستثماري الاحتيالي.

غد وب�سلع  المث���ال التو�ضيحي 10-8: قد يحي���ط المحتالون �أنف�سهم بمظاهر العي����ش الرَّ
كمالي���ة باهظ���ة الثمن عن���د عر�ضهم منتج���ات ا�ستثمارية تحاكي المنتج���ات الم�شروعة 
رة ولكنه���ا وهمية، مع الاعتماد عل���ى امتناع الم�ستثمرين  الجدي���دة الكثيرة وتبدو متطوِّ

ال�سذّج عن طرح �أ�سئلة كي لا يظهروا بمظهر المتخلفين عن ركب التطوّر.

 43  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-
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 عندم���ا تف�شل كل الا�ستمالات النف�سانية الأخرى، يلج����أ المحتالون �أحيانا كثيرة �إلى التهديد  -8
با�ستعمال العنف �أو با�ستعماله فعليا لدفع ال�ضحايا على الامتثال.

المث���ال التو�ضيح���ي 10-9: ي�ستخدم المحتال���ون الم�ستثمرين الذي���ن لم يدركوا بعد �أنهم 
�ضحاي���ا في �إغراء �أ�شخا�ص �آخرين بالم�شاركة. وعند انك�ش���اف الاحتيال، يخ�شى ه�ؤلاء 
الو�سطاء م���ن �أن ي�صبحوا هم �أي�ضا متورّطين، وي�ستغل المحتالون ذلك الخوف ل�ضمان 

�سكوت �أولئك الو�سطاء.

المث���ال التو�ضيح���ي 10-10: عندم���ا تكت�ش���ف ال�ضحي���ة الاحتيال، قد يهدده���ا المحتال 
ب�إحراجه���ا عل���ى الملأ بك�شف النق���اب عن �ضلوعه���ا في المخطط، �أو ق���د ي�سيطر عليها 
ب�سل�سل���ة من الم�صاعب الوهمية، �أو قد يعر�ض عليه���ا �إمكانية تنفيذ مخططات جديدة 
ذات عوائ���د �أكبر م���ن �سابقتها، وهذه كله���ا تكتيكات �شائعة ت�ستخ���دم في ت�أخير ك�شف 

النقاب عن الأن�شطة الاحتيالية �أو الردع عن ك�شفه.

المث���ال التو�ضيح���ي 10-11: ق���د يوحَ���ى ل�شخ����ص �ضال���ع في المخطط، كث�ي�را ما يكون 
�أخ�صائي���ا فنيا، ب�أنه قد �أ�صبح قناة لغ�سل الأموال، و�إن يكن عن غير ق�صد، ومتى �شعر 

ذلك ال�شخ�ص ب�أنه متورط، قد يعزف عن الإبلاغ عن المخطط.

المث���ال التو�ضيح���ي 10-12: وُجه���ت تهدي���دات �إلى �شركة كبرى توفر خدم���ات هاتفية 
لة،  لأنه���ا قطعت خط���ا هاتفيا ي�ستخ���دم لأغرا�ض احتيالي���ة. وفي مكالمة هاتفي���ة م�سجَّ
د المحت���ال تلك ال�شرك���ة ب�أنه �س���وف يت�سب���ب في انهي���ار خدمتها ال�شبكي���ة بهجمة  ه���دَّ
ل���ة لهذه الخدمة - وه���ي هجمة ت�ستهدف �إغراق الموقع ال�شبك���ي ب�سيل من طلبات  معطِّ
 الح�ص���ول عل���ى معلوم���ات بحي���ث يتعذر عل���ى الم�ستعمل�ي�ن ال�شرعي�ي�ن �أن ي�صل���وا �إلى

ذلك الموقع.

المث���ال التو�ضيح���ي 10-13: يح���اول المحتال���ون تخوي���ف ال�ضحاي���ا ب�إخباره���م ب�أنه���م 
متورط���ون ج���دا في عملي���ة الاحتي���ال وب�أن���ه ل���ن يُ�سم���ح له���م ب����أن يفلت���وا م���ن ورطة 
الاحتي���ال ه���ذه، �أو ب����أنَّ ل���دى المحتال م���ن ال�سبل م���ا يكفل �إلق���اء القب����ض عليهم من 
 قِبَ���ل �أجه���زة �إنف���اذ القان���ون الوطني���ة �أو الدولي���ة. وتخوي���ف ال�شه���ود �أم���ر �شائ���ع في 

الاحتيال التجاري.

 يح���اول المحتال���ون �أن ي�ب�رروا احتيالهم ب�أن���ه لا يوجد �ضحاي���ا حقيقي���ون، لأنَّ الم�ستهدفين  -9
بالاحتيال �أ�شخا�ص ج�شعون وم�شاركون في الجرم و�أغرار.

 الن�صائح جيم-

���م المقومات الأ�سا�سية لل�صفقة المقترحة تقييم���ا مو�وضعيا، واعلم �أنَّ ال�شكوك   ح���اوِلْ �أن تقيِّ -10
النابع���ة م���ن تقييمك العقلاني ينبغ���ي �أن ت�ؤخذ على محمل الج���دّ. وا��سأل نف�سك "لم���اذا �أنا؟ و�إذا 



كان ه���ذا المخط���ط يعمل حقا فلم���اذا يخاطبني �شخ�ص غري���ب في قاعة اجتم���اع في فندق �أو عبر 
 الهاتف �أو الإنترنت ليعر�ض عليَّ �صفقة مالية معقّدة ت�أتي بعوائد عالية �إلى هذه الدرجة وي�سمح لي 

بالم�شاركة فيها؟"

 ينبغ���ي �ألّا يطغ���ى اعتداد المرء بذاته على �شكوكه—ا�ستمرّ في ط���رح الأ�سئلة، حتى و�إن �أخذ  -11
���ح �إلى �أنَّ عدم الفهم ين���م عن الحماق���ة. فالت�صرف الأ�شد حماق���ة بكثير هو  م���رّوج المخط���ط يلمِّ

الا�ستثمار في �شيء لا تفهمه فهما تاما.

 اطل���ب الم�شورة القانونية من م�ست�شار قانوني م�ستقل قادر على �إ�سداء م�شورة ب�ش�أن ال�صفقة  -12
المعنية.

 لا تمتنع عن �إبلاغ ال�سلطات بالمخطط الاحتيالي ب�سبب انطوائه على جانب ما قد يورّطك. -13

 مراجع �إ�ضافية دال-

 فرط تعقّد ال�صفقة   ال�سرية المفرطة؛ الم�ؤ�شر 7-  �إ�ساءة ا�ستعمال الأ�سماء؛ الم�ؤ�شر 6- الم�ؤ�شر 4-
 احتيال قائم على   �إحب���اط ممار�سة الحر�ص الواجب؛ الم�ؤ�شر 15- �أو ف���رط ب�ساطتها؛ الم�ؤ�شر 8-
 م�شاركة �أخ�صائيين فنيين  �إ�س���اءة ا�ستغلال �ص�ل�ات القرابة �أو ال�صلات ال�شخ�صية؛ الم�ؤ�ش���ر 17-

 ممار�سة الحر�ص الواجب. ب�وصرة غير معتادة؛ الإ�ضافة 1-

 45  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-
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 حدوث انهيارات في ال�ضوابط الوقائية   الم�ؤ�شّر 11-
بفعل الأزمات

 قد ت�ستغل مخططات الاحتيال التجاري مواطن ال�ضعف في النظم الرقابية بغر�ض ا�ستغلال  -1
م�شاعر ال�سخاء والتعاطف التي ت�وسد في �أعقاب الكوارث الطبيعية �أو الا�صطناعية.

 ال�شرح �ألف-

 تمث���ل الم�شاعر والأفع���ال ال�سخية تجاه من هم �أقل حظا �سمة ممي���زة من �سمات الح�ضارة.  -2
وت�ستجلب الكوارث الطبيعية والا�صطناعية هذه الم�شاعر عفويا. ففي مواجهة الأعا�صير والفي�ضانات 
والان�سكاب���ات النفطية والأعا�صير المدارية والزلازل وموج���ات الت�وسنامي الأخيرة، عمل القطاعان 
الع���ام والخا�ص في المجتمع ال���دولي معا و�أنفقا بلايين عل���ى جهود الإنعا�ش. فالدم���ار الهائل الذي 
ي�صي���ب البي���وت والمن�ش�آت التجارية والبن���ى التحتية العمومية وت�شرّد الملايين م���ن الأفراد يتطلبان 
تداب�ي�ر �إغاث���ة عاجلة تت�سم بالإيمان بوح���دة الهدف. وللكيانات والتعام�ل�ات التجارية دور مهم في 
تمك�ي�ن القطاعين العام والخا�ص من دعم جهود الإنعا�ش عقب الكوارث. ولكن تما�شيا مع ال�صالح 
العام، لا ينبغي �أن يحلّ لا وجود حالة طارئة ولا م�شاعر الثقة المتبادلة النا�شئة عن الكارثة الطبيعية 
مح���لّ فه���م عملية الا�ستثم���ار �أو ال�صفق���ة التجارية، �أو مح���لّ ممار�سة الحر�ص الواج���ب واليقظة 
الواجب���ة في ال�وضابط الوقائية. فم���ن �أهم العبر الم�ستخل�صة من كوارث الما�ض���ي �أنَّ �ضياع الأموال 
ب�سب���ب الاحتي���ال �أدّى �إلى �إبطاء جه���ود الإنعا�ش وقلَّل م���ن مقدار الدعم ال���ذي كان يمكن تقديمه 

لتخفيف معاناة ال�ضحايا ال�شرعيين وتلبية احتياجاتهم.

 والمخطط���ات الاحتيالي���ة تتوق���ع �أن يك���ون ل���دى الأف���راد والمن�ش����آت التجاري���ة والحكومات  -3
عق���ب الك���وارث ن���زوع �إلى وق���ف ممار�س���ة الحر����ص الواج���ب �أو �إلى �ص���رف النظ���ر ع���ن �إعمال 
ال�وضاب���ط الوقائي���ة المعت���ادة. فف���ي ت�ص���ور المحتال�ي�،ن تهيئ الك���وارث الطبيعي���ة فر�ص���ا لهم �إذ 
���دث �أو تك�ش���ف ثغ���رات في ال�وضاب���ط الرقابي���ة في وقت ي�س���وده �شع���ور زائ���د بالا�ستعجال على  ُحت
 ال�صعيدي���ن الوطن���ي وال���دولي وعواط���ف جيا�شة ل���دى عامة النا����س الراغبين في و�ض���ع ثقتهم في

الغر�ض الم�شترك.

 الحالات النموذجية والأمثلة باء-

 كث�ي�را م���ا يك���ون انهمار �سخ���اء النا�س عق���ب الكارثة مبا�ش���رة عر�ضة للتلاع���ب من خلال  -4
محاولات ا�ستغلال الم�ؤ�س�سات �أو الأعمال الخيرية.

المث���ال التو�ضيح���ي 11-1: هناك دائما بع����ض المخططات الاحتيالي���ة في �إطار التما�س 
التبرع���ات لأغرا�ض خيري���ة مزعومة. وعند وقوع كوارث طبيعي���ة، يمكن �أن ت�شهد تلك 
المخطط���ات ازديادا �شديدا. فعقب الهجمات الإرهابي���ة �أو الكوارث الطبيعية كموجات 
الت�وسنام���ي �أو الأعا�صير �أو الزلازل، على �سبيل المثال، تجد �أجهزة �إنفاذ القانون عددا 



ين لتلك الكوارث  كبيرا من المخططات التي تزعم �أنها تجمع نقودا ل�صالح �أوائل المت�صدِّ
والناجين منها.

المث���ال التو�ضيح���ي 11-2: عق���ب الك���وارث �أو الأح���داث العالمية الك�ب�رى، تظهر فج�أة 
مخططات ا�ستثمارية "عالية العوائد" وتنت�شر ب�سرعة. وال�سمة المميزة لتلك المخططات 
ه���ي �أنَّ تكتي���كات البيع لا ت�سته���دف غر�ضا خيريا مح�ضا بل تم���زج الوعد بجني �أرباح 
كبيرة بزعم وجود منافع خيرية �أو منافع لـ"م�شروع �إن�ساني". وكثيرا ما يزعم المحتالون 
�أنَّ المخطط "يحظ���ى بت�أييد الأمم المتحدة" �أو �أنه "برنامج ا�ستثماري معتمد من الأمم 

المتحدة".

ي، يبح���ث المحتالون عن ثغرات في �وضابطها   بينما تق���وم الحكومات بتنظيم تدابير الت�صدِّ -5
الرقابية المفرو�ضة على عمليات الا�شتراء وتوزيع المعونات والهبات.

المث���ال التو�ضيح���ي 11-3: �إنَّ مخطط���ات الاحتي���ال في الم�شتريات، مثل دف���ع البائعين 
"�إكرامي���ات" لموظف���ي الهيئة الم�شترية مقاب���ل معاملة تف�ضيلية، �أم���ر كثير الحدوث في 
عقود ا�شتراء ال�سلع والخدمات عقب الكوارث الطبيعية الكبيرة، حيث يبرم الكثير من 

الحكومات والهيئات الدولية عقودا لإزالة الحطام و�إعادة بناء المرافق.

المثال التو�ضيحي 11-4: ي�ضغط المحتالون على الأ�شخا�ص الذين يجري �إجلا�ؤهم لكي 
�سَل ال�شيكات الحكومي���ة لم�ساعدة المنكوبين  ي�أذن���وا لهم بتلقي ر�سائلهم البريدي���ة. فُرت
ب لت�أمين مبالغ نقدية �أو  الموجه���ة �إلى �أولئ���ك الأ�شخا�ص �إلى عناوين المحتالين ثم تُ�س���رَّ
ل�شراء �سلع من من�ش�آت تجارية محلية. وكثيرا ما تباع هذه ال�سلع بعد ذلك بيعا مبا�شرا 
�أو م���ن خ�ل�ال م���زادات �إلكترونية ينظمه���ا المحتالون في مناطق �أخ���رى �أو حتى في دول 
�أخ���رى، ويقومون فيها بدور "الو�سط���اء" ل�صالح ع�صابات الل�وص����ص في منطقة وقوع 

الكارثة ذاتها.

 ل���دى التما�س موارد م���ن القطاع الخا����ص لا�ستخدامها في الإنعا�ش عقب الك���وارث، ي�ستغل  -6
المحتال���ون نق����ص المعلوم���ات في عملية تقيي���م الأ�ضرار وكذلك الانهي���ارات النُّظُمي���ة في ال�وضابط 

المرتبطة عادة بالنظم المالية.

المثال التو�ضيحي 11-5: ت�شمل �أمثلة الاحتيال الت�أميني المطالبات الاحتيالية بالتعوي�ض 
ع���ن الأ�ضرار والخ�سائ���ر في الممتل���كات �أو الإ�صاب���ات الج�سدية المزعوم���ة، كما ت�شمل 
المطالب���ات الزائف���ة بتعوي����ض تكاليف التجدي���دات النا�شئ���ة عما �أحدثت���ه الكارثة من 

�أ�ضرار، وبيع عقود ت�أمين زائفة.

المث���ال التو�ضيح���ي 11-6: ت�شهد الم�ؤ�س�سات المالية النازحة الت���ي تحاول توفير خدمات 
م�صرفي���ة طوارئي���ة للناجين من الكارث���ة ازديادا في تحرير �شي���كات دون ر�صيد كاف: 
حي���ث ت�ستخدم ع���دة ح�سابات م�صرفي���ة في مناط���ق جغرافية مختلف���ة لتكوين ودائع 
وتحري���ر �شي���كات على تل���ك الح�سابات قب���ل �أن يت�سن���ى التحقق من �سلام���ة ال�شيكات 
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الودائعية في النظام الم�صرفي، مما يحدث "تعوُّما" ناتجا عن مجرّد الفارق الزمني بين 
التحقق من ال�شيكات وقيدها في الح�سابات ذات ال�صلة.

المث���ال التو�ضيحي 11-7: كثيرا ما تنت�شر العرو����ض الاحتيالية التي تزعم توفير فر�ص 
�ض���ة �أو توفير فر����ص ا�ستثماري���ة، انت�شارا كبيرا عق���ب الكوارث  تجاري���ة ب�أ�سع���ار مخفَّ

الطبيعية، كعرو�ض �شراء ممتلكات والا�ستثمار في اللوازم الطبية �أو في مواد البناء.

 الن�صائح جيم-

 عِّرب فعليا عن اندفاعاتك الخيرية من خلال م�ؤ�س�سات خيرية منا�سبة ومعترف بها. -7

 قد يكون هناك م�ؤ�شر على وجود احتيال تجاري عندما يُزعم �أنَّ الا�ستثمار المقترح لن يحقق  -8
عوائ���د كبيرة فح�سب بل له منفعة �إ�ضافية ذات �أغرا����ض �إن�سانية، كالإغاثة في حالات الكوارث وما 
�شاب���ه ذلك، �أو عندما تُتَّخذ هذه الدوافع ك�أ�سا�س لت�وسيغ ا�ستثمارات �أو فر�ص مالية �أخرى لا يمكن 

تف�سيرها �أو تعليلها بناء على مقوماتها التجارية.

 �إنَّ �إقح���ام �صفقة تجارية ب�وصرة مفاجئة في �سياق غير تجاري ينبغي �أن يكون مدعاة لل�شك  -9
في �ألا تكون هناك �صلة حقيقية �أو منطقية بين الغر�ض الخيري والمخطط المقترح.

ال لمنع الاحتي���ال �إذ تركز على   تمث���ل ال�وضاب���ط الوقائي���ة عن�صرا محوري���ا في �أيِّ برنامج فعَّ -10
التقلي�ص ال�شديد لفر�ص الو�وصل الاحتيالي �إلى النظم من خلال �وضابط �أمامية.

 ينبغ���ي اختبار ال�وضابط الوقائية ميدانيا قبل وقوع الكارثة بوقت كاف، للت�أكّد من �أنها تعمل  -11
كما يجب.

 �إنَّ ع���ودة الجن���اة ال�سابقين �إلى ارتكاب �أفعال جنائية �أمر �شائ���ع في الاحتيال عبر الإنترنت.  -12
وق���د ي�ساعد وجود قاع���دة بيانات عن عمليات الاحتي���ال ال�سابقة، ك�أ�سلوب دفاع���ي، لكي ت�ستخدم 
مث�ل�ا في مقارنة عنا�صر الطلبيات الجديدة بالمعلومات الموجودة في قاعدة بيانات عمليات الاحتيال 

ال�سابقة، على الحماية من الطلبيات �أو الفواتير الزائفة المتكررة.

 من �ش�أن وجود كوادر مدربة تدرك ما يوجد من فر�ص للاحتيال �أن ي�ساعد على منعه. ويمثل  -13
تدري���ب موظفي الخ���ط الأمامي لتوعيتهم بفر����ض الاحتيال—وخ�وص�صا بفر����ص الاحتيال داخل 
البرنامج و�أنواع الاحتيال التي يمكن �أن يواجهونها—عاملا بالغ الأهمية في وقف الاحتيال قبل �أن 

يَنفُذ �إلى داخل �أعمال المن�ش�آت التجارية �أو الحكومات.

 مراجع �إ�ضافية دال-
 احتيال قائم عل���ى �إ�ساءة ا�ستغلال   �إحب���اط ممار�سة الحر�ص الواج���ب؛ الم�ؤ�شر 15- الم�ؤ�ش���ر 8-

 ممار�سة الحر�ص الواجب. �صلات القرابة �أو ال�صلات ال�شخ�صية؛ الإ�ضافة 1-



 �إحالة الأموال على الفور �أو ب�سرعة   الم�ؤ�شّر 12-
�أو ب�صورة قطعية

 كث�ي�را ما تمار�س مخططات الاحتيال التجاري �ضغوطا على الم�ستثمرين المحتملين، لي�س من  -1
�أج���ل الإ�س���راع باتخاذ القرار فح�سب بل ومن �أجل �إحالة الأم���وال على الفور �أو ب�سرعة، ما لا يترك 

مت�سعا من الوقت لممار�سة الحر�ص الواجب �أو للا�ستعانة بم�شورة الخبراء.

 ال�شرح �ألف-

 كث�ي�را ما تتطلب ال�صفقات الم�شروعة قرارات �سريعة و�إجراءات فورية. وعادة ما يكون لدى  -2
الأف���راد �أو الكيان���ات التي ت�شارك في �صفقات من هذا القبيل فه���م م�سبق لطبيعة المخاطر والمغانم 
الت���ي تنط���وي عليها تل���ك ال�صفقات. ومن ثم، ف����إنَّ �أولئك الأف���راد والكيان���ات لا يوقفون ممار�سة 
الحر�ص الواجب من �أجل اتخاذ قرار �سريع، بل يمار�وسن الحر�ص الواجب ب�شكل �آخر �أو في مراحل 

مختلفة من ال�صفقة.

 ولك���نّ المحتال يتمكّن �أحيانا كثيرة من �إقناع ال�ضحي���ة ب�ضرورة اتخاذ قرارات �سريعة، لكي  -3
يمنعه���ا من ممار�س���ة الحر�ص الواجب �أو لكي يجعله���ا تحيل الأموال �إحالة قطعي���ة ل�صالحه. وقد 
يُ�ضغط على ال�شخ�ص �أو الكيان الذي يُطلب منه اتخاذ قرار له تبعات مالية لكي يُحيل الأموال على 
الفور �أو ب�سرعة �أو ب�وصرة قطعية من �أجل �إتمام ال�صفقة. ومتى �أحيلت المبالغ المالية، يُعيد المحتال 
بها �أمرا  �إحالتها ب�سهولة، غالبا �إلى ولاية ق�ضائية دولية �أخرى قد تجعل ا�ستعادة تلك الأموال �أو تعقُّ

ع�سيرا �إن لم يكن م�ستحيلا.

 الحالات النموذجية والأمثلة باء-

 يُ�ص���رّ المحت���ال على �إحالة فورية للأم���وال لكي لا يترك مت�سعا من الوق���ت لممار�سة ولا حتى  -4
الحد الأدنى من الحر�ص الواجب.

ج المخطط الا�ستثم���اري بمنافع ذل���ك المخطط  المث���ال التو�ضيح���ي 12-1: يُ�شي���د م���روِّ
وعوائده المرتفعة وا�صفا �إياها بالأكيدة. وينبّه ال�ضحية المحتملة في الوقت نف�سه �إلى �أنَّ 
فر�صة الا�ستثمار هذه "لن تدوم" �أو هي "فر�صة العُمر" و�أنَّ على ال�ضحية �أن "تت�صرف 
ج على قرار �سريع بحيث لا يكون �أمام ال�ضحية مت�سع من الوقت  ب�سرع���ة". وي�صرّ الم���روِّ

لدرا�سة ال�صفقة درا�سة وافية.

 قد يُ�ستخدم الطابع الفوري لل�صفقة لجعل ال�ضحية توافق على �شروط �إ�ضافية. -5

المث���ال التو�ضيحي 12-2: يُ�ستدرج الم�ستثم���ر �إلى الإذن ب�إحالة �أموال �إلى ح�ساب جديد 
يُن�ش����أ لأغرا����ض المخطط الاحتيالي، ويُقنَ���ع، ب�سبب الحاجة المزعوم���ة �إلى الا�ستعجال 
���ع م�شارك في الح�ساب  ول���دواعٍ عملي���ة، ب�إ�ضافة المحت���ال �أو �شخ�ص متواطئ معه كموقِّ
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الجديد. ثم يقوم المحتال وذلك ال�شخ�ص ب�إحالة الأموال الموجودة في الح�ساب الجديد 
لت�صبح تحت �سيطرتهما.

 قد ينطوي المخطط الاحتيالي �أي�ضا على �إحالة فورية �أو قطعية للأموال. -6

المث���ال التو�ضيحي 12-3: تنطوي ال�صفقة على �إحالة �أموال �إلى �شركة في منطقة مالية 
ح���رة تو�ص���ف ب�أنها �شركة "مُغفَلة" في منطقة من ذلك القبيل، �أو �إلى �شركة �أو �صندوق 

ا�ستئماني �أو ح�ساب في ولاية ق�ضائية تمثل "ملاذا �آمنا".

 الن�صائح جيم-
 لا ت���دع ال�ضغ���ط و�ضيق الوق���ت يدفعانك �إلى الدخ���ول في �صفقة قبل ممار�س���ة ما يلزم من  -7

الحر�ص الواجب.

 �إياك والتخلي عن ال�سيطرة على الح�سابات الم�صرفية �أو الا�ستثمارية. -8

 افهم الدواعي التي تُ�ساق لأيِّ �إحالة للأموال، خ�وص�صا عندما تنطوي ال�صفقة على �إحالات  -9
متعددة.

 ك���ن �شدي���د اليقظة فيما يتعلق ب�إحال���ة الأموال �إلى ولاية ق�ضائية �أخ���رى، وخ�وص�صا ولايات  -10
المناط���ق المالية الحرة التي لديها قوانين خا�ص���ة بال�سرية والتي تجعل �أيَّ ا�سترجاع للأموال المحالة 

�أمرا بالغ ال�صعوبة وذا تكاليف تعجيزية.

 مراجع �إ�ضافية دال-
  ممار�سة  �إحباط ممار�سة الحر�ص الواجب؛ الإ�ضافة 1-  ال�سرية المفرطة؛ الم�ؤ�شر 8-  الم�ؤ�شر 6- 

الحر�ص الواجب.



 م�صدر ال�سداد م�شكوك فيه   الم�ؤ�شّر 13-
�أو مجهول

 كث�ي�را م���ا تخف���ي مخطط���ات الاحتي���ال التج���اري م�ص���در �س���داد المكا�س���ب �أو العوائ���د  -1
المزعوم���ة لا�ستثم���ار م���ا بالإ�ش���ارة �إلى م�ص���ادر مبهم���ة �أو م�ص���ادر �أجنبي���ة �أو م�ص���ادر غ�ي�ر 
مح���ددة، مث���ل "برام���ج تب���ادل تج���اري" عام���ة )في �أ�س���واق "�سري���ة" �أحيان���ا(، �أو بالإ�ش���ارة �إلى 
 م�ص���ادر �س���داد في ولاي���ات ق�ضائي���ة دولي���ة لي����س لديه���ا مخط���ط رقاب���ي �أو م���ن كيان���ات غ�ي�ر 

خا�ضعة للرقابة.

 ال�شرح �ألف-

ق���ة التي تكفل   �إنَّ معرف���ة م�ص���در ال�سداد وفهم���ه، وكذلك التقي���د بالقواعد الإجرائية الموثَّ -2
�س���داد المكا�س���ب والعوائد بدقة وفي حينه���ا، هي �أمور �أ�سا�سي���ة في ال�صفقات التجاري���ة الم�شروعة. 
وفي ال�صفق���ات التجاري���ة، يتَّبع الو�سط���اء الماليون الحقيقيون مبادئ �إداري���ة �سليمة ولديهم نماذج 
وا�ضح���ة للعم���ل التج���اري و�إج���راءات موثقة وح�سن���ة التنفي���ذ تخ�ض���ع كفاءتها لتقيي���م متوا�صل. 
وتتوق���ف كفاءة عمليات ال�سداد على وج���ود قواعد وا�ضحة ومعروفة وات�ص���الات دقيقة مع �أطراف 
مقابل���ة موثوق���ة. وكثيرا م���ا تتطل���ب ال�صفق���ات التجارية م�ص���ادر �أجنبي���ة لل�سداد، بي���د �أنَّ تلك 
حة �أو عل���ى ا�ستخدام طرائ���ق �سداد عديمة  ال�صفق���ات لا تنط���وي عادة عل���ى تعقيدات غ�ي�ر مو�ضّ
الكف���اءة �أو عل���ى ا�شتراطات ب����أن تكون م�ص���ادر ال�سداد متوقفة عل���ى ولايات ق�ضائي���ة دولية غير 
خا�ضع���ة للرقاب���ة. ولي�س من المعت���اد لم�صدر �سداد موج���ود في منطقة مالية ح���رة �أو في بلد �أجنبي 
�أن يك���ون ج���زءا من �صفق���ة هي بخلاف ذل���ك �صفقة داخلي���ة بالكامل. ويجب �أن يفه���م ال�شخ�ص 
�أو الكي���ان ال���ذي يُطلب منه �أن يتخذ قرارا ل���ه تبعات مالية الدواعي التجاري���ة التي ت�وسغ ال�صفقة 
 الأ�صلي���ة و�أن يقف عل���ى الدواعي التجارية النوعية لأيِّ تعقيدات، ويج���ب �أن يعرف م�صدر ال�سداد 

معرفة اليقين.

 وكثيرا ما ت�صرف المخططات الاحتيالية الم�ستثمرين المحتملين عن ال�شك في م�صدر ال�سداد  -3
غ  �أو طريقته بعر�ضها حوافز مالية غير عادية لا تمت �إلى ال�صفقة الأ�صلية ب�صلة �أو لي�س لها �أيُّ م�وسِّ
تج���اري. وقد يُغرى الم�ستثم���رون "بن�سبة عائد عالية" لكي يقبلوا وع���دا بال�سداد من كيان لي�ست له 
�صل���ة تجارية وا�ضحة بال�صفقة. وفي كثير من الأحيان، قد يتوقف جزء من المخطط الاحتيالي على 
موافق���ة الم�ستثمر على �أن يج���ري ال�سداد �إليه من خلال ولايات ق�ضائي���ة تعتبر ملاذات للح�سابات 
����ض ال�ضحية لمزيد من  ال�سري���ة. وه���ذا الجانب المتعل���ق بالم�صدر الكائ���ن في منطقة مالية حرة يعرِّ
التلاع���ب: فعندما يوافق الم�ستثمر على م�صادر �سداد غير معتادة، في مقابل احتمال تفادي دفع �أيِّ 
�ضرائ���ب على العوائد المقترح���ة، ي�صبح متواطئا في المخطط. وكثيرا م���ا ت�ستخدم م�صادر ال�سداد 
المبهم���ة �أو غير المحددة �أو الكائنة في مناطق مالية حرة لإبقاء الم�ستثمرين في حالة ت�شكك بحيث لا 

يلاحظون وجود احتيال �إلا بعد فوات الأوان.
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 الحالات النموذجية والأمثلة باء-

ح �ألا يكون لها غر�ض تج���اري، وتكون لها �سمات   تُخف���ى الطبيع���ة الحقيقية لل�صفق���ة، ويرجَّ -4
�شاذة، ك�أن تكون عوائدها خارجة عن حدود التنا�سب.

المث���ال التو�ضيحي 13-1: يُزعم �أنَّ "�سندات الدي���ن التاريخية"، �أو �سندات الدين التي 
كان���ت في يوم م�ضى التزامات �صحيح���ة على كيانات تجارية �أو �سيادية ولكنها �أ�صبحت 
مع �أو يتاجر بها �إلا كمقتنيات تذكارية، �أ�صبحت  الآن عديمة القيمة ك�أوراق مالية ولا ُجت
تق���دّر قيمته���ا الآن بملايين �أو ببلايين ال���دولارات ا�ستنادا �إلى تقييم���ات �أطراف ثالثة 
 (hypothecated authentications) "ي�شار �إليها �أحيانا كثيرة بوـ�صفها "توثيقات افترا�ضية
�أو "تقييمات افترا�ضية" (hypothetical valuations). وتباع هذه ال�سندات �إلى م�ستثمرين 

ب�سطاء ب�أثمان مبالغ فيها تزيد كثيرا على قيمتها كمقتنيات تذكارية.

 يُزعم �أنَّ العوائد مت�أتية من بيع �سلعة بكمية تفوق ما يُنتج �أو يتوافر منها في العالم. -5

المث���ال التو�ضيح���ي 13-2: يُزعم �أنَّ م�صدر ال�سداد هو الذه���ب "م�ضمونا" بـِ"�شهادات 
ذه���ب" �أو "�إي�صالات �إيداع" وهمية، يُقال �إنها �ص���ادرة عن م�صارف مغمورة �أو وهمية 
كائنة في مناطق مالية حرة، �أو عن م�ؤ�س�سات مالية كبرى، �أو حتى عن م�ؤ�س�سات دولية 
معروف���ة، وتمثل �سبائك ذهبية من �ش�أنها �أن تتطلب، �إن �صحّ القول، كميات من الذهب 

ن. تزيد على كل ما �أنتج منه في التاريخ المدوَّ

 تُ�سدد العوائد الموعودة من ا�ستثمارات م�شاركين �آخرين �أو من ا�ستثمارات الم�شارك نف�سه. -6

المث���ال التو�ضيح���ي 13-3: في �أحد "المخططات الهرمية"، قام���ت "�شركة تجارية" ببيع 
�أكيا�س من النمل وطلبت من الم�ستثمرين �أن يربّوا هذه الح�شرات ويعيدوها �إليها مقابل 
عائد قدره 130 في المائة. وفي بادئ الأمر، ا�ستُخدِم ثمن ال�شراء المتلقى من الم�ستثمرين 
الج���دد ل�س���داد العوائ���د �إلى الم�ستثمرين ال�سابق�ي�ن. والمخططات الهرمي���ة تبلغ الكتلة 
الحدي���ة ثم تنهار عندما ت�صبح الأموال الآتية من الم�ستثمرين الجدد غير كافية ل�سداد 

م�ستحقات الم�ستثمرين ال�سابقين.

المثال التو�ضيحي 13-4: بعد الوقوع في �شرك مخطط احتيالي ا�ستثماري "كبير العائد" 
م���ن ا�ستثم���ارات "الم�ص���ارف الك�ب�رى" ("investment "Prime Bank)، كث�ي�را ما يت�صل 
بال�ضحاي���ا فريق ثان من المحتالين ليعر�ض عليهم خدمات "ا�سترداد الخ�سائر الناجمة 
ع���ن الاحتيال". و"تُ�سترد" مبالغ �صغ�ي�رة مقابل "�أتعاب مدفوع���ة مقدما". ثم يُ�ضغَط 
عل���ى ال�ضحايا للح�وصل منهم على �أتعاب �إ�ضافية و�أك�ث�ر ارتفاعا مقابل وعد بعمليات 
ا�س�ت�رداد "�أك�ث�ر تعقدا" و�أعل���ى قيمة. ويكون م�ص���در جميع الأموال الت���ي "ي�ستردها" 
الفري���ق الثاني هو نف�س الأموال التي فقدتها ال�ضحية على �أيدي الفريق الأول. وي�ستمر 
الاحتي���ال �إلى �أن ي�أخذ الفري���ق الثاني كل الأتعاب التي تكون ال�ضحية م�ستعدة �أو قادرة 
على دفعها. وعند ذلك الحين، تكون ال�ضحية قد فقدت كل الأموال التي "ا�ستثمرت" في 

البداية مع الفريق الأول وكل "الأتعاب المدفوعة مقدما" للفريق الثاني.



 الن�صائح جيم-

 كن قادرا على تحديد الغر�ض التجاري من ال�صفقة وافهم كيفية ت�أتّي العوائد. -7

 �إنَّ التركيز المفرط على تفا�صيل لا يفهمها �إلا القلّة، مثل "�سندات الدين التاريخية"، و�شدة  -8
د �أ�ساليب الدفع، وت�ضارب الإي�ضاحات المتعلقة بم�صادر ال�سداد، وجعل ال�سداد مرهونا ب�شروط  تعقُّ

غير معتادة، لي�ست �سمات نمطية للتعاملات التجارية الم�شروعة.

 عندم���ا يت�أخ���ر �سداد العوائد عن موع���د ا�ستحقاقه، ينبغي للم�ستثم���ر �أن يلتم�س على الفور  -9
م�شورة مو�وضعية م�ستقلة و�ألا يقبل �أيَّ �أعذار.

 عندما يكون �أحد الم�صادر الكبرى للعوائد م�ستمدا من �إغراء �أ�شخا�ص �آخرين ب�أن ي�ستثمروا  -10
وب����أن يقوموا، بدورهم، با�ستقدام �آخرين، يجب توخي الكثير من الحذر ب�ش�أن م�شروعية المخطط. 
و�إذا كان الغر����ض التج���اري الرئي�س���ي للمخط���ط ه���و الح�وصل على ن�س���ب مئوية م���ن ا�ستثمارات 

م�ستثمري الطبقات الأدنى فيمكن �أن ي�شكل هذا المخطط ما ي�سمى بـ"المخطط الهرمي".

 لا تف���رط في الاهتمام بمقدار عوائ���د الا�ستثمار المزعومة بحيث تن�سى الاهتمام بم�صدر تلك  -11
العوائد.

 ينبغ���ي �أن ت�شك في طرائق �أو م�صادر ال�سداد الت���ي تنطوي على كيانات �أو ولايات ق�ضائية �أو  -12
تعقيدات لي�س لها م�وسغ تجاري بِّني فيما يت�صل بال�صفقة.

 �إنَّ الإ�ش���ارة �إلى ا�ستثم���ارات "عالية المردود" و"عديمة المخاط���ر" في "برامج تجارية �سرية"  -13
�أو "قاع���ات تعامل تجاري �سرية" في ولايات ق�ضائية "لا �ضرائب فيها" �أو "تراعي حرمة الم�صارف" 
�إنما تدل على �أنَّ ال�صفقة تحيد عن القواعد التجارية و�أنه قد لا يكون هناك م�صدر تجاري لل�سداد. 
و�إذا �ص���ادف الم�ستثمرون تعابير من هذا القبيل فعليه���م �أن يمار�وسا الحر�ص الواجب بكل ما �أوتوا 

من جهد.

 مراجع �إ�ضافية دال-

 �إحباط ممار�سة الحر�ص   عدم تنا�سب العوائد مع حجم الا�ستثمار ومخاطره؛ الم�ؤ�شر 8- الم�ؤ�شر 5-
 الا�ستمالة النف�ساني���ة والتوريط؛   �إ�ساءة ا�ستعم���ال الحوافز؛ الم�ؤ�ش���ر 10- الواج���ب؛ الم�ؤ�ش���ر 9-
 ممار�سة الحر�ص   وجود مخططات ت�وسي���ق هرمية ومتعددة الطبقات؛ الإ�ضافة 1- الم�ؤ�شر 20-

الواجب.
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 وجود جوانب �أو تعليلات غير عقلانية �أو غير منطقية الم�ؤ�شّر 14-

 مت���ى ح�ص���ل الا�ستثمار، و�سعي���ا �إلى �إطالة �أمد الاحتيال �أو �إخف���اء عائداته، كثيرا ما يعتمد  -1
المحت���ال على �أيِّ �سبب مت���اح �أو قابل للت�صديق �سطحيا لإي�ضاح �أيِّ جانب م�شكوك فيه. وكثيرا ما لا 

ت�صمد هذه الأعذار �أو الإي�ضاحات �أمام التمحي�ص الدقيق فينك�شف الاحتيال التجاري.

 ال�شرح �ألف-

 تت�سم �أن�شطة التجارة والتمويل الع�صرية بطابع عقلاني ومنهجي. ومع �أنه قد ي�صعب فهمها  -2
�أحيان���ا ف�إنَّ ل�سماتها على الدوام �أ�سبابا تجاري���ة �أو تاريخية �أو نظمية �أو �أ�سبابا �أخرى يمكن فهمها 
و�شرحه���ا. وعندما تكون لأيِّ �أداة �أو مخط���ط عنا�صر غير عقلانية �أو غير منطقية، خ�وص�صا فيما 
يتعلق بالأداء الفا�شل، يكون هناك م�وسغ لإجراء مزيد من التق�صي وينبغي ا�ست�شارة خبير م�ستقل.

 وكث�ي�را ما يقدم المحتال �إي�ضاح���ات مت�ضاربة �أو غير منطقية لإقناع ال�ضحية المحتملة بعدم  -3
التما����س م�شورة من ه���ذا القبيل، �أو لإطالة �أمد الاحتيال، �أو لإخف���اء عائداته. وقد تعطَى ال�ضحية 
�إي�ضاحات غير منطقية ت�ستهدف �إغراءها بموا�صلة الم�شاركة في المخطط الاحتيالي. وعندما يت�أخر 
�س���داد العوائد، قد يزعم المحتال �أنَّ العوائد الم�ستحقة للم�ستثمر قد ت�أخرت بفعل كوارث طبيعية �أو 
�أح���داث جاري���ة �أو �أحداث �أخرى من ه���ذا القبيل عادة ما لا ت�ؤثر في الن���وع المرت�أى من ال�صفقات. 
ر  وع�ل�اوة على ذلك، ق���د تُدفع ال�ضحية عل���ى ال�سكوت عن ال�صفق���ة بتهديدها ب�أنَّ الإب�ل�اغ �سي�ؤخِّ

ال�سداد �أو يجعله م�ستحيلا.

 الحالات النموذجية والأمثلة باء-

 قد تنط���وي ال�صفقات الاحتيالية على �إي�ضاحات غير منطقية ب�ش�أن �أدوار الأطراف المقابلة  -4
في ال�صفقة �أو هوياتها.

المث���ال التو�ضيحي 14-1: ق���د ينطوي المخطط الاحتيالي على �ص�ل�ات بعيدة الاحتمال 
في �إط���ار المخطط العام، مث���ل تعامل م�صرفي مع م�ؤ�س�سات لي�ست م�صارف، مثل الأمم 
المتح���دة �أو غرف���ة التجارة الدولية، �أو تعامل م�ص���رفي خ�وص�صي مع م�ؤ�س�سة م�صرفية 
دولي���ة لا تق���وم بن�شاط م�ص���رفي �صغير النطاق، مث���ل �صندوق النقد ال���دولي �أو البنك 

الدولي.

المث���ال التو�ضيح���ي 14-2: ق���د ي�صف المحت���ال زبائ���ن �أو �أطرافا مقابل���ة لا تلتقي بهم 
ج �أح���د المحامين ل�صفقة يقوم فيه���ا "الزبون"  ال�ضحي���ة �أب���دا. فعلى �سبيل المث���ال، يروِّ
بالمتاجرة ب�صكوك مالية ب�صفته ع�وضا في �وسق �سرية م�شتركة بين الم�صارف مخت�صة 

ف عليها. بهذه ال�صكوك، لكنّ ذلك الزبون لا تبَّني هويته لل�ضحية �أبدا ولا يعرَّ



 قد تظهر في �صميم �أ�سا�سيات ال�صفقة جوانب لا عقلانية ولا منطقية. -5

المثال التو�ضيحي 14-3: قد يكون التنا�سب منعدما ب�شدة في هيكل ال�صفقة الإجمالي، 
ك�أن تكون ال�صفقة �صغيرة ن�سبيا ويُزعم �أنّها مدعومة بم�صرف �ضخم قوي.

المث���ال التو�ضيح���ي 14-4: ق���د تظه���ر جوانب لوج�ستيه غ�ي�ر منطقية، ل���دى بيع ال�سلع 
مث�ل�،ا عندما تكون عمليات نقل تلك ال�سل���ع منافية للح�س المنطقي ال�سليم من الناحية 

الجغرافية، �أي من حيث المكان الذي تُنتج �أو تُزرع فيه عادة.

 ق���د تُ�ستخ���دم الإي�ضاح���ات اللاعقلاني���ة �أو اللامنطقية �أي�ض���ا في تعلي���ل الت�أخر في تحقيق  -6
عائ���دات ال�صفقة. وغالبا ما يكون ال�سبب المزعوم للت�أخر �ضعيف ال�صلة ب�أيِّ ت�أخر فعلي �أو محتمل 

في ال�صفقة.

المثال التو�ضيحي 14-5: ق���د ينطوي المخطط الاحتيالي على مزاعم كاذبة ب�أنَّ الت�أخر 
يع���زى لاعتبارات قانونية �أو تدخلات حكومية �أو �أحداث جارية، مثل الكوارث الطبيعية 
�أو التغ�ي�رات ال�سيا�سية. وفي �إحدى الحالات مثلا، زع���م المحتال �أنَّ نظم الدفع الدولية 
ق���د �أُغلِق���ت �إثر وفاة �أحد �أف���راد الأ�سرة المالكة، و�أنَّ عائ���دات ال�صفقة لن تتاح �إلا بعد 

معاودة فتح النظام.

 قد يُثني المحتالُ ال�ضحيةَ فعليا عن الإبلاغ عن الف�شل الراهن في �إتمام ال�صفقة �أو عن عدم  -7
دفع العوائد بادّعائه ب�أنَّ الإقدام على ذلك يجعل �إتمام ال�صفقة �أو �سداد عوائدها في الم�ستقبل �أمرا 

م�ستحيلا.

المث���ال التو�ضيح���ي 14-6: عندما لا تتحق���ق العائدات، قد يقول المحت���ال لل�ضحايا ب�أنَّ 
تحقي���ق الا�ستثمارات و�شيك الحدوث و�أنَّ ال�سلطات لن تفهم طبيعة ال�صفقة �إذا �أُبلغت 

عنها و�وسف ت�سبب ت�أخرا لا داعي له ريثما تحقق فيها.

المث���ال التو�ضيح���ي 14-7: عندم���ا ت�س����أل ال�ضحي���ة المحتال ع���ن العائ���دات المت�أخرة، 
ق���د يح���اول المحت���ال �ضم���ان �سكوته���ا بجعله���ا تعتقد �أنه���ا هي �أي�ض���ا متورط���ة في �أيِّ 
�سل���وك احتي���الي. وعل���ى �سبي���ل المثال، ق���د يعترف المحت���ال لل�ضحي���ة ب����أنَّ م�شروعية 
 ال�صفق���ة ه���ي مو�ضع �شك ولكنّ ال�ضحي���ة مذنبة بنف�س القدر لأنه���ا تلقت عائدات من 

�ضحايا �آخرين.

 الن�صائح جيم-

 فكّ���ر ب�إمع���ان في مدى منطقية التعلي�ل�ات �أو ن�صيبها م���ن ال�صحة. وعندم���ا يع�صى عليك  -8
فهمها، لا ت�شعر بالحرج �أو الخوف من التما�س م�شورة م�ستقلة.
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ج ال�صفقة �شرح التعابير ال�ضرورية �أو الأدوار الحا�سمة الأهمية �إذا لم   اطلُ���بْ دائما من مروِّ -9
ج الذي يعجز عن �ش���رح الأدوار �أو التعابير الحيوية �شرحا  تك���ن مفهومة. وينبغي �أن ت�ش���كّ في المروِّ

مر�ضيا، وكن م�ستعدا لالتما�س م�شورة مو�وضعية في مثل هذه الحالات.

 م���ن الأف�ضل مواجهة ال�شكوك المزعجة وتق�صيها باكرا ولي�س لاحقا، لأنَّ الزمن هو دائما في  -10
�صالح المحتال.

 في حال وجود �شبهة، التم�س الم�ساعدة من ال�سلطات. -11

 مراجع �إ�ضافية دال-

 �إحباط ممار�سة الحر�ص الواجب؛ الإ�ضافة   وج���ود ت�ضاربات في ال�صفقة؛ الم�ؤ�شر 8- الم�ؤ�شر 3-
 ممار�سة الحر�ص الواجب. -1



 احتيال قائم على �إ�ساءة ا�ستغلال �صلات القرابة  الم�ؤ�شّر 15-
 �أو ال�صلات ال�شخ�صية

 كثيرا ما ت�ستغل مخططات الاحتيال التجاري عوامل غير اقت�صادية، مثل الثقة الطبيعية بين  -1
الأ�شخا����ص ذوي الخلفية المت�شابهة، في جعل ال�ضحايا المحتملين يقللون من درجة الحر�ص الواجب 
التي كانوا �سيمار�وسنها لولا ذلك، وفي ا�ستخدام هذه الفئة كم�صدر ل�ضحايا محتملين. وعلاوة على 
د  م تلك المخططات بحيث تتما�شى مع المعتقدات �أو ال�سمات الم�شتركة التي توحِّ ذلك، كثيرا ما تُ�صمَّ

فئة ما �أو تميزها.

 ال�شرح �ألف-
 م���ن الطبيعي �أن يُعطي المرء الم�صداقية ويولي الاعتب���ار للأ�شخا�ص الذين تربطهم به �صلة  -2
وثيقة، مثل الأقارب والأ�صدقاء، �أو للأ�شخا�ص ذوي الخلفية المماثلة لخلفيته، بما في ذلك ال�صلات 
الديني���ة والاجتماعي���ة وال�سيا�سية والإثنية والخيرية والودية وغيره���ا. وكثيرا ما ت�ستغل مخططات 
الاحتيال التجاري �صلات القرابة هذه في الترويج لنف�سها وفي جعل الم�ستثمرين ي�ستعي�وضن عن فهم 
الا�ستثم���ار المقترح �أو التما�س الم�ش���ورة ب�ش�أنه بالاطمئنان الذي تعطيه له���م هذه القرابة. ولا تكمن 
الم�شكلة في �صلة القرابة �أو العلاقة ال�شخ�صية بل في الاعتماد المفرط على الرباط الم�شترك بدلا من 

الاعتماد على العوامل المو�وضعية المرتبطة بالا�ستثمار المقترح.

 الحالات النموذجية والأمثلة باء-
 ال�صلات التي يمكن �أن ي�ساء ا�ستغلالها ت�شمل: -3

)�أ(    ال�صلات الأ�سرية؛
المث���ال التو�ضيحي 15-1: كثيرا ما يُقن���ع المحتالون �أقاربهم و�أ�صدقاءهم بالا�ستثمار في 

مخطط كانوا �سي�شكون في �سلامته لولا ذلك.

)ب(  التزكية من فِرق ريا�ضية �أو �شخ�صيات م�شهورة؛
المث���ال التو�ضيح���ي 15-2: ي�ستخدم المحتال �سمعة �شخ�صي���ة ريا�ضية كبيرة في الإقناع 

والترويج لا�ستثمارات احتيالية.
ج  المث���ال التو�ضيحي 15-3: يُدْعى مواطن بارز �أو �شخ�ص م�شهور �إلى ح�وضر حدث يروَّ

فيه لا�ستثمار ما. وبقبولـه هذه الدعوة، يبدو وك�أنه يزكّي �شخ�صيا ذلك الا�ستثمار.

 القرابة الدينية �أو الثقافية؛ )ج(
المث���ال التو�ضيح���ي 15-4: يق���وم �أع�ض���اء في جماع���ة ديني���ة �أو ثقافية �أو �أح���د قادتها 
بت�شجي���ع �أع�ضاء المجموع���ة الآخرين على الان�ضمام �إلى مخط���ط ا�ستثماري يزعم �أنه 
نافع لعقيدتهم الم�شتركة �أو تراثهم الثقافي الم�شترك، بالتعويل على تلك ال�صلة فح�سب.
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المث���ال التو�ضيحي 15-5: جماعة ت�صبح فج�أة �شديدة التركيز على ا�ستثمار �أو مخطط 
معين، يبدو �أنها ت�ؤيده بمجملها، مع �أنَّه لا �صلة له بغر�ض الجماعة �أو مو�وضع اهتمامها 

الم�شترك.

المث���ال التو�ضيح���ي 15-6: �شخ�ص غ�ي�ر معروف من قب���ل ين�ض���م �إلى ع�وضية جماعة 
معين���ة، وي�صب���ح ذا نفوذ فيه���ا، وي�شجع �أع�ضاءها بق���وة على الم�شارك���ة في ا�ستثمار �أو 

. مخطط معَّني

المث���ال التو�ضيحي 15-7: تغُّري مفاجئ في ن�شاط مجموعة ما، من تركيز ديني �أو ثقافي 
�إلى تركيز �أكثر ات�ساما بالطابع التجاري.

)د(	   الجمعيات الخيرية.

المث���ال التو�ضيحي 15-8: ي�ستغل المحتال م�أ�س���اة راهنة لكي ين�شئ جمعية خيرية زائفة 
تعود �إيراداتها بالنفع على المحتال و�أتباعه، لا على �ضحايا الم�أ�ساة.

المث���ال التو�ضيحي 15-9: من ال�شائ���ع �أن تعلن مخططات الاحتي���ال التجاري �أنَّ جزءا 
معينا من الأموال �سيذهب لمنفعة ق�ضية �إن�سانية ما �أو ق�ضية خيرية �أخرى.

 التطمين: قد يحاول المحتال ربط المخطط الاحتيالي بالمجموعة لزيادة اطمئنانها. -4

المثال التو�ضيحي 15-10: قد يُقنع المحتال المجموعة ب�أنَّ الأموال الم�ستثمرة �ستظل تحت 
�سيطرتها.

 يمك���ن تعزي���ز م�صداقية هذه المخططات كثيرا ب�سداد العوائد عل���ى النحو الموعود من نف�س  -5
الأموال الم�ستثمرة �أو من ا�ستثمارات الآخرين.

 الن�صائح جيم-

 لا ينبغ���ي للثق���ة القائمة على الم�صالح الم�شترك���ة �أو العلاقات المتبادل���ة �أن تحلّ محلّ فهمك  -6
للمخط���ط الا�ستثم���اري �أو ال�صفقة التجاري���ة �أو ممار�ستك الحر�ص والتيق���ظ الواجبين في حماية 

م�صالحك.

ر ب�وصرة م�ستقلة.  فكِّ -7

 لا ت�ستعِ����ض بالم�ش���ورة �أو الاقتراحات الودي���ة من �أحد المعارف من فئ���ة اجتماعية �أو جماعة  -8
�أخرى عن م�شورة الأخ�صائيين عندما يتعلق الأمر بم�سائل مالية.

 �إذا كان للط���رف المقاب���ل �سجل يدل على قدرته المالية في الما�ضي فلا تفتر�ض �أنه قادر ماليا  -9
بال�ضرورة في الوقت الحا�ضر.



 يج���ب �أن يكون التعرّف على الط���رف المقابل عملية م�ستمرة، لأنَّ الظ���روف يمكن �أن تتغير،  -10
ولأنَّ �ضغ���وط العم���ل التجاري يمكن �أن ت����ؤدي �إلى �سلوك طائ�ش واحتيالي، حت���ى في من�ش�أة تجارية 

م�شروعة �سابقا.

 لا ت���دع مظاهر الأُبّهة كحف�ل�ات الكوكتيل الباذخة في الفنادق الفخم���ة، ولا لقاءاتك ب�أفراد  -11
ي�شبهونك في التفكير، �أن يعميك عن التمييز فيما يتعلق بالا�ستثمار المحتمل.

يا في اختي���ار ما تقبله من الدعوات، وبالتالي الدعوات الت���ي يُ�ستغل فيها ا�سم المرء   ك���ن مت�أنِّ -12
و�سمعته.

 مراجع �إ�ضافية دال-

 ع���دم تنا�س���ب العوائد مع حج���م الا�ستثمار   �إ�س���اءة ا�ستعم���ال الأ�سم���اء؛ الم�ؤ�شر 5- الم�ؤ�ش���ر 4-
 الا�ستمالة النف�سانية والتوريط؛   �إحباط ممار�سة الحر�ص الواج���ب؛ 10- ومخاط���ره؛ الم�ؤ�شر 8-
 وجود مخططات   حدوث انهيارات في ال�وضابط الوقائية بفعل الأزمات؛ الم�ؤ�شر 20- الم�ؤ�شر 11-

ت�وسيق هرمية ومتعددة الطبقات؛ الإ�ضافة 1- ممار�سة الحر�ص الواجب.
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 الم�ؤ�شّر 16: احتيال يرتكبه الم�س�ؤولون الإداريون و/�أو الموظفون
�أو ي�شتركون في ارتكابه

 يمكن �أن ي�شترك الم�س�ؤولون الإداريون والموظفون )بمن فيهم العارفون ببواطن �أمور ال�شركة  -1
المعني���ة ممن يتي�س���ر لهم الو�وصل �إلى معلوم���ات �أو نظم مماثلة، كال���وكلاء والمقاولين وكال�شركات 
والأط���راف المنت�سب���ة(، �أي���ا كان م�ستواهم، في طائفة متنوّع���ة من المخطط���ات الاحتيالية، تتراوح 
م���ا ب�ي�ن اكت�ساب الثقة بهدف ارتكاب فع���ل احتيالي وا�ستغلال فر�صة �أو ظ���رف داخل كيان ما، �إما 

بمفردهم و�إما بمعية موظفين �آخرين �أو �أ�شخا�ص خارجيين.

 ال�شرح �ألف-
 جمي���ع ال�ش���ركات تعمل م���ن خلال موظف�ي�ن. ولكنّ ه����ؤلاء الموظفين يمكنه���م الاطّلاع على  -2
معلوم���ات غ�ي�ر متاحة للملأ )ومنه���ا المعلومات ال�سري���ة �أو الامتلاكية( وي�شغل���ون في الواقع مراكز 
ذ المخططات الاحتيالية بم�شاركة موظف���ي الكيان الذي يجري الاحتيال عليه.  الثق���ة. وكثيرا ما تُنفَّ
وق���د ي�ش���ارك في هذه المخطط���ات مديرون وموظف���ون برتب فنية وخ�ب�راء ا�ست�شاري���ون خارجيون 
ق في  وموظف���ون ذوو م�ؤه�ل�ات عالي���ة �أكثر من اللازم في مواق���ع ح�سا�سة وموظفون م�ؤقت���ون لم يُدقَّ
م�ؤهلاته���م كما يجب وموظفون كبار �أو محنّكون �أو كبار الموظفين التنفيذيين ممن يُعتقد �أنهم فوق 
ال�شبهات. و�أفعال الاحتيال المحتملة �شتى، وقد ت�شمل نقل الأموال، واحتياز معلومات ح�سا�سة وبيعها 
�أو �إ�س���اءة ا�ستعمالها، والاحتي���ال في الجرد، والاحتيال في الا�شتراء، والاحتي���ال المحا�سبي من �أجل 
ت�ضخي���م الموجودات �أو الإيرادات. �أما دوافع الاحتيال وفر�صه لدى الموظفين فيمكن �أن ت�شمل فرط 
الطموح في م�ستوى الأداء الم�ستهدف، وبرامج العلاوات �أو الحوافز ال�سنوية، والمظالم، والافتقار �إلى 

ما يكفي من الإ�شراف �أو ال�وضابط الداخلية.

 الحالات النموذجية والأمثلة باء-
 ق���د ي�سعى المحتال �إلى و�ضع نف�س���ه �أو و�ضع موظف �آخر ذي م�ؤهلات عالية في من�صب �سهل  -3
المن���ال ولكنه متدني المرتبة من �أجل الح�وصل ب�وصرة غير م�شروعة على معلومات �أو بيانات �أخرى 

قيّمة لأغرا�ض مختلفة غير �وسيّة.

المث���ال التو�ضيح���ي 16-1: موظ���ف مكلّف بالتنظي���ف �أو ال�صيانة بو�سع���ه الو�وصل دون 
رقابة �إلى معلومات ح�سا�سة يبيع هذه المعلومات.

ل باتخاذ ق���رارات ولديه �إمكانية الو�وصل  المث���ال التو�ضيحي 16-2: موظف م�ؤقت مخوَّ
�إلى م�ستندات قيّمة ي�سرق تلك الم�ستندات ويبيعها.

 ق���د ي�شعر الموظف الذي يفتق���ر �إلى مهارات كافية للأداء، لأنَّ م�ؤهلات���ه دون الم�ستوى المطلوب  -4
للوظيفة التي ي�شغلها، ب�ضغوط تدفعه �إلى الاحتيال من �أجل تحقيق �أهداف الأداء المطلوب منه تحقيقها 
�أو لكي يظهر بمظهر من يفي بما يتوقع منه على م�ستوى الأداء. وربط العلاوات ال�سخية ببلوغ �أهداف 

�أداء غير واقعية قد يدفع الموظفين �إلى الم�شاركة في مخططات احتيالية للح�وصل على العلاوات.



 ق���د يلج����أ موظف غير �سعي���د بعمله، �أو يعتق���د �أنه لا يحظ���ى بالتقدير ال���ذي ي�ستحقه، �إلى  -5
الاحتيال �أو يكون هدفا لمحتال يريد ا�ستخدامه في مخطط احتيالي �ضد ال�شركة التي يعمل فيها.

المث���ال التو�ضيح���ي 16-3: موظ���ف �ساخ���ط عل���ى ال�شركة الت���ي يعمل فيه���ا ي�سعى �إلى 
معاقبتها بالم�شاركة في فعل احتيالي.

المث���ال التو�ضيحي 16-4: قد يقبل الموظف ال�ساخ���ط �إكراميات �أو ر�شاوى تعوي�ضا عما 
يت�وصره من عدم تقديره حق قدره.

المث���ال التو�ضيحي 16-5: موظف ي�شعر ب�أن���ه لا يحظى بالتقدير الذي ي�ستحقه في�صبح 
�ضالعا في التلاعب بالعرو�ض �أو بالأ�سعار.

 ق���د يقع الموظفون في تجربة ا�ستغلال قدرتهم على الو�وصل �إلى موجودات ال�شركة، بما فيها  -6
الموجودات غير المدرجة في ك�شف الميزانية، مثل قوائم الزبائن، لأغرا�ضهم الخا�صة.

المث���ال التو�ضيح���ي 16-6: قد ي�ستعم���ل الموظف موجودات ال�شرك���ة لأغرا�ض �شخ�صية 
دون �إذن بذل���ك من �أجل �إثراء نف�سه - فحت���ى الأفعال الاحتيالية ال�صغيرة، كا�ستعمال 
الهاتف �أو اللوازم المكتبية دون �إذن، يمكن �أن ت�صبح كبيرة بالتراكم مع مرور الزمن.

المثال التو�ضيحي 16-7: قد يقوم الموظف بالتلاعب في ح�ساب النفقات.

ر �أهمية البيانات المتاحة لـه  المثال التو�ضيحي 16-8: قد يجري الات�صال بموظف لا يقدِّ
لكي يبيع معلومات تبدو ظاهريا عديمة الأهمية.

 قد يطلب مديرون كبار من موظفين �أو ي�ضغطون عليهم لكي ي�ساعدوهم في عملية احتيال في  -7
ال�شركة ذاتها، �أو نيابة عن ال�شركة التي يعملون فيها.

المث���ال التو�ضيح���ي 16-9: م�ص���رفي كبير قام بت�سهي���ل عملية احتي���ال في �شيكات بعدة 
ملاي�ي�ن من الدولارات ل�صالح �صديق �شخ�صي، متج���اوزا �وضابط الم�صرف الداخلية، 
بتوجي���ه تعليمات �إلى موظف مبتدئ بالموافقة على �صفق���ات �أثناء وجود ذلك الم�صرفي 
الكبير في �إجازة. و�أذعن الموظف المبتدئ لهذه التعليمات خوفا من �أن يفقد وظيفته �إذا 

رف�ض، و�أمكن تفادي انك�شاف الاحتيال.

 ق���د يُنظ���ر �إلى عم���ل الموظف الكب�ي�ر �أو �إلى عم���ل كبير الموظف�ي�ن التنفيذيين عل���ى �أنه من  -8
 التعقيد والأهمية والربحية بما لا يدع مجالا لل�شك فيه �أو تفحّ�صه، وبذلك يظل الن�شاط الاحتيالي

م�ستورا.

المثال التو�ضيحي 16-10: �شركة محامين متعددة ال�شركاء انهارت بفعل �أن�شطة �شريك 
كبير مهيمن وناجح ظاهريا كان ي�سهّل عمليات احتيال وا�سعة النطاق.
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المثال التو�ضيحي 16-11: �شركة محامين كبيرة جدا ت�ضررت �سمعتها و�أ�صيبت بخ�سائر 
مالي���ة تق���دّر بالملايين جراء عمل كان يقوم به �أحد ال�ش���ركاء وكان �آخرون يُعلّقون عليه 

�أحيانا كثيرا وا�صفين �إياه ب�أنه عمل غريب ولكن من الوا�ضح �أنه �أعقد من �أن يفهموه.

 الن�صائح جيم-

 ينبغي للكيانات التجارية �أن ت�ستعين بلجان م�ستقلة لتدقيق الح�سابات و�أن تجري مراجعات  -9
تحليلية وتدقيقات مباغتة للجوانب الناجحة وغير الناجحة من عملياتها.

 ينبغي لأرباب العمل �أن ي�ضعوا �سيا�سات ب�ش�أن الاحتيال وت�ضارب الم�صالح، و�أن يكفلوا اطلاع  -10
موظفيهم عليها وتدريبهم على تنفيذها.

ال���ة للإب�ل�اغ الطوع���ي، و�أن يكفلوا اطلاع   ينبغ���ي �أن تك���ون ل���دى �أرباب العم���ل �سيا�سات فعَّ -11
موظفيهم عليها و�أن تكون لديهم ثقة في تنفيذها.

 ينبغي �أن يكفل �أرباب العمل وجود رقابة وافية على جميع الموظفين وكبار المديرين. -12

 ينبغ���ي �أن يُجري �أرباب العمل مراجعات دوري���ة لعقود �شركاتهم واتفاقاتها من �أجل الق�ضاء  -13
على الاحتيال في التعاقد والا�شتراء، مثل الإكراميات والر�شوة وت�ضارب الم�صالح.

 ينبغ���ي �أن يكفل �أرب���اب العمل �ألّا يكون لدى �أيِّ موظف بمف���رده �صلاحيات مفرطة في اتخاذ  -14
الق���رارات، و�أن يكون هن���اك توزيع منا�سب للم�س�ؤوليات المهمة بين الموظف�ي�ن في الكيان المعني، و�أن 

الة. تكون هناك �أي�ضا رقابة داخلية فعَّ

 ينبغي �أن يفر�ض �أرباب العمل �إجازات �إلزامية: فاحتيال الموظفين كثيرا ما يُكت�شف عندما لا  -15
يكون الجاني حا�ضرا لل�سيطرة على الو�ضع، والموظفون المحتالون قلما ي�أخذون �إجازات، �أو قد تكون 

�ساعات دوامهم غير عادية مقارنة ب�سائر موظفي ال�شركة.

 ينبغي �أن ي�ضع �أرباب العمل نظام تناوب دوري على الوظائف، �شريطة �أن يكون هذا متوافقا  -16
مع قوانين العمل المحلية.

 ينبغ���ي �أن يكون لدى �أرباب العمل برامج لم�ساعدة الموظف�ي�،ن من �أجل �إعانتهم على مواجهة  -17
ال�ضغوط المرتبطة بمعالجة م�سائل مثل الإدمان �أو الم�شاكل الأ�سرية �أو ال�ضائقة الاقت�صادية.

 ينبغ���ي �أن ينظ���ر �أرب���اب العم���ل في �إن�شاء برامج لت�شجي���ع الولاء بين الموظف�ي�،ن بما في ذلك  -18
منحهم رواتب تناف�سية.

ات مفاجئة في �أ�ساليب حي���اة موظفيهم، بما في ذلك   ينبغ���ي �أن يتنبّه �أرباب العم���ل لأيِّ تغّري -19
الم�شتريات الباهظة الثمن �أو الت�سهيلات الائتمانية المفرطة القيمة.



 ينبغ���ي �أن يكفل �أرباب العمل �أن تكون معارف الموظفين ومهاراتهم متوافقة مع المنا�صب التي  -20
ي�شغلونها.

 ينبغ���ي �أن يتحقق �أرباب العمل مم���ا يُذكر في طلبات التوظيف �أو ال�سير الذاتية من �أ�شخا�ص  -21
مرجعيين �أو م�ؤهلات. 

 عل���ى وجه العموم، يجب �أن يوجِ���د �أرباب العمل في �شركاتهم بيئة من الرقابة ال�صارمة منعا  -22
للاحتيال.

 مراجع �إ�ضافية دال-
 �إ�ساءة ا�ستعم���ال الحوافز؛ الإ�ضافة   �إحب���اط ممار�سة الحر�ص الواج���ب؛ الم�ؤ�شّر 9- الم�ؤ�شّ���ر 8-

 ممار�سة الحر�ص الواجب.  -1
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 م�شاركة �أخ�صائيين فنيين ب�صورة   الم�ؤ�شّر 17-
غير معتادة

 �إنَّ م�شارك���ة �أخ�صائ���ي فن���ي في �أيِّ �صفق���ة لا تكفل �أن تك���ون ال�صفقة حقيقي���ة بال�ضرورة،  -1
خ�وص�صا عندما تكون تلك الم�شاركة غير معتادة ب�شكل من الأ�شكال.

 ال�شرح �ألف-

 م���ن الطبيعي �أن تُ�شرك ال�صفق���ات التجارية �أخ�صائيين فني�ي�ن في �أدوار �شتى. ي�ضاف �إلى  -2
ذلك �أنَّ ال�شركات التجارية تعتمد على الأخ�صائيين الفنيين للح�وصل على الم�شورة ولحماية نف�سها 
م���ن الاحتي���ال التجاري. فق���د ت�ستخدم هذه ال�ش���ركات محاميا ل�ص���وغ الم�ستن���دات الم�ستخدمة في 
ال�صفق���ة؛ �أو محا�سبا لي�سدي الم�شورة ب�ش�أن الكيفية التي ينبغ���ي بها تدوين ال�صفقة في دفاترها �أو 
ب�ش����أن تبعاتها ال�ضريبي���ة؛ �أو م�ست�شارا ماليا �أو خبيرا م�صرفيا للتو�صي���ة ب�صفقة معينة �أو لإ�سداء 

الم�شورة ب�ش�أن �أنواع معينة من ال�صفقات.

 ولك���ن عندم���ا يبدو �إ�شراك �أولئك الأخ�صائيين الفنيين �أم���را غير عادي فقد يدل ذلك على  -3
وج���ود احتيال تجاري. �إذ عندم���ا لا يقدّم ذلك الأخ�صائي م�شورة �أو خدمات، بل يقت�صر دوره على 
�إحال���ة النقود، �أو عندما ي����ؤدّي مهام ي�ؤديها عادة �أخ�صائي من نوع �آخ���ر، قد يكون هناك احتيال. 
ج الا�ستثمار  ومم���ا ي���دل على الاحتيال �أي�ض���ا �شدة الاعتم���اد على �أخ�صائي فن���ي معّني يوفره م���روِّ
م�ستبع���دا طلب الم�شورة الم�ستقلة �أو ممار�سة الحر�ص الواج���ب من �أخ�صائي فني خارجي. و�إ�ضافة 
�إلى ذل���ك، ينبغي لأيِّ فرد يعمل ك�أخ�صائي فني �أن يمتلك ما يلزم من التح�صيل الدرا�سي والخبرة 

لتقديم الم�شورة �أو الخدمات المتوقعة منه.

 الحالات النموذجية والأمثلة باء-

 �شخ�ص مفتقر �إلى الم�ؤهلات المنا�سبة، �أو لا يمكن التحقق ب�سهولة من م�ؤهلاته، ي�ؤدي مهام  -4
ي�ؤديها عادة، �أو ح�صرا، �أخ�صائيون فنيون.

د الم�ستثمرين المحتملين  ج لمخطط ا�ستثماري ي���زوِّ المثال التو�ضيح���ي 17-1: محتال يروِّ
م ذلك ال�شخ�ص  د م�شروعية ال�صفق���ات في �صك معين. ولا يق���دَّ ب�شه���ادة �شخ����ص ي�ؤكِّ
 عل���ى �أن���ه مح���ام �أو محا�س���ب �أو م�ست�ش���ار م���الي، كم���ا �أن���ه لا يحم���ل م�ؤه�ل�ات م���ن 

هذا القبيل.

المثال التو�ضيح���ي 17-2: الأخ�صائيون الفنيون المعنيون له���م �سجل ت�أديبـي قد ي�شتمل 
على �شكاوى من الزبائن �أو دعاوى مدنية �أو ملاحقات جنائية.



ج ال�صفق���ة يعتم���د اعتم���ادا �شديدا عل���ى �أخ�صائي فني مع�ي�ن يعمل مع���ه، ويدعو �إلى   م���روِّ -5
الا�ستعانة به، م�ستبعدا �أيَّ م�شورة م�ستقلة.

ج للم�ستثمرين المحتملين �أنَّ ال�صفقة �صادق عليها  المث���ال التو�ضيحي 17-3: ي�ؤكد الم���روِّ
ج الم�ستثمرين على  ج ويدع���و �إلى الا�ستعانة بخدماته، وي�شجع الم���روِّ مح���ام ي�سميه المروِّ
ج �أي�ض���ا �إنَّ المحامين الآخرين  توجي���ه جميع الأ�سئل���ة �إلى ذلك المحامي. وقد يقول المروِّ
�سينك���رون وجود هذه ال�صفقة لأنهم يفتقرون �إلى الخ�ب�رة الكافية للعلم ب�صفقات من 

هذا القبيل.

 قد لا يقدم الأخ�صائي الفني �أيَّ م�شورة ب�ش�أن ال�صفقة بل يقت�صر دوره على حيازة النقود �أو  -6
�إحالتها، و�إذا كان ذلك الأخ�صائي ي�شارك في المخطط دون علم بما يجري فقد يح�صل على �أتعاب 

د�سمة لمجرد حيازة النقود �أو �إحالتها.

المث���ال التو�ضيح���ي 17-4: يُبلَّغ �أحدُ الأطراف ب����أنَّ محا�سبا �أو محامي���ا �وسف ي�شارك 
في ال�صفق���ة ولك���نّ دور ذل���ك المحا�س���ب �أو المحامي يقت�ص���ر على ا�ست�ل�ام النقود من 
ذل���ك الط���رف و�إحالته���ا �إلى المحت���ال. وي�ستخ���دم المحتال���ون ه���ذا الترتي���ب لإخف���اء 
 م�ص���ادر الأم���وال، وربما للت�أث�ي�ر على ذلك الأخ�صائ���ي الفني بالادّع���اء ب�أنه �ضالع في 

غ�سل الأموال.

المثال التو�ضيحي 17-5: يُقال �إنَّ الأموال مودعة في ح�ساب �ضمان لدى �أخ�صائي فني، 
كمح���ام مثلا، لزيادة الثقة ب�سلامة ال�صفقة الا�ستثماري���ة و�سلامة الأموال. ولكنّ هذا 
ذا  الأخ�صائي قد يكون، عن ق�صد �أو بدون ق�صد، م�ساعدا في الاحتيال، �أو قد يكون منفِّ

لتعليمات المحتال ولي�س لتعليمات ال�شخ�ص الذي �أودع الأموال.

 ق���د ي�ستعين المحتال بم�ست�شارين ذوي �سمعة ح�سنة، ولكنه يقي���د اخت�صا�صاتهم �أو يزودهم  -7
بمعلومات كاذبة �أو م�ضلِّلة.

المث���ال التو�ضيح���ي 17-6: يُ�ستع���ان بمح���ام م�ستق���ل �أو بمحا�سب للم�ساع���دة في �ش�ؤون 
د ببيانات مالية و�سجلات محا�سبية زائفة. ال�صفقة، ولكنه يزوَّ

 الن�صائح جيم-

 في ح���ال الارتي���اب ب�ش����أن الأخ�صائي الفني، التم����س م�شورة م�ستقلة م���ن م�ست�شارك الفني  -8
مة من  الخا����،ص مث�ل�،ا الذي تعرفه وتثق به؛ وامتن���ع كليا عن الاعتماد ح�صريا عل���ى الم�شورة المقدَّ

�أخ�صائيين فنيين يقترحهم الطرف المقابل.

 لا توقف �أبدا ممار�سة الحر�ص الواجب لمجرد زعم الم�ست�شار الفني للطرف المقابل �أنه وجد  -9
ال�صفقة م�شروعة.
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ج الا�ستثم���ار، تحقّق من م�ؤهلات   �إذا �أُ�ش���رك في ال�صفق���ة �أخ�صائ���ي فني مو�صى به من مروِّ -10
ذلك الأخ�صائي ومن �سجلّه الت�أديبـي لدى �أيِّ هيئات متاحة معنية بالترخي�ص �أو الرقابة.

 كث�ي�را ما ترف�ض �ش���ركات الت�أمين من الم�س�ؤولية المهنية و�صنادي���ق الت�أمين من خيانة الأمانة  -11
ل على تلك التغطي���ة كبديل عن ممار�سة  تغطي���ة الخ�سائ���ر النا�شئة عن عمليات الاحتي���ال. فلا تعوِّ

الحر�ص الواجب.

 ينبغي للأخ�صائيين الفنيين �أن يرتابوا في �أيِّ تعليمات غير عادية يتلقونها من زبائنهم. -12

 ينبغ���ي للأخ�صائيين الفنيين الذين يمار�وسن مهنته���م منفردين �أو كجزء من �شركة �صغيرة  -13
وي�شارك���ون في �إبرام �صفقات تبدو ذات قيمة عالية جدا ويتلقون �أتعابا مرتفعة لقاء خدمات �ضئيلة 

�أو معدومة �أن يرتابوا في الغر�ض من الا�ستعانة بخدماتهم المهنية.

 ينبغ���ي للأخ�صائي�ي�ن الفنيين �أن يحذروا من ا�ستدراجه���م �إلى الم�شاركة في �إبرام �صفقات لا  -14
مت �إليهم �إغراءات غير عادية، مثل �أتعاب عالية  يفهمونها �أو هم غير واثقين منها، خ�وص�صا �إذا قدِّ

جدا �أو �ضيافة مفرطة ال�سخاء.

 مراجع �إ�ضافية دال-

الأ�سم���اء؛  ا�ستعم���ال  �إ�س���اءة   -4 الم�ؤ�شّ���ر  للنظ���م؛  مخالف���ة  م�ستن���دات   وج���ود   -1  الم�ؤ�شّ���ر 
 الا�ستمالة النف�ساني���ة والتوريط؛   �إحب���اط ممار�سة الحر�ص الواج���ب؛ الم�ؤ�شّ���ر 10- الم�ؤ�شّ���ر 8-

 ممار�سة الحر�ص الواجب. الإ�ضافة 1-



 تلقّي طلبات غير منا�سبة   الم�ؤ�شّر 18-
لإف�شاء معلومات

 كثيرا ما تعتمد مخططات الاحتيال التجاري على معلومات يُح�صل عليها با�ستخدام و�سائل  -1
�أو �أ�سالي���ب لي�س���ت معتادة �أو منا�سبة في ظروف معينة؛ وق���د تُ�ستعمل تلك المعلومات في ارتكاب فعل 

احتيالي �ضد ال�شخ�ص �أو الكيان الذي تُطلب منه المعلومات �أو �ضد �آخرين.

 ال�شرح �ألف-
 يقت�ض���ي ارتكاب عملية الاحتيال التجاري قيام المحتال بجمع معلومات من �أجل �إعداد خطة  -2
الاحتي���ال ومن �أجل تحديد ال�ضحايا المحتمل�ي�ن. ولهذه الغاية، قد ي�سعى المحتال �إلى الح�وصل على 
قوائ���م زبائن الكيان التج���اري من �أجل تحديد �أولئ���ك ال�ضحايا، �أو على الأدل���ة الهاتفية الداخلية 
للكي���ان كيما ي�ستعملها لانتح���ال هوية لنف�سه �أو لإ�ضفاء م�صداقية عل���ى عملية الاحتيال �أو لتحديد 
المتواطئ�ي�ن المحتملين. وقد يحتاج المحتال �أي�ض���ا �إلى ا�ستن�ساخ الم�ستندات �أو ال�شعارات �أو العلامات 
التجارية التي ينتجها الكيان من �أجل �سرقة هوية ذلك الكيان. وعلاوة على ذلك، قد ي�سعى المحتال 
�إلى الح�ص���ول عل���ى معلومات حيوية عن هوية �شخ����ص ما لكي ي�سرق تلك الهوي���ة. وقد تُطلب تلك 

المعلومات �شخ�صيا �أو بوا�سطة البريد الإلكتروني �أو الهاتف �أو الفاك�س.

 وق���د تكون الظ���روف التي تُطلب فيها تل���ك المعلومات غير منا�سبة �أو غ�ي�ر عادية، مما يدل  -3
عل���ى فع���ل احتيالي محتمل. وقد يك���ون الطلب غير منا�س���ب لأنَّ المعلومات المطلوب���ة لا تُف�شى عادة 
با�ستعمال �شكل التوا�صل المطلوب، �أو قد يكون الطلب متعلقا، في الحالات الأ�شد تطرفا، بالح�وصل 
عل���ى معلوم���ات ح�سا�سة لا تُف�شى �أبدا على النحو الذي يطلبه المحت���ال. وقد يبدو الطلب غير عادي 
لأنه يتعلق بمعلومات لا تُف�شى عادة ل�شخ�ص في المركز الذي يحتله المحتال �أو قد يكون الطلب جزءا 
م���ن نم���ط من الطلبات التي لا ت�صدر ع���ادة عن الكيان �أو ال�شخ�ص المعن���ي. وعلاوة على ذلك، قد 
يك���ون الطلب غ�ي�ر منا�سب لأنَّ ال�شخ�ص الذي يطلب منه توفير تلك المعلومات لي�س في مركز ي�سمح 
له بتوفيرها. وتمثل �سرقة المعلومات والهوية م�شكلة متنامية، للأفراد والم�ؤ�س�سات على ال�وساء. ومن 
ث���م، ينبغ���ي للأ�شخا����ص العاملين في مجال التجارة �أو الم���ال �أن يدركوا قيمة المعلوم���ات و�أن يُنعموا 

النظر في ما يقدّم من طلبات لتوفيرها.

 الحالات النموذجية والأمثلة باء-
 ق���د يطل���ب المحتال تزوي���ده بالمعلومات على نح���و لا ي�ستخدم عادة في توف�ي�ر ذلك النوع من  -4

المعلومات، �أو قد تُ�ستخدم التكنولوجيا للاطلاع ب�وصرة غير �سليمة على معلومات �سرية.

المث���ال التو�ضيح���ي 18-1: في مخط���ط "ت�صيّ���د احتي���الي" (phishing)، يق���وم المحتال 
با�ستن�ساخ الموقع ال�شبكي �أو العلامات التجارية لكيان ما، ثم ير�سل بالبريد الإلكتروني 
ر�سال���ة تطفلي���ة �إلى ال�ضحايا المحتملين، م�ستعملا العنا�ص���ر الم�ستن�سخة الخا�صة بهذا 
الكي���ان ليجعل ال�ضحية تعتقد �أنَّ الكيان نف�سه هو الذي �أر�سل الر�سالة. ويطلب المحتال 
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�إلى ال�ضحايا المحتملين في هذه الر�سالة �أن يُدخلوا معلومات �شخ�صية ح�سا�سة، ك�أرقام 
ح�ساب���ات م�صرفي���ة �أو تفا�صيل تتعلق بالهوي���ة، و�أن يردوا على الر�سال���ة. ثم ي�ستخدم 

المحتال تلك المعلومات ل�سرقة �أموال من ح�سابات ال�ضحايا.
المث���ال التو�ضيحي 18-2: قد تكون المعلومات المختزن���ة �أو المنقولة بوا�سطة التكنولوجيا 
عر�ض���ة للإف�ش���اء غير المتعم���د، لأنَّ برامجيات تنظي���م ال�ش�ؤون ال�شخ�صي���ة والهواتف 
الجوال���ة يمكن �أن تُربط بحوا�سيب للو�وصل �إلى المعلومات، والتكنولوجيا اللا�سلكية هي 
�شدي���دة التعرّ�ض لهذا الأمر ب�سبب �سهول���ة الح�وصل على معدات الم�سح. وقد ت�ستخدم 
مة  �أدوات �أو برامجي���ات "ا�ستن�ساخ �ضربات المفاتي���ح" )�أو البرامجيات الخبيثة الم�صمَّ
لدخ���ول النظ���م الحا�وسبية ب���دون �إذن المالك، المعروف���ة با�س���م "malware"( لت�سجيل 
وتمحي����ص كل �ضرب���ة مفت���اح تُ�ضرب على الحوا�سي���ب ال�شخ�صي���ة، �أو لجمع معلومات 

ح�سا�سة بوجه عام.
ج لبرامج �أو  ���ة قد تزع���م �أنها ت���روِّ المث���ال التو�ضيح���ي 18-3: التما�س���ات هاتفي���ة ملحَّ
تكنولوجي���ات �أو منتج���ات )خارجي���ة �أو داخلية( خا�ص���ة بالإغاثة من الك���وارث، �سعيا 

للح�وصل على معلومات �شخ�صية ح�سا�سة.

 قد يكون الطلب خا�صا بالح�وصل على معلومات لي�س من عادة الكيان �أو ال�شخ�ص المعني �أن  -5
يوفّرها لأفراد في المركز الذي يحتله المحتال.

المث���ال التو�ضيح���ي 18-4: كثيرا م���ا تنطوي مخططات الاحتيال التج���اري على طلبات 
للح�ص���ول عل���ى معلومات بادية ال�ب�راءة، لا يوفرها الكيان عادة للزبائ���ن �أو لأ�شخا�ص 
�آخري���ن خارج نطاقه. فعلى �سبي���ل المثال، قد يطلب المحتال قوائم زبائن �أو �أدلة ب�أرقام 
الهوات���ف الداخلية �أو ما �شابه ذلك، مم���ا قد ي�ستخدمه المحتال في الات�صال بال�ضحايا 

المحتملين �أو في انتحال �شخ�صيات موظفي ذلك الكيان.
المث���ال التو�ضيحي 18-5: يُطلب م���ن كيان ما �أن يقدم تو�ضيحا لأحد منتجاته �أو �إحدى 
خدمات���ه في تروي�س���ة الورق الخا�ص بذل���ك الكيان. ويق���وم المحتال بعدئ���ذ با�ستخدام 
التروي�س���ة المطبوعة على ذلك الورق في انتحال �شخ�صية الكي���ان �أو �إ�ضفاء الم�صداقية 

على مخططه.
د �أنَّ �أحد الزبائن �أو العملاء التجاريين  المثال التو�ضيحي 18-6: يُطلب من محام �أن ي�ؤكِّ
معروف لديه، �أو �أنَّ ذلك الزبون �أو العميل التجاري جدير بالثقة. ثم يقوم ذلك الزبون 
�أو العمي���ل التجاري، الذي هو �شخ�ص محت���ال، ب�إبراز تلك الر�سالة لل�ضحايا المحتملين 

لإقناعهم بالا�ستثمار لديه.

 ق���د يكون الطل���ب غير عادي �أي�ض���ا لأنَّ ال�شخ�ص الذي يُطلب منه توف�ي�ر المعلومات لي�س في  -6
مركز ي�سمح له بتوفيرها.

المثال التو�ضيحي 18-7: يطلب المحتال من �أمين �صندوق في �أحد الم�صارف �أن ي�صدر له 
خطاب���ا يُذكر فيه �أنَّ المحتال قد �أودع لدى الم�صرف "�أموالا �سليمة ونظيفة ذات م�صدر 



غ�ي�ر �إجرامي". ويقوم �أم�ي�ن ال�صندوق، اعتق���ادا منه ب�أنَّ العب���ارة المطلوبة �صحيحة، 
ب�إ�ص���دار ما يعتقد ب�أنه خطاب ب���ريء الق�صد. ثم ي�ستخ���دم المحتال ذلك الخطاب في 

خدعة ا�ستثمارية لإ�ضفاء م�صداقية على نف�سه وعلى المخطط الاحتيالي.

 ق���د يُ�ستدَل على وج���ود احتيال عندما تُتّبع �أنماط غير معت���ادة في النفاذ �إلى قاعدة بيانات  -7
ال�شركة.

المثال التو�ضيحي 18-8: يتمكن �أفراد من خارج ال�شركة من النفاذ �إلى قاعدة بياناتها 
م���رات متع���ددة. وقد ي�سعى المحت���ال �إلى الاطلاع عل���ى تلك المعلومات لك���ي يُعدّ قوائم 

بال�ضحايا المحتملين �أو ل�سرقة هويات الأفراد المدرجين في تلك القوائم.

 الن�صائح جيم-

 ينبغ���ي للكيانات التجارية �أن تحمي معلوماتها ال�سرية بتنفيذ تعليمات متعلقة بالاطلاع على  -8
تل���ك المعلوم���ات وا�ستعمالها، وم���ن خلال تدريب مت����أنٍ للموظفين الذين يحتك���ون احتكاكا منتظما 

بالنا�،س وكذلك بالحد من عدد الموظفين الذين يمكنهم الاطلاع على تلك المعلومات.

عوا على   عندم���ا يقت�ضي الأم���ر حماية معلومات �سرية، ينبغي �أن يُطلب م���ن الموظفين �أن يوقِّ -9
اتفاقات خا�صة بال�سرية لحماية المعلومات ال�شديدة الح�سا�سية.

 ينبغي �إنعام النظر في �أيِّ طلب غير عادي للح�وصل على معلومات قبل �أن ي�ستجيب الكيان �أو  -10
ال�شخ�ص المعني لذلك الطلب.

 ل���دى نق���ل معلوم���ات ح�سا�س���ة، مثل �أرق���ام البطاق���ات الائتماني���ة والح�ساب���ات الم�صرفية،  -11
لا ت�ستخ���دم �س���وى الو�سائل الآمنة وقُ���م ب�إتلاف �أو حماي���ة الإي�صالات �أو الم�ستن���دات الأخرى التي 

تحتوي على معلومات من هذا القبيل.

الة ل�ضمان عدم تمكّن  الة و�إجراءات �أمنية فعَّ  ينبغي لكل كيان �أن ي�ستخدم �إجراءات ر�صد فعَّ -12
�أيِّ �أ�شخا����ص خارج الكيان من الاطلاع على معلومات���ه ال�سرية، ول�ضمان علم الكيان بما يجري من 

محاولات للاطلاع على تلك المعلومات.

الة ل�وصن البيانات الحا�وسبية، منعا   ينبغ���ي للكيانات �أن تكفل وجود �سيا�س���ات و�إجراءات فعَّ -13
للقر�صنة و�إ�ساءة ا�ستعمال الحوا�سيب، و�أن تكفل �أمن المعلومات ال�سرية واعتبار �أيِّ محاولة لتجاهل 

تلك ال�سيا�سات مخالَفة يخ�ضع مرتكبها للتدابير الت�أديبية.

 مراجع �إ�ضافية دال-

 �إ�س���اءة ا�ستعم���ال التكنولوجيا   �إحب���اط ممار�س���ة الحر����ص الواج���ب؛ الم�ؤ�شّ���ر 19- الم�ؤ�شّ���ر 8- 
 ممار�سة الحر�ص الواجب. والاحتيال الإلكتروني؛ الإ�ضافة 1-
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 �إ�ساءة ا�ستعمال التكنولوجيا والاحتيال الإلكتروني الم�ؤ�شّر 19-

 �أحدثت الزيادة الكبيرة التي �شهدها الا�ستخدام التجاري لتكنولوجيا المعلومات زيادة مقابلة  -1
في عملي���ات الاحتيال التي ت�ستهدف التجارة وت�ستغل التكنولوجي���ا لتقليل المخاطر وزيادة العائدات 

المحتملة وعدد ال�ضحايا.

 ال�شرح �ألف-

 �إنَّ الهوات���ف ال�سلكية والهواتف اللا�سلكية �أو الخلوي���ة و�أجهزة الفاك�،س والبريد الإلكتروني  -2
والإنترن���ت هي �أمثلة للتكنولوجيات المتاحة في المناطق الح�ضرية والريفية على ال�وساء في كل �أنحاء 
الع���الم، والت���ي ت�ستعمل ب�ص���ورة مكثفة في الأن�شط���ة التجارية. وثم���ة علاقة بين تواف���ر وا�ستعمال 
تكنولوجي���ا المعلوم���ات والات�صالات والتكنولوجي���ا التجارية م���ن ناحية والاحتيال التج���اري العابر 

للحدود الوطنية من الناحية الأخرى. 

 وتُ�ستخ���دم تكنولوجيا المعلومات والات�صالات والتكنولوجي���ا التجارية ك�أدوات للاحتيال على  -3
ال�ضحاي���ا ولإحال���ة العائدات و�إخفائه���ا. والمخططات الاحتيالي���ة تحاكي التج���ارة الم�شروعة، مما 
يجع���ل م���ن المرجح �أن ي����ؤدي الاخت�ل�اف في الممار�سات التجاري���ة، بمرور الزم���ن، �إلى اختلاف في 
�أ�ش���كال الاحتي���ال التجاري بين البل���دان �أو المناطق وفيما يتعلق بمجالات تجاري���ة معينة. وقد �شهد 
ع���دد �ضحاي���ا الاحتيال و�إجمالي عائ���دات الاحتيال وعدد حالات الاحتيال العاب���ر للحدود الوطنية 
والاحتي���ال المرتبط بالتكنولوجيا زيادة مقابلة للزيادة في ا�ستخدام التكنولوجيا في النظم التجارية 

وفي توافر التكنولوجيا للجناة وال�ضحايا.

 الحالات النموذجية والأمثلة باء-

 ت�ستخ���دم التكنولوجي���ا في تحدي���ث عملي���ات الاحتيال الورقي���ة التي قد يرج���ع تاريخها �إلى  -4 
قرون خلت.

المث���ال التو�ضيحي 19-1: ثمة نوع من الاحتيال "الت�صيّ���دي" القائم على ت�سديد ر�وسم 
م�سبق���ة، يع���رف با�س���م "419"، وي�ستخ���دم الإنترن���ت والبري���د الإلك�ت�روني في �إقامة 
الات�صالات وملاحقة ال�ضحايا. والاحتيال بالطريقة "419" هو �صيغة حا�وسبية لأ�سلوب 
الاحتيال القديم المعروف با�س���م "�صديقك �أ�سير"، الذي تر�سل فيه مئات الر�سائل �إلى 
�أُ�س���ر ثرية تعر�ض �إطلاق �س���راح �ضحية وهمية مقابل ر�سم يُدف���ع مقدما. وبا�ستخدام 
الحوا�سيب في عمليات احتيال من النوع "419"، ي�ستطيع ب�ضعة �أفراد �أن ير�سلوا بلايين 
م���ن ر�سائل البريد الإلكتروني التطفلية �إلى مختلف �أنحاء العالم، يعدون فيها بالإفراج 
عن ثروات �أ�سيرة يمكن الح�وصل على ن�صيب منها مقابل تقديم معلومات �شخ�صية �أو 
ب ثروات ال�ضحايا وتُ�ستخدم هوياتهم  مالي���ة عن ال�ضحايا ور�سم يُدفع مقدما. ثم تُ�سرَّ

والمعلومات المالية الخا�صة بهم لتنفيذ عمليات احتيال �أخرى.



 يُ�ستغ���لّ ال�شعور الع���ام بالثقة في نظم التج���ارة والدفع الدولية لتفتير همّ���ة المورّدين وتعليق  -5
�إعمال ال�وضابط المعتادة بخ�وص�ص الائتمانات والمدفوعات.

المث���ال التو�ضيح���ي 19-2: يتلق���ى م���ورّد �آلات �صناعية طلبية كبيرة ع�ب�ر الإنترنت من 
م�ش�ت�ر خارجي. وبفعل الحما�س النا�شئ عن �ضخام���ة ال�صفقة، يقبل هذا التاجر عدّة 
�أرق���ام لبطاقات ائتم���ان مختلفة ك�سداد للثم���ن. ويُ�صدر المركز المعن���ي بتخويل الدفع 
ببطاق���ات الائتمان �أذون���ا بهذه المدفوعات، ويتلق���ى التاجر �أرقام تثبي���ت تلك الأذون، 
في�شح���ن الآلات. وبعد �أ�سبوعين، يكت�شف التاجر �أنَّ المركز المذكور قد �سحب �أذون دفع 

ثمن الم�شتريات بحجة الاحتيال.

المث���ال التو�ضيحي 19-3: مع �أنَّ الغالبية العظم���ى من ال�صفقات التجارية المبرمة عبر 
الإنترن���ت تتم دون م�ش���اكل، ف�إنَّ المحتالين يلج����أون ب�وصرة متزاي���دة �إلى التعاقد على 
رة، �أو بيانات بطاقات دفع غير م�أذون  رة �أو مح���وَّ ب�ضائ���ع با�ستخدام �صكوك مالية مزوَّ
بها �أو م�سروقة، كو�سيلة لل�سداد. وعندما يعلم التاجر ب�أنَّ ال�سداد قد رُف�ض، يُحتمل �أن 
تك���ون الب�ضاعة قد �شُحنت وا�ستلمها المحتال وت�صرف فيها. وا�سترجاع المبالغ المفقودة 

�أمر بالغ ال�صعوبة وعادة ما يكون م�ستحيلا.

م الم�شتري المحتال �شيك   بعد �إجراء ات�صال �أوَّلي بال�شركة عن طريق البريد الإلكتروني، يقدِّ -6
�شركة �أو حوالة بريدية �أو م�صرفية بمبلغ يتجاوز مبلغ المبيعات، ثم يطلب من البائع �أن يعيد الفرق 

بحوالة برقية.

م فيها  المثال التو�ضيحي 19-4: بائع جملة يتلقى ر�سالة بالبريد الإلكتروني من م�شتر يقدِّ
طلبي���ة بقيمة 000 25 دولار من الب�ضائع. ويزعم الم�شتري �أنه يعمل لدى �شركة معروفة 
 ذات عمليات دولية. ويتلقى بائع الجملة "�شيك �شركة م�صدّقا عليه" بمبلغ 000 50 دولار، 
". ويوجه الم�شتري �إلى  فيت�صل بالم�شتري عبر البريد الإلكتروني ليبلّغه بما وقع من "خط�أ
البائ���ع تعليمات ب�أن يودع ال�شيك في ح�ساب���ه ويحتفظ بالمبلغ الم�ستحق له وير�سل الباقي 
بحوال���ة برقي���ة �إلى منفذ تابع لأح���د مكاتب خدمات الحوالات النقدي���ة. وخوفا من �أن 
يكون ال�شيك عديم القيمة، ينتظر البائع �إلى �أن يقبل الم�صرف ال�شيك. ويَفتر�ض البائع 
عندئ���ذ �أنَّ كل �شيء على ما يرام فير�سل حوالة برقي���ة بالمبلغ الزائد ح�سب التعليمات، 
ث���م ي�شحن الب�ضاعة. وبعد �أ�سبوع�ي�،ن يتراجع الم�صرف عن �سداد الـ000 50 دولار، �إذ 
ر و�أنَّ ال�شركة المذكورة فيه لم تتمكن من اكت�شاف التزوير �إلا عند  وَج���د �أنَّ ال�شي���ك مزوَّ

�إتمام عملية المطابقة ال�شهرية للح�سابات.

الة لت�وسيق الب�ضائع الم�سروقة.  يعلم المحتالون �أنَّ الإنترنت توفر �سبلا �آمنة وفعَّ -7

المثال التو�ضيحي 19-5: قد ي�ستخدم المحتالون المزادات الإلكترونية لبيع ما �سرقوه من 
ب�ضائ���ع، �أو قد يعملون كو�سطاء لع�صابات �سرقة في مناطق مختلفة من العالم قد تقوم 

ب�شحن الب�ضائع الم�سروقة �إلى الفائزين بالمزاد مبا�شرة.
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 تجت���ذب الإنترنت المحتالين الذين ي�ستخدمون التكنولوجي���ات الجديدة لإبقاء هوياتهم طي  -8
الكتمان.

المثال التو�ضيحي 19-6: ي�ستخدم المحتالون في كل �أنحاء العالم �أ�سلوب محاكاة المواقع 
ال�شبكي���ة الم�شروعة، المع���روف بالـ"pharming"، وهو �إن�شاء مواق���ع �شبكية زائفة مماثلة 
للأ�ص���ل به���دف تغيير وجهة الات�ص���الات الذاهبة �إلى موقع �شبك���ي م�شروع لتذهب �إلى 

موقع احتيالي.

المثال التو�ضيحي 19-7: يوجد ترابط بين التكنولوجيات والاحتيال عبر الوطني عندما 
ي�ستخ���دم المحتالون تقني���ات تحويل المكالمات والإحالة المغفَل���ة للر�سائل الإلكترونية وما 
�إلى ذلك من و�سائل �سعيا �إلى �إخفاء هوياتهم و�أماكنهم وتفادي تعقبهم من قِبل �أجهزةِ 

�إنفاذ القانون.

 يتزاي���د ا�ستخ���دام المحتال�ي�ن تكنولوجيات النق���ل والمعلومات والات�ص���الات ب�وصرة �أنجع في  -9
نق���ل الخبرات من منطقة �إلى �أخ���رى، وفي تحديد ال�ضحايا والات�صال به���م وخداعهم، وفي تفادي 

الانك�شاف و�إخفاء العائدات.

المث���ال التو�ضيحي 19-8: تعتمد �أنواع متزايدة من المخططات الاحتيالية اعتمادا كبيرا 
عل���ى العنا�صر التكنولوجية وت�ستغ���ل مواطن ال�ضعف التكنولوج���ي، ومنها الاحتيال في 
الت�وسيق عن بعد، والاحتيال بوا�سطة الإنترنت، والاحتيال في بطاقات الائتمان وبطاقات 
ال�سح���ب الآلي، والاحتي���ال على الم�ؤ�س�سات المالية. وقد مال���ت مخططات الاحتيال عبر 
الوطني الأكثر تطورا، حتى الآن، �إلى ا�ستغلال �أحدث التطورات التكنولوجية في الو�وصل 
�إلى ال�ضحايا المحتملين، بما فيه���ا الهواتف الخلوية وبروتوكول التخاطب ال�وصتي عبر 

الإنترنت (VOIP) والات�صال عبر الإنترنت، بما في ذلك و�سائط التوا�صل الاجتماعي.

 الن�صائح جيم-
 اعل���م �أنَّ نط���اق ما تواجهه الأو�ساط التجارية من عمليات احتي���ال تُرتكب بوا�سطة الإنترنت  -10
والتكنولوجيات المت�صلة بها وا�سع جدا، �إذ ي�شمل كل �أنواع الن�شاط التجاري الم�شروع، و�أنَّ الطلبيات 

�ضة على وجه الخ�وص�ص لعمليات الاحتيال هذه. الدولية معرَّ

 ك���ن ح���ذرا عند الدخول في �صفقات بيع عبر الإنترنت تتعل���ق بب�ضائع عالية القيمة، �إذ كثيرا  -11
م���ا تكون م�ستهدفة بمخطط���ات الاحتيال عبر الإنترنت، بما فيها المزادات المنظمة عبر الإنترنت �أو 

البيع بالتجزئة عبر الإنترنت ومخططات الاحتيال في بطاقات الائتمان.

 ك���ن م�ص���را على تلقي المبلغ المنا�سب م���ن النقود في �أيِّ عملية بي���ع، وامتنع عن �إعادة تحويل  -12
نقود برقيا �إلى الم�شتري بناء على "زيادة" في المبلغ المدفوع لم تت�سلمها نقدا.

 عن���د ا�ستخ���دام �شيكات �أو ح���والات بريدية �أو م�صرفي���ة �أو �صكوك مالي���ة م�شابهة كو�سائل  -13
للدف���ع، م�صدّق���ة �أو غ�ي�ر م�صدّقة، تحقّقْ م���ن �صحة المبلغ والرق���م والتوقيع �إذا �أمك���ن با�ستخدام 



قنوات ات�صال مبا�شرة غير الإنترنت والبريد الإلكتروني. وا�ستَعلمْ لدى م�صلحة البريد �أو الم�صرف 
دِر للتحقق من �صحة �أرقام الم�ستندات �أو المبالغ. الـمُ�صْ

 احذر م���ن الأ�ساليب ال�شائعة في �إ�ساءة ا�ستعمال التكنولوجيا، مثل "الت�صيّد الاحتيالي" عبر  -14
البري���د الإلكتروني، حيث يُ�ستدرج ال�ضحايا �إلى تقديم معلوم���ات تتعلق بهويتهم �أو ب�ش�ؤونهم المالية 
�إلى محتال�ي�ن يقدّم���ون �أنف�سه���م على �أنهم �شخ�صي���ات تجارية �أو م�س�ؤولون في �أجه���زة حكومية، �أو 
�أ�سل���وب محاكاة المواقع ال�شبكية الم�شروع���ة (pharming) حيث تُ�ستعمل مواقع �شبكية مطابقة للأ�صل 
ولكنها زائفة لتغيير وجهة الات�صالات الذاهبة �إلى موقع �شبكي م�شروع لتذهب �إلى موقع احتيالي.

 �أَخَ���ذَ الأ�سلوب الاحتيالي المعروف بت�سميته الإنكليزية "SMiShing" يزداد �شيوعا، وهو يتمثل  -15
ية احتيالية �إلى الهواتف الخليوية على غرار ر�سائل الت�صيُّد الإلكترونية. في توجيه ر�سائل ن�صّ

 �أَبْطِ���لْ مفعول حواف���ز المحتالين التجارية باتخ���اذ تدابير تجارية، كفر����ض ر�سم �صغير على  -16
الا�ستفادة بالخدمات �أو دخول موقع �شبكي.

 مراجع �إ�ضافية دال-

 �إحب���اط ممار�سة الحر�ص   ف���رط تعق���د ال�صفق���ات �أو ف���رط ب�ساطتها؛ الم�ؤ�شّ���ر 8- الم�ؤ�شّ���ر 7- 
 وجود مخططات   تلقي طلب���ات غير منا�سبة لإف�شاء معلومات؛ الم�ؤ�شّر 20- الواجب؛ الم�ؤ�شّر 18-
 عمليات الاحتيال المتعلقة ب�سلع وخدمات؛ الإ�ضافة  ت�وسي���ق هرمية ومتعددة الطبقات؛ الم�ؤ�شّر 21-

 ممار�سة الحر�ص الواجب. -1
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 وجود مخططات ت�سويق هرمية ومتعددة الطبقات الم�ؤ�شّر 20-

 قد ي�سعى المحتال �إلى تجنيد موظفي مبيعات جُدد ليتولوا بيع �سلع �أو منتجات مالية. ويُطلب  -1
من موظّف المبيعات المجنّد �أن يدفع )�أو "ي�ستثمر"( ر�سما للان�ضمام �إلى البرنامج ثم يقوم بتجنيد 
�آخري���ن، ويدفع ه�ؤلاء بدورهم ر�وسما يتلقى منها المحتال والمجنّد ال�سابق عمولات. وعادة ما يُعطى 
د وعودا بالح�وصل على عوائد كبيرة، تت�أتى من عمليات البيع ومن ر�وسم التجنيد على ال�وساء. المجنَّ

 ال�شرح �ألف-
 ع���ادة ما تن�ش���ئ الم�ؤ�س�سات ال�صناعي���ة و�شركات الت�وسي���ق �شبكات للتوزي���ع وتجنّد موظفي  -2
مبيع���ات لخدمة تلك ال�شبكات. وقد يعر�ض بع�ضها على موظف���ي المبيعات المجنّدين حوافز لتجنيد 
موظف���ي مبيع���ات �آخرين لكي يعملوا لح�سابه���م ويقا�سموهم عمولات البيع. وق���د يكون هذا الهيكل 
الت�وسيق���ي المتع���دد الطبقات �أمرا م�شروع���ا، ولكنّ المحتال�ي�ن ي�ستخدمون �أي�ض���ا ترتيبات من هذا 

القبيل لتي�سير الاحتيال.

 ويتخ���ذ هيكل البي���ع، في الأ�سا�،س �شكلا هرمي���ا ي�شغل فيه المحتال موق���ع القمة وت�أتي تحته  -3
طبق���ات متتالية من موظفي المبيع���ات �أو ال�ضحايا. والهدف من ذلك ه���و الح�وصل على �أكبر عدد 
ممك���ن من موظفي المبيعات بغية تعظيم الر�س���وم المتقا�ضاة. و�إلى جانب ذلك، قد ي�شترط المحتال 
د، �أن ي�شتروا كميات كبيرة من المنتجات قد  د، وبالتالي على مجنَّدي ذلك المجنَّ على ال�شخ�ص المجنَّ
يتب�ي�ن �أنَّ م���ن ال�صعب بيعها �إذا كانت منطقة البيع م�شبعة بموظف���ي المبيعات. وعادة ما ي�ؤدي هذا 
دون  دين الأوائل الذين يحتلون قمة اله���رم، �أمّا المجنَّ �إلى �إث���راء المحت���ال وعدد قليل جدا م���ن المجنَّ

اللاحقون فيخ�سرون معظم ا�ستثماراتهم �أو كلها عندما ينهار الهرم في نهاية المطاف.

قه المخطط الاحتيالي،   و�أي���ا كان ن���وع المنتج �أو الخدم���ة �أو الا�ستثمار �أو البرنامج ال���ذي ي�وسِّ -4
ف�إنَّ �أيَّ "ربح" ي�أتي منه هو ربح وهمي ويُدفع كنتيجة لطبيعته الهرمية. فما هذا "الربح" �وسى ر�أ�س 
الم���ال الأ�صلي �أو الم�ستثمَر م���ردودا �إلى الم�ستثمِر من ر�أ�سماله الخا�ص �أو من الأموال التي �ساهم بها 
م�ستثم���رون �ضحايا �آخرون. والمخططات الاحتيالية عبر الوطنية القائمة على الت�وسيق الجماهيري 
المتع���دد الطبق���ات ت�ستخدم ولاي���ات ق�ضائية متع���ددة لتنفيذ جوانب مختلفة م���ن تلك المخططات، 

ويُعرَف عنها �أنها ت�ستخدم تكنولوجيات ات�صال تُعطي الانطباع ب�أنها موجودة في دول �أخرى.

 ويمك���ن �أن ت�شتم���ل مخطط���ات الت�وسي���ق الهرمي���ة والمتع���ددة الطبق���ات عل���ى عنا�صر من  -5
ر 5( التي "تدف���ع" عوائد للم�ستثمرين م���ن نقودهم �أو من نقود  مخطط���ات "بون���زي" )انظر الم�ؤ�شِّ

م�ستثمرين �آخرين، ولي�س من �أيِّ �أرباح مجنية من عملية الا�ستثمار.

 الحالات النموذجية والأمثلة باء-
 في بع�ض الأحيان، يكون الهيكل الهرمي هو الحافز بحد ذاته وي�ستدرج ال�ضحايا �إلى تقديم  -6

مر�شحين للان�ضمام �إلى البرنامج.



عين محتملين، لقاء ر�سم يدفعونه  ع �سلع عل���ى موزِّ المث���ال التو�ضيحي 20-1: عر�ض موزِّ
ل���ه، فر�صة تجنيد بائعين ج���دد وتلقي عمولات مبا�شرة وعم���ولات �إ�ضافية عن كل بائع 

جديد يجندونه. 
عين محتملين،  ق منتجات مختلفة، على موزِّ المثال التو�ضيحي 20-2: عر�ضت �شركة تُ�وسِّ
عم���ولات مبا�ش���رة وعم���ولات �إ�ضافي���ة مقابل تجني���د بائع�ي�ن يعملون تح���ت �إ�شرافها. 
ع المحتمل �أن يوافق عل���ى �شراء كمية كبيرة م���ن ال�سلع يمكنه �أن  وا�شترط���ت على الم���وزِّ
يع���اود بيعها للبائعين الذي���ن يجنّدهم. ولي�س لدى هذه ال�شرك���ة �أهداف محددة ب�ش�أن 
�سب العمولات على �أ�سا�س مبيعات الجملة. و�إلى جانب ذلك، لن  مبيع���ات التجزئة، وُحت

تقبل ال�شركة �إرجاع �أيِّ �سلع لم تُبَع.

 ي�ستخدم المحتالون، �أحيانا �أخرى، هياكل ت�وسيق متعددة الطبقات خلف الكوالي�،س معتمدين  -7
دين، مع تغي�ي�ر تفا�صيل الا�ستمالة لتنا�س���ب �أوجه الاختلاف  عل���ى العر�ض الأ�صل���ي لا�ستمالة المجنَّ

بح�سب مناطق العالم وميول الم�ستهلكين وفئات ال�ضحايا.

ج لبرنام���ج متاجرة ب�صكوك مالية غريبة الطراز  المث���ال التو�ضيحي 20-3: عر�ض مروِّ
عديم���ة المخاطر ومرتفعة العوائد، ي�سمى "برنام���ج المتاجرة الدوّارة"، على م�ستثمرين 
محتمل�ي�ن �أثرياء، عوائد �شهرية بن�سبة 100 في المائة و"ع�ل�اوات" �إ�ضافية لقاء جلبهم 
م�ستثمرين جدد يكون من حقهم �أي�ضا الح�وصل على علاوات في حال جلبهم م�ستثمرين 

�آخرين.

جين  المث���ال التو�ضيح���ي 20-4: في اقت�صاد ذي توج���ه ا�ستهلاكي، ا�ستخ���دم �أحد المروِّ
الإعلانات ال�صحفية والر�سائل الهاتفية و"الندوات الا�ستثمارية" في الفنادق والمجمّعات 
دين جدد في مخطط ا�ستثماري وعد بتقديم عوائد ت�صل �إلى  الت�وّسقي���ة للات�صال بمجنَّ
500 2 في المائ���ة �شهري���ا في غ�وضن ثلاثة �أ�شهر و500 62 في المائة في غ�وضن �ستة �أ�شهر 

"بدون مخاطرة".

المث���ال التو�ضيحي 20-5: في �أحد الاقت�ص���ادات النامية، حيث كان حق الملكية الخا�صة 
جين م�ستثمرين من بين موظفي "الاقت�صاد الجديد"،  جديدا ن�سبيا، ا�ستدرج �أحد المروِّ
عار�ض���ا عليهم "حقا ح�صريا" في م���زارع نائية لأ�شجار ال�ساج )التي���ك( �أو في �أ�شجار 

�ساج منفردة ي�ستحيل العثور عليها �إن لم تكن غير موجودة.

جين �سكان  المث���ال التو�ضيحي 20-6: في �أحد الاقت�صادات الانتقالي���ة، �أغرى �أحد المروِّ
مناطق ح�ضرية عاطلين عن العمل واعدا �إياهم بعوائد قدرها 60 في المائة مقابل الحق 

في تربية ح�شرات لأغرا�ض طبية.

���دث ظروف معيّنة، كظ���روف التط���ور �أو التحوُّل الاقت�ص���ادي الكبير، زيادات   يمك���ن �أن ُحت -8
كبيرة في عمليات الاحتيال القائمة على مخططات الت�وسيق الجماهيري من النوع الهرمي المتعددة 
الطبق���ات، الت���ي ت�سعى �إلى ا�ستغ�ل�ال الارتباك بين المب���ادئ الاقت�صادية القديم���ة والحديثة، و�إلى 

ا�ستغلال �أن�شطة معينة مثل خ�صخ�صة المن�ش�آت التي تملكها الدولة.
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المث���ال التو�ضيح���ي 20-7: دولة ت�سعى �إلى الانتقال من نظ���ام مِلكية مركزية �إلى نظام 
مِلكي���ة خا�ص���ة �أ�صيبت بتده���ور اقت�صادي �شديد ج���راء �سل�سلة من عملي���ات الاحتيال 

باليان�صيب الهرمية الطابع قام بها �أفراد من القطاع الخا�ص على نطاق البلد كله.

 الن�صائح جيم-
 عندم���ا ي�شترط �أحد البرام���ج الا�ستثمارية �شراء مخزونات وم���واد ت�وسيقية باهظة الثمن،  -9
ينبغ���ي الات�صال بالهيئة الرقابية المخت�صة للح�وصل عل���ى معلومات عن ذلك البرنامج، كما ينبغي 
ممار�س���ة الح���د الأدنى من الحر����ص الواجب فيما يتعل���ق بنوعية هذه المخزون���ات وتكلفتها و�سمعة 

المورّد وما �إلى ذلك.

 خذ حذرك من البرامج التي تعر�ض على الم�ستثمرين المحتملين عمولات �أو ن�سب عوائد عالية  -10
لقاء تجنيد م�ستثمرين جدد، يمكنهم بدورهم تجنيد �آخرين.

ج �وسى كمي���ة رمزية من   ينبغ���ي التنبّ���ه �إلى احتم���ال وج���ود احتيال عندم���ا لا يعر�ض الم���روِّ -11
دين الجدد،  ن م���ن زيادة ع���دد المجنَّ المنتج���ات، م���ع وعد الم�ستثم���ر المحتمل بعوائ���د كبيرة �إذا تمكَّ

ولا ي�سمح البرنامج ب�إرجاع ال�سلع التي لم تُبَع.

جو المخططات الهرمية "برامج لتعزيز الموجودات". ويدل على احتمال   كث�ي�را ما يعر�ض مروِّ -12
ج "عوائ���د تفوق ما هو م�أل���وف في ال�وسق" �أو برام���ج تقوم على  وج���ود احتي���ال عندم���ا يعر�ض المروِّ
�صك���وك مالية �أو ا�ستثم���ارات �أو منتجات غريبة الط���راز على م�شاركين لا دراية له���م ب�أ�وساق هذه 
ال�صك���وك �أو الا�ستثم���ارات �أو المنتجات، �أو عندم���ا يُعر�ض البرنامج �أثناء منا�سب���ة تنظم على �أنها 

"حدث خيري" �أو "�إح�ساني"، �أو عندما ي�شترط البرنامج دفع ر�سم دخول ابتدائي.

 مراجع �إ�ضافية دال-
 �إحباط ممار�سة   ع���دم تنا�سب العوائد م���ع حجم الا�ستثمار ومخاط���ره؛ الم�ؤ�شّ���ر 8- الم�ؤ�شّ���ر 5-
 م�صدر ال�سداد م�شكوك فيه   �إ�ساءة ا�ستعمال الحوافز؛ الم�ؤ�شّر 13- الحر�ص الواجب؛ الم�ؤ�شّر 9-
 احتيال قائم على �إ�ساءة ا�ستغلال �صلات القرابة �أو ال�صلات ال�شخ�صية؛  �أو مجهول؛ الم�ؤ�شّر 15-
 ممار�سة الحر�ص   �إ�ساءة ا�ستعمال التكنولوجي���ا والاحتيال الإلكتروني؛ الإ�ضافة 1- الم�ؤ�شّر 19-

الواجب.



 عمليات الاحتيال المتعلقة ب�سلع وخدمات الم�ؤ�شّر 21-

 كث�ي�را ما ي�سهّل عملي���ات الاحتيال المتعلقة ب�سل���ع �أو خدمات قيام المحتال�ي�ن ب�إعطاء �وصرة  -1
ملفق���ة ع���ن طبيعة �أو نوعية �أو كمية �أو قيمة ال�سل���ع �أو الخدمات المزمع تقديمها �أو التي هي مو�وضع 

الا�ستثمار.

 ال�شرح �ألف-

 يمث���ل بيع ال�سلع والمعلومات والخدمات عن�صرا مهما في التج���ارة الدولية. وكثيرا ما ي�ستغل  -2
المحتال���ون هذه الأن�شطة في ارتكاب �أفع���ال احتيالية، بدخولهم في ال�صفقة دون �أيِّ نيّة لديهم ب�أداء 
ج ال�صفقة فعلا احتياليا  التزاماته���م، �أو ب�أن يقرروا فعل ذلك �أثناء �سير ال�صفقة. وقد يرتكب مروِّ
ب�إعطائه �وصرة ملفّقة تماما عن ال�سلع �أو المعلومات �أو الخدمات المعنية، �أو قد يجد م�شتري المنتَج، 
د على الإطلاق  �أو �أح���د الم�ستثمري���ن، �أو �شخ�ص يعوّل عل���ى تلقي �سلع ملمو�سة �أنَّ تلك ال�سل���ع لم تورَّ
�أو لم يك���ن له���ا وجود قطّ. وفي حال تلق���ي �سلع، قد تكون ال�سلع التي تم تلقيه���ا �أو التي ا�ستُثمر فيها 
مختلف���ة اختلافا �شديدا عما زعمه المحتال �أو ع���ن الموا�صفات المذكورة في ال�صفقة. وقد تكون تلك 
ال�سل���ع ذات قيم���ة متدنية كثيرا �أو �ضئيلة جدا، �أو قد تكون مزيف���ة �أو جرى العبث بها على نحو قلّل 
ما قد لا  كث�ي�را م���ن قيمتها. وبالمثل، ف�إنَّ ال�ضحية الذي تعاقد على تلق���ي خدمات و�سدد قيمتها مقدَّ

يتلقى تلك الخدمات �أبدا.

 الحالات النموذجية والأمثلة باء-

 ق���د تكون ال�سلع التي هي مو�وضع ال�صفقة الا�ستثمار �أقل جودة �أو �أدنى قيمة مما تم التعاقد  -3
عليه، �أو قد تكون هذه ال�سلع مزيفة.

فيّة والقطع الفنية والتحف الأثرية  َ المثال التو�ضيحي 21-1: ثمة �سلع مثل المنتجات الَرت
والأحجار الكريم���ة، التي يحتاج ب�ش�أنها الم�شتري �إلى دراية خا�صة للت�أكد من قيمتها �أو 

�أ�صالتها، قد يُزعم �أنّها �أثمن بكثير من قيمتها الحقيقية �أو �أنَّ م�صدرها م�شروع.

المث���ال التو�ضيح���ي 21-2: التُم�س���ت ا�ستثمارات احتيالي���ة بناء على توقع���ات مزعومة 
بح���دوث زيادة �ضخمة في قيمة طائفة متنوعة م���ن المنتجات، ت�شمل قطعا فنية وطوابع 

بريدية وحتى الوي�سكي الم�صنوع من الملت.

المث���ال التو�ضيحي 21-3: قد تُغّري الو�سمة �أو تو�ضع على منتجات زائفة لكي ينخدع بها 
الم�شترون الأغرار.

المث���ال التو�ضيحي 21-4: الم�ستح�ضرات ال�صيدلاني���ة �أو غيرها من المنتجات التي تباع 
ب�أ�سع���ار مخفّ�ض���ة جدا ع�ب�ر الإنترنت وفي �أماك���ن �أخرى، قد تكون منتج���ات مزيفة �أو 

منتجات �وسق �وسداء تباع للح�وصل على عائدات من جرائم �سرقة �أو جرائم �أخرى.
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المث���ال التو�ضيح���ي 21-5: يتعاقد محتال مع م�شتر على بيعه �سلع���ا م�صنوعة لأغرا�ض 
خا�ص���ة. وبعد �أن يتقا�ضى المحتال الثمن يكت�شف الم�ش�ت�ري �أنَّ ال�سلع الم�شحونة �إليه هي 

�سلع مقلَّدة.

 قد يزعم المحتال �أنَّ ال�سلع قد �شُحنت �أو ا�ستُلمت مع �أنَّ هذا لم يحدث في الواقع، �أو �أنَّ ال�سلع  -4
موجودة مع �أنها لي�ست كذلك.

المث���ال التو�ضيح���ي 21-6: يتعاق���د محت���ال م���ع م�ش�ت�ر على بيع���ه �سلعا معين���ة، ويتفق 
الطرف���ان على �أن يقبل البائع خطاب اعتماد كو�سيلة لل�س���داد. ولا ي�شحن البائع �شيئا، 
 لكنه يقدّم �إلى م�صرفه م�ستندات ممتثلة للأ�وصل المرعية، ويقوم م�صرف البائع بدفع

ثمن العقد.

المث���ال التو�ضيح���ي 21-7: يطلب محتال تمويلا من �أحد الم�صارف لكي ي�صنع من مواد 
خام منتَجا نهائيا. ويزعم المحتال �أنَّ المواد الخام موجودة لديه ويُقنع الم�صرف بتمويله 
مع �أنَّ الم�صرف لم ي�شاهد تلك المواد قطّ. ويتلقى المحتال عائدات ال�صفقة مع �أنَّ المواد 

الخام غير موجودة.

 من الجائز �أن يكون المحتال قد عبث بال�سلع المتلقاة. -5

المثال التو�ضيحي 21-8: يتعاقد محتال على بيع �سلع معينة �إلى م�شتر، ويتفق الطرفان 
عل���ى �أن يقبل البائع خط���اب اعتماد كو�سيلة لل�سداد. وي�شحن المحتال ال�سلع في حاويات 
م المحت���ال �إلى الم�صرف  مو�وسم���ة و�سم���ا �سليما متوافقا م���ع م�ستندات ال�شح���ن. ويقدِّ
م�ستندات ممتثلة للأ�وصل المرعية لكي يتلقى ثمن ال�صفقة، بناء على ت�سليم الحاويات، 
قب���ل �أن يكت�ش���ف الم�ش�ت�ري �أنَّ الحاويات مليئة بخ���ردة معدنية بدلا م���ن ال�سلع المتعاقد 

عليها.

المث���ال التو�ضيح���ي 21-9: ق���د يُعب���ث بالأخت���ام الموج���ودة عل���ى ال�شاحن���ات �أو عل���ى 
غ ال�شاحن���ة �أو الحاوية م���ن محتوياتها ثم تب���دّل �أختامها ب�أختام   حاوي���ات ال�سل���ع وتُفرَّ

زائفة.

 قد ينطوي بيع المعلومات �أي�ضا على الاحتيال. -6

المثال التو�ضيحي 21-10: يقوم محتال ببيع معلومات من قاعدة بيانات، ولكنّ الأ�سماء 
والعناوين زائفة.

 الن�صائح جيم-

 احر����ص دائما على الت�أكد من وج���ود ال�سلع ب�وصرتها المزعومة، قب���ل الدخول في �أيِّ �صفقة  -7
تعتمد على وجود تلك ال�سلع.



ج المنتَج لنف�سه من خبرة، خ�وص�صا عند التعامل ب�سلع  ل بثقة عمياء على ما يدّعيه مروِّ  لا تُعوِّ -8
لا دراية لك بها.

د، فافح�ص الو�سمات والنوعية فح�صا دقيقا، �أو كلّف خبيرا   �إذا كانت المنتجات متاحة للتفقُّ -9
ح�سن ال�سمعة بفح�ص هذه المنتجات عند ال�ضرورة.

 �إذا كان �سع���ر ال�سلع���ة المعرو�ض���ة يق���ل كثيرا عن �سع���ر بيعها بالجملة، فال���زم جانب الحذر  -10
واح�صل على عينة ع�شوائية منها وكلِّف خبيرا ح�سن ال�سمعة بتحليلها �أو تقييمها.

 اعرف الطرف الذي تتعامل معه، ومار�س لهذه الغاية �أي�ضا ما قد يلزم من الحر�ص الواجب  -11
للتثبت من م�صداقيته.

���د م���ن �أنَّ كمي���ة ال�سل���ع المعرو�ض���ة تت�س���ق مع ق���درات الم�صن���ع الإنتاجية - فعل���ى �سبيل   ت�أكَّ -12
 المث���ال، ل���ن يكون بو�س���ع م�صنع �صغير للخمر �أن ينت���ج منه �وسى ملء عدد مح���دود من الزجاجات

في ال�سنة.

 مراجع �إ�ضافية دال-

 �إحب���اط ممار�س���ة الحر����ص الواج���ب؛   وج���ود ت�ضارب���ات في ال�صفق���ة؛ الم�ؤ�شّ���ر 8- الم�ؤ�شّ���ر 3-
 ممار�سة الحر�ص    �إ�ساءة ا�ستعمال التكنولوجيا والاحتيال الإلكتروني؛ الإ�ضافة 1- الم�ؤ�شّ���ر 19-

الواجب.
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ُّن للاحتيال التجاري ومنعه التفط � 80

 الاحتيال في الأوراق المالية و�إ�ساءة ا�ستغلال ال�سوق الم�ؤ�شّر 22-
 كثيرا ما تنطوي مخططات الاحتيال التجاري على بيع �أوراق مالية غير م�سجّلة، �أو بيع هذه  -1
الأوراق على يد �أ�شخا�ص لي�س مرخ�صا لهم بيعها بمقت�ضى القوانين واللوائح المنطبقة على الأوراق 

المالية، �أو على �إ�ساءة ا�ستغلال ال�وسق �أو التلاعب بها.

 ال�شرح �ألف-
 يمث���ل �إ�صدار الأوراق المالية وبيعها عن�صرا �أ�سا�سيا في التمويل والتجارة الحديثين، ووا�ضعو  -2
اللوائ���ح التنظيمية ل�وسق الأوراق المالية في معظم البلدان يعملون بهمّة على منع وملاحقة الاحتيال 
في الأوراق المالي���ة و�إ�س���اءة ا�ستغ�ل�ال ال�وسق المالية. وه���م يفعلون ذلك، جزئي���ا، با�شتراط ت�سجيل 
الأوراق المالي���ة وح�وصل الأ�شخا�ص الذين يبيعونها على ترخي�ص بذلك. وكثيرا ما ي�سعى المحتالون 
�إلى ا�ستغ�ل�ال ال�شعور بالأمان الذي تبعث عليه النظ���م الرقابية، وجني الأرباح التي يمكن �أن تت�أتى 

من �إ�ساءة ا�ستغلال �أ�وساق الأوراق المالية.

 و�إ�ضاف���ة �إلى التلاع���ب بال�وسق م���ن خلال تربّح العارف�ي�ن بالدواخل، قد يج���د الم�ستثمرون  -3
�أنف�سه���م عر�ض���ة لتكتيكات بيع �شديدة الإلحاح فيما يتعلق ب����أوراق مالية معيّنة �أو قد يقعون �ضحية 
لم���ا يُعرف بمخططات "النفخ والإغ���راق" (pump and dump)، التي تزيد ب�وصرة م�صطنعة من �سعر 
م. وعلاوة  الورقة المالية والطلب عليها، مما يتيح للمحتال �أن يبيع كل ما لديه منها بال�سعر المت�ضخِّ
ب الأموال  عل���ى ذلك، يمكن لإدارة �شركة معينة ذات �أ�سهم مطروح���ة في �أ�وساق ر�أ�س المال �أن تُ�سرِّ
والموج���ودات على ح�ساب م�ساهمين لا يملكون �إمكانية ال�سيط���رة عليها. وعلى وجه العموم، تنطوي 
ن�سب���ة عالية من ق�ضاي���ا الأوراق المالية على واحد �أو �أكثر من المخالف���ات الأ�سا�سية التالية: و�سطاء 
يعمل���ون دون ترخي����ص؛ �أوراق مالي���ة غ�ي�ر م�سجل���ة �أو �أوراق مالية وهمي���ة �أو تلفيق���ات �أو �إغفالات 
احتيالي���ة؛ تو�صيات غير منا�سبة؛ تداول مفرط �أو "فوران"؛ تلاع���ب بال�وسق؛ �سرقة �أموال ال�شركة 

وموجوداتها دون تحفُّظ من قِبل العارفين بدواخلها.

 الحالات النموذجية والأمثلة باء-
ج الأوراق المالية الاحتيالية �أو الوهمي���ة ب�أ�ساليب متنوعة تحاكي �أ�ساليب ت�وسيق الأوراق   تُ���روَّ -4

المالية الم�شروعة وتتو�سع فيها:

)�أ(	   ت�شجيع �أو ن�شر �إعلانات �أو مقالات �صحفية تحتوي على معلومات كاذبة �أو م�ضللة؛
المث���ال التو�ضيح���ي 22-1: نُ�شرت مق���الات و�إعلانات توحي ب�أنَّ �سن���دات حقبة الحرب 
العالمي���ة الأولى، الت���ي كانت �صالحة في يوم م���ن الأيام و�سُحبت من الت���داول بمقت�ضى 

القانون وبمقت�ضى معاهدة دولية، �أ�صبح لها قيمة في الوقت الحالي.

)ب(  �إجراء ات�صالات تطفلية؛
المثال التو�ضيحي 22-2: تَرد مكالمات هاتفية �أو فاك�سات �أو ر�سائل بريدية �أو ر�سائل بريد 
جو �أوراق مالية �أو �شركات  مون �أنف�سهم على �أنهم مروِّ �إلكتروني تطفلية من �أ�شخا�ص يقدِّ



 �سم�س���رة، ويدْع���ون متلقي تلك المكالم���ات �أو الر�سائل �إلى الت�ص���رف في الحال "قبل �أن 
يبرد الحديد".

)ج(   ا�ستخ���دام تكتي���كات بي���ع قائمة عل���ى ت�شديد ال�ضغ���ط، وكثيرا ما تقترن ه���ذه بعن�صر 
ا�ستعجال فيما يتعلق بالا�ستثمار؛

المث���ال التو�ضيحي 22-3: توحي عمليات التروي���ج ب�أنَّ هناك فر�صة ربح فريدة �ست�ضيع 
م���ا لم ينتهزها الم�ستثمر على الف���ور، لأنَّ باب الا�ستثمار مفتوح لعدد محدود من النا�س 

فح�سب. وقد يُزعم �أنَّ ال�وسق مفتوحة لمدة محدودة فح�سب.

)د(   �إعطاء ت�أكيدات ب�أنه لي�ست هناك مخاطر تذكر �إن لم تكن معدومة؛

)ه‍(   كثيرا ما توجد �إ�شارة �إلى ما ي�سمى "�أ�وساق �سرية" يحدث فيها "التداول".

 الأوراق المالية الاحتيالية �أو الوهمية تمثل انتهاكا لقوانين الأوراق المالية ولوائحها التنظيمية  -5
وتف�سد المخطط الرقابي لتلك القوانين واللوائح:

)�أ(	   عدم ت�سجيل الأوراق المالية ت�سجيلا �سليما؛

المث���ال التو�ضيح���ي 22-4: قد يزعم المحتال �أنه لا حاج���ة �إلى ت�سجيل الأوراق المالية في 
هذه الحالة؛

)ب(  كثيرا ما يكون ال�شخ�ص الذي يبيع الورقة المالية الاحتيالية �أو الوهمية غير مرخ�ص له 
العمل ك�سم�سار �أوراق مالية؛

)ج(   وج���ود تلفيق���ات و�إغفالات لمعلومات جوهري���ة عن الأرباح والمخاط���ر والر�وسم المقترنة 
بالا�ستثمارات التي تمثلها الأوراق المالية المعنية.

 كث�ي�را ما تك���ون الأوراق المالي���ة الاحتيالية غريبة المظه���ر �أو ذات �سمات غريب���ة �أو مقرونة  -6
بحكايات لا ت�صدّق تعليلا لقيمتها المزعومة.

المث���ال التو�ضيح���ي 22-5: �صناديق معدنية تحت���وي على �أوراق مالية يُزع���م �أنَّ قيمتها 
تناهز بلايين الدولارات في �شكل ما يدعى "Federal Reserve Notes" )�سندات الم�صرف 
الاتحادي للولاي���ات المتحدة الأمريكية(، اكت�شفت حديثا في الفلبين بعد �أن خبّ�أها �أمير 

حرب �سيِّئ ال�سمعة في نهاية الحرب العالمية الثانية.

رة ب���دون قيمة، بالا�ستن���اد �إلى حكاية  المث���ال التو�ضيح���ي 22-6: قد تُعدُّ �سن���دات مزوَّ
معقّدة عن فقدان ال�سندات الحكومية في حادث.

 بيان���ات ح�ساب���ات �أو بيانات �صفقات ذات مظه���ر غير نظامي يوحي باحتم���ال وجود تزوير  -7
بهدف �إخفاء �سرقة.

 81  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-



ُّن للاحتيال التجاري ومنعه التفط � 82

 الن�صائح جيم-

 لا تتعامل بالأوراق المالية �إلا من خلال قنوات و�سما�سرة ذوي �سمعة ح�سنة. -8

 ارف����ض ال�صفقة المقترحة �أو ات�صل بالهيئة المخت�صة بالرقابة على الأوراق المالية للت�أكد من  -9
�أنَّ البائع يحمل رخ�صة �سليمة و�أنَّ الورقة المالية ذاتها تفي ب�شروط الت�سجيل المنطبقة عليها.

 ناق�ش �أيَّ ا�ستثمار مقترح مع م�ست�شارك المالي الم�ستقل قبل �أن ت�ستثمر، خ�وص�صا عندما يبدو  -10
�أنَّ ثمن ال�صك المالي المعني يتزايد �أو يتناق�ص ب�سرعة.

 راج���ع بت����أنٍّ كل بيانات الح�سابات بحثا عن علامات على �أوج���ه �شذوذ قد توحي بوجود بيان  -11
ر بهدف �إخفاء �سرقة. مزوَّ

 تحق���ق من �صحة الح�سابات ب�ص���ورة م�ستقلة لدى بيت المال الذي يقال �إنَّ الح�سابات مودعة  -12
لديه.

دة وملتوية ذات �سمات غير معتادة، ينبغي  ر فهم الورقة المالية دون تعليلات معقَّ  عندما يتعذَّ -13
رف�ضها �أو التحقق منها ب�وصرة م�ستقلة.

 مراجع �إ�ضافية دال-

 احتي���ال يرتكبه الم�س�ؤولون الإداريون   �إحباط ممار�سة الحر�ص الواجب؛ الم�ؤ�شر 16- الم�ؤ�شّ���ر 8-
 ممار�سة الحر�ص الواجب. و/�أو الموظفون �أو ي�شتركون في ارتكابه؛ الإ�ضافة 1-



 �إ�ساءة ا�ستغلال �إجراءات الإع�سار الم�ؤ�شّر 23-

 ق���د تُ�ستخدم �إج���راءات الإع�سار ك�آلي���ة لت�سهيل الاحتيال التجاري، بتي�س�ي�ر نقل الموجودات  -1
ب�ص���ورة غ�ي�ر �سليمة، �أو بالح�وصل على ا�ستثم���ار في الكيان المع�سر من خ�ل�ال تزييف الحقائق، �أو 

بتقديم مطالبات زائفة �أو بيعها.

 ال�شرح �ألف-

 توج���د لدى معظم النظ���م القانونية ت�شريعات خا�ص���ة بالإع�سار من �أج���ل تمكين ال�شركات  -2
�أو كيان���ات الأف���راد العامل���ة في الميدان التجاري من �إع���ادة هيكلة ديونها بوا�سط���ة �إجراءات �إعادة 
ر نظم الإع�سار هذه قدرا كبيرا م���ن الرقابة في �إجراءات الإع�سار، من  التنظي���م �أو الت�صفي���ة. وتوفِّ
خ�ل�ال الإ�شراف الق�ضائ���ي �أو الإداري، �إذا ا�ستخدمت ا�ستخداما �سليم���ا. وتلبي �إجراءات الإع�سار 

احتياجات تجارية و�سيا�ساتية مهمة لدى المن�ش�آت التجارية التي تعاني من �صعوبات مالية.

 وم���ع �أنَّ الأفع���ال الاحتيالية كثيرا ما ت����ؤدي �إلى �إقامة دعوى �إع�سار تت�ص���ل بال�ضحية، ف�إنَّ  -3
المخطط���ات الاحتيالي���ة ت�ستخدم �أي�ضا الإج���راءات القانونية المت�صلة بالإع�س���ار في تمويه الاحتيال 
التجاري �أو تي�س�ي�ره، وت�ستغل م�صداقية �إجراءات الإع�سار لإعط���اء ال�ضحايا الم�ستهدفين �إح�سا�سا 
كاذبا بالأمن. وي�ستخدم المحتالون �إجراءات الإع�سار للزعم ب�أنَّ محكمة الإع�سار �أو ممثل الإع�سار 
مت نيابةً عن الكيان المع�سر و�أقرّها. ويمكن �أي�ضا �أن ي�ستخدم  ق���د راجع البيانات التي يقال �إنها قُدِّ
المحتال���ون �إجراءات الإع�سار لإخفاء نقل الموج���ودات ب�وصرة غير �سليمة �أو لتقديم مطالبات كاذبة 

�أو بيعها. 
 الحالات النموذجية والأمثلة باء-

 قد تُ�ستخدم �إجراءات الإع�سار في �إخفاء الموجودات عن الدائنين الحاليين. -4

المث���ال التو�ضيح���ي 23-1: قب���ل دخ���ول مرحلة الإع�سار، ق���د يقوم الكي���ان المعني بنقل 
موجودات من ولاية ق�ضائية �إلى �أخرى، من �أجل �إخفاء هذه الموجودات �أو �إن�شاء ن�شاط 
تج���اري جديد. وبذلك يـحُ���رَم دائنو ذلك الكيان من ا�سترداد ديونه���م، لأنه لي�س لدى 

الكيان موجودات كافية لت�سديد الديون ال�سابقة.

المث���ال التو�ضيح���ي 23-2: قبل دخول الكيان مرحلة الإع�سار يق���وم المالكون الرئي�سيون 
لذلك الكيان بنقل الموجودات �إلى �أنف�سهم �أو �إلى �أفراد �آخرين من العارفين بالدواخل، 

ويحرمون بذلك دائني الكيان من الأموال المتاحة.

 قد يُعطِي المحتال فكرة خاطئة عن قيمة موجودات الكيان المع�سر �أو قيمة من�ش�آته التجارية. -5

المث���ال التو�ضيح���ي 23-3: يبخ�س المحت���ال قيمة موج���ودات الكيان المع�س���ر، لكي يُقنع 
الدائنين بقبول ما يقل كثيرا عن القيمة الكاملة للديون الم�ستحقة لهم.
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المث���ال التو�ضيحي 23-4: ق���د يبالغ المحتال في قيمة موجودات الكيان المع�سر، وهو يعلم 
�أنَّ ال�ضحايا �سيعتقدون �أنَّ تقييماته قد راجعتها وتحققت من �صحتها المحكمة �أو ممثل 
الإع�سار. ومن ث���م، ي�ستثمر ال�ضحايا في الكيان المع�سر اعتقادا منهم ب�أنَّ الو�ضع المالي 

لذلك الكيان �أف�ضل مما هو بالفعل.

م في �إجراءات الإع�سار مطالب���ات كاذبة للاحتيال على الدائنين �أو على الم�ستثمرين   ق���د تُقدَّ -6
المحتملين.

المث���ال التو�ضيح���ي 23-5: حالما يدخل الكيان المع�سر مرحلة �إج���راءات الإع�سار، يقدم 
المالك���ون الرئي�سيون لذلك الكيان مطالبات كاذب���ة، ما يحدو بالمحكمة وممثل الإع�سار 
�إلى توزي���ع مبال���غ �أقل على الدائن�ي�ن ال�شرعي�ي�ن وتوزيع ح�ص�ص م���ن الموجودات على 

المالكين الرئي�سيين �أي�ضا.

م المحتال مطالبات كاذبة �ضد الكيان المع�سر ثم يبيع هذه  المثال التو�ضيحي 23-6: يقدِّ
�ض لل�ضحايا، ويحاول ه����ؤلاء تح�صيل تلك المطالبات من الكيان  المطالب���ات ب�سعر مخفَّ

المع�سر، ظنا منهم ب�أنَّ المطالبات �صحيحة.

 قد يُ�ستغل وجود �إجراءات الإع�سار في تي�سير الاحتيال. -7

المث���ال التو�ضيحي 23-7: يُقنع المحت���ال ال�ضحية بتزويد الكيان المع�سر ب�سلع �أو خدمات 
�أو قرو����ض ائتمانية، زاعما لها �أنَّ المحكمة �أو ممث���ل الإع�سار قد �ضمن ال�سداد �أو �أكّده 

لل�ضحية ب�إعطائه الإذن بال�سداد �أو بموافقته عليه، مع �أنَّ هذا لم يحدث في الواقع.

المث���ال التو�ضيح���ي 23-8: قد يحدث احتي���ال من نوع �آخر عندما يع���رف طرف ما �أنه 
مع�سر ويبرم �صفقة تتطلب دفعة م�سبقة، ويعلن �إع�ساره بعد تلقيه الدفعة الم�سبقة.

 الن�صائح جيم-

���ر �أنَّ الكيان���ات المع�س���رة هي في �إج���راءات �إع�سار نتيج���ة عجزها عن �س���داد ما عليها   تذكَّ -8
للدائن�ي�ن الموجودي���ن �أو لف�شل م�شروعها التجاري. ومن ثم، يجب �إج���راء درا�سة مت�أنية م�سبقة لأيِّ 

�صفقة مقترحة مع الكيان المع�سر �أو لأيِّ ا�ستثمار فيه.

 لا تن����سَ �أب���دا �أن تمار�س ما يلزم من الحر�ص الواجب، و�أن تج���ري تحريات م�ستقلة عن �أيِّ  -9
ر �سلعا وخدمات  م �أيَّ ائتم���ان �إ�ضافي �أو توفِّ بيان���ات يزعمها الكي���ان المع�سر ب�ش�أن قيمته قبل �أن تقدِّ

على الح�ساب.

ل عادة في �سجل عمومي، فينبغ���ي مراجعتها للتحقق من �أيِّ   بم���ا �أنَّ �إج���راءات الإع�سار ت�سجَّ -10
بيانات يُزعم �أنها �صدرت عن محكمة الإع�سار �أو عن ممثل الإع�سار.



 لا توق���ف �أبدا ممار�سة الحر�ص الواجب لمجرد ت�أكيد الطرف المقابل ب�أنَّ محكمة الإع�سار �أو  -11
ممثل الإع�سار قد وافق على ال�صفقة �أو الا�ستثمار �أو �أذن بها.

 راج���ع بت����أنٍّ ما قد يجريه الكيان المع�سر من عمليات نق���ل للموجودات قبل �إجراءات الإع�سار  -12
و�أثناءها، للت�أكد مما �إذا كانت عمليات النقل هذه م�شروعة.

 مراجع �إ�ضافية دال-

 ممار�سة الحر�ص الواجب.  �إحباط ممار�سة الحر�ص الواجب؛ الإ�ضافة 1- الم�ؤ�شّر 8-
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 
 

   

(www.apwg.com)
(www.ftc.gov)
(Consumer Sentinel) (www.consumer.gov)""
(Econsumer) (www.econsumer.gov) ""      
(http://ec.europa.eu/consumers/index_en.htm)

 

 


 
  
 

 

   
 

 

  

  
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 �إدراك تكتيكات البيع جيم-

د ال�ضغط الم�شدَّ
 لا تتخلَّ عن الا�ستفا�ضة في ممار�سة الحر�ص الواجب عندما تُواجَه بنداءات مثيرة للعواطف،  -7

كالنداءات التي تزعم تعلّقها ب�أزمات �إن�سانية.

 لا تر�ض����خ ل�ضغ����وط الوقت، ك�ض����رورة الا�ستثمار �أو ال�ش����راء في الحال لأنَّ الفر�ص����ة تو�شك �أن  -8
ج �أن يت�صل بم�ستثمرين منفردين. و�إذا  ت�ضيع. فلو كانت ال�صفقة مجزية �إلى هذا الحد لما احتاج المروِّ
لم تكن لديك الهمة لممار�سة الحر�ص الواجب ب�سبب �ضغوط الوقت، فامتنع عن الدخول في ال�صفقة.

التوقّعات
 تحق���ق من الوقائع الأ�سا�سي���ة لل�صفقة، بما في ذلك التنب�ؤات المتعلقة بمعدّلات العوائد، على  -9
خلفي���ة الأحداث الاقت�صادية الجارية، مث���ل �سعر ال�سلعة الأ�سا�سية المعني���ة �أو مقدارها �أو الأنماط 

المعتادة في تداولها تجاريا.

 تحديد ماهية المنتَج دال-

 اع���رف ماهي���ة المنتَج الجاري بيعه. ففي بع�ض الأحيان، قد يكون المنتَج خدمة �أو حقا قانونيا  -10
غير ملمو�س متخذا �شكل منتج مادي.

�ص الزمني وحقوق الت�أجير   �إنّ الحقوق غير الملمو�سة، مثل خيارات ال�شراء وترتيبات التحا�صُ -11
وما �شابه ذلك، ي�صعب جدا التحقق من وجودها. لذا يلزم بذل مزيد من الحر�ص الواجب للتحقق 

من �صحتها.

 �إنَّ المنتج���ات المخزون���ة في ولاية ق�ضائية محلية �أخ���رى �أو في الخارج ي�سهل تزييفها، وتتطلب  -12
بدورها مزيدا من الحر�ص الواجب.

 تحديد طبيعة ال�صفقة هاء-

 اع���رف م���ا الذي يُطلب منك �أن تفعله: �أهو �سداد دفع���ة �أولية؛ �أم دفع عمولة جلب زبائن، �أم  -13
الدخ���ول في �صفقة "مقاي�ض���ة"، �أم �إن�شاء ح�ساب �ضمان، �أو �شراء خطاب اعتماد، �أم القيام ب�أفعال 
م�شابه���ة لا تمث���ل �وسى جزء م���ن ال�صفقة. وكثير من هذه ال�صفقات لا ينق���ل �إلى الزبون �أيَّ حقوق 

ملكية، بل يكون �صفقات �أولية في �أف�ضل الأحوال.

���ر في الا�ستعان���ة ب�سم�سار موثوق ليكون "و�سيطا" تودع لدي���ه الأموال �إلى حين تنفيذ العقد   فكِّ -14
�أو ت�سليم الب�ضاعة.

ق من �إمكانية ا�سترجاع ما ير�سَل من �أموال، في حال عدم �إتمام ال�صفقة. قَّ َحت  -15
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 تحديد تقنية ال�صفقة وم�ستنداتها واو-

كيفية مناولة الأموال
 اعرف الجهة التي تر�سل �إليها الأموال لل�سداد، وتحقق من الم�ؤ�س�سة المتلقية. هل هي م�ؤ�س�سة  -16
مالي���ة ح�سن���ة ال�سمعة في ولاية ق�ضائية ح�سنة ال�سمع���ة �أم هي مجرد ح�ساب في منطقة مالية حرة؟ 
ذل���ك �أنَّ �سب���ل الانت�ص���اف القانونية في المراك���ز المالية الحرة ع���ادة ما تكون �ضعيف���ة فيما يخ�ص 

الم�ستثمرين الأفراد.

 �إذا كانت الأموال مودعة في ح�ساب �ضمان �أو في خطاب اعتماد، فهل الم�ؤ�س�سة المالية في و�ضع  -17
جيد وذات �سمعة ح�سنة؟

رة، بالات�صال مثلا  ���ق من �صحة التوقيعات والح�ساب���ات و�سائر المعلومات الم�ستندية الموفَّ قَّ َحت  -18
ع على  بالم�ؤ�س�س���ة التي طبع���ت تلك المعلومات على ورقه���ا الر�سمي �أو بال�شخ�ص الذي يزع���م �أنه وقَّ

الم�ستند.

 ينبغي التحقق من كل �أدوات �أو م�ستندات ال�ضمان المقدمة، مثل خطابات الاعتماد والكفالات  -19
�أو ما �شابه ذلك، بالات�صال بالأطراف الأخرى المذكورة في الم�ستند للت�أكد من �صحتها.

كيفية الات�صال بالطرف المقابل
 ينبغي �أن يكون الات�صال بالطرف المقابل مي�وسرا بوا�سطة الهاتف �أو البريد العادي �أو البريد  -20

الإلكتروني. وينبغي �أن يكون من الممكن التحقق من المعلومات ب�وصرة م�ستقلة.

 ينبغ���ي �أن تكون الزيارات ال�شخ�صية �إلى مكاتب الطرف المقابل متاحة من �أجل تكوين فكرة  -21
اعة. عن طبيعة ذلك الطرف. وينبغي التنبّه �إلى �أنَّ المظاهر قد تكون خدَّ

ماهية المعلومات التي يمكن تبادلها مع الطرف المقابل
 ينبغ���ي توخ���ي الحذر ب�ش����أن ماهية المعلوم���ات التي تُعط���ى �إلى الطرف المقاب���ل. فالمعلومات  -22

التجارية منا�سبة، �أما المعلومات ال�شخ�صية فلا مكان لها في �صفقة تجارية عادية.

 لا ينبغي تقديم معلومات �شخ�صية �إلى الم�ؤ�س�سات المالية، ك�شركات ال�سم�سرة بالأوراق المالية  -23
لة وذات �سمعة طيبة لدى الهيئات الرقابية المعنية. وال�سلع الأ�سا�سية، �إلا بعد التحقق من �أنها م�سجَّ

 �إجراء بحوث ب��شأن الأطراف والمنتجات وال�صفقات زاي-

 تقوم الهيئات الرقابي���ة والمنظمات المعنية بالأعمال التجارية والم�ستهلكين، ب�وصرة متزايدة،  -24
بن�ش���ر معلومات عن المخططات الاحتيالية الجارية وبتوجيه تحذيرات ب�ش�أن مجالات الاحتيال على 



ال�صعيدي���ن الداخلي والخارجي. وينبغ���ي بذل جهود للعثور على مكان تل���ك المعلومات �إما بوا�سطة 
الإنترنت و�إما عن طريق المنظمات التجارية المحلية.

 تق����صَّ �أ�سباب كل ما يثير قلق���ك، مثل عدم توافق الرمز الهاتفي للمنطقة مع المكان المزعوم  -25
�أو وجود وقائع منافية للح�س المنطقي ال�سليم.

 قُم ببع�ض الت�وّسق لأغرا�ض المقارنة بالمنتجات �أو ال�صفقات الم�شابهة، �إن �أمكن ذلك. -26

 �إذا تعلّقت ال�صفقة بمنتجات، حاول الح�وصل على عيّنة لتحليلها، �أو حاول العثور على طرف  -27
م�ؤهل وم�ستقل لكي يجري تقييما للمنتَج المعني.

 اب���د�أ تحريات���ك عل���ى �أ�سا����س �إقليمي، ملتم�س���ا المعلومات ل���دى الم�ؤ�س�سات المحلي���ة الخا�صة  -28
ع في ه���ذا النهج لي�شمل ا�ستعرا�ض���ات عابرة للحدود، في الولاي���ات الق�ضائية  والحكومي���ة، ث���م تو�سَّ
ج، وكذلك الولايات الق�ضائية التي لم تُذكر ولكن ربما  الم�شار �إليها في الم�ستندات �أو التي ذكرها المروِّ

كانت م�سرحا لعمليات احتيال �سابقة.

 �إذا تعلّ���ق الأم���ر با�ستثمار كبير جدا، ا�ستعِ���ن بخدمات �أخ�صائيين فني�ي�ن لممار�سة الحر�ص  -29
ج والا�ستثمار المقترح. الواجب ب�ش�أن المروِّ

 حت���ى و�إن كان���ت العلاقة علاق���ة م�ستمرة، عام���ل كل ا�ستثمار جديد �أو �صفق���ة مهمّة بنف�س  -30
الدرجة من الحذر وبنف�س النهج في ممار�سة الحر�ص الواجب.

 89  الم�ؤ�شّرات الدالة على الاحتيال التجاري� �أولًا-







V.13-85550—November 2013

الأون�سيترال


	المحتويات
	مقدمة
	ألف- الغرض والجمهور المستهدَف
	باء- عرض تاريخي
	جيم- ما هو الاحتيال التجاري؟
	دال- المواضيع ذات الصلة

	أولاً- المؤشّرات الدالة على الاحتيال التجاري
	المؤشّر 1- وجود مستندات مخالفة للنظم
	المؤشّر 2- إساءة استعمال التعابير التقنية
	المؤشّر 3- وجود تضاربات في الصفقة
	المؤشّر 4- إساءة استعمال الأسماء
	المؤشّر 5- عدم تناسب العوائد مع حجم الاستثمار ومخاطره
	المؤشّر 6- السرية المفرطة
	المؤشّر 7- فرط تعقُّد الصفقات أو فرط بساطتها
	المؤشّر 8- إحباط ممارسة الحرص الواجب
	المؤشّر 9- إساءة استعمال الحوافز
	المؤشّر 10- الاستمالة النفسانية والتوريط
	المؤشّر 11- حدوث انهيارات في الضوابط الوقائية بفعل الأزمات	
	المؤشّر 12- إحالة الأموال على الفور أو بسرعة أو بصورة قطعية
	المؤشّر 13- مصدر السداد مشكوك فيه أو مجهول	
	المؤشّر 14- وجود جوانب أو تعليلات غير عقلانية أو غير منطقية
	المؤشّر 15- احتيال قائم على إساءة استغلال صلات القرابة أو الصلات الشخصية
	المؤشّر 16- احتيال يرتكبه المسؤولون الإداريون و/أو الموظفون أو يشتركون في ارتكابه
	المؤشّر 17- مشاركة أخصائيين فنيين بصورة غير معتادة
	المؤشّر 18- تلقّي طلبات غير مناسبة لإفشاء معلومات
	المؤشّر 19- إساءة استعمال التكنولوجيا والاحتيال الإلكتروني	
	المؤشّر 20- وجود مخططات تسويق هرمية ومتعدّدة الطبقات
	المؤشّر 21- عمليات الاحتيال المتعلقة بسلع وخدمات
	المؤشّر 22- الاحتيال في الأوراق المالية وإساءة استغلال السوق
	المؤشّر 23- إساءة استغلال إجراءات الإعسار

	الإضافة 1- ممارسة الحرص الواجب



