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تمهيد
نظرت الأون�سيترال في مو�ضوع الجوانب التعاقدية للحو�سبة ال�سحابية في دوراتها ال�سابعة والأربعين 
مين  �إلى الخم�سين، المعقودة في الأعوام 2014 �إلى 2017 على التوالي، بالا�ستناد �إلى مقتَرحين مقدَّ
)المعني  الرابع  العامل  للفريق  المرحلية  التقارير  و�إلى   )A/CN.9/856و  A/CN.9/823( كندا  من 
طلبت  الدورات،  تلك  وفي  الأمانة.)1(  من  مة  المقدَّ ال�شفوية  والتقارير  الإلكترونية(  بالتجارة 
الأون�سيترال �إلى الأمانة و�إلى الفريق العامل �أن ي�ضطلعا ب�أعمال تح�ضيرية ب��شأن هذا المو�ضوع.)2( 

)نيويورك،  والخم�سين  الخام�سة  دورته  في  بالتف�صيل  المو�ضوع  هذا  في  العامل  الفريق   ونظر 
 )A/CN.9/WG.IV/WP.142( الأمانة  من  مذكرة  �إلى  بالا�ستناد   )2017 24-28 ني�سان/�أبريل 
ودورته ال�ساد�سة والخم�سين )نيويورك، 16-20 ني�سان/�أبريل 2018( بالا�ستناد �إلى م�شروع قائمة 
�أُعدَّ بم�ساهمة من الخبراء، بما في ذلك  ال�سحابية  للحو�سبة  التعاقدية  ب��شأن الجوانب  مرجعية 
الثاني/نوفمبر 2017   �أثناء اجتماع لفريق خبراء عقدته الأمانة في فيينا يومي 20 و21 ت�شرين 
الأون�سيترال في دورتها الحادية  اتخذته  الذي  القرار  �أعقاب  )A/CN.9/WG.IV/WP.148(. وفي 
الحو�سبة  بعقود  المت�صلة  الرئي�سية  بالم�سائل  المتعلقة  الملحوظات  م�شاريع  با�ستعرا�ض  والخم�سين 
والخم�سين،  الثانية  دورتها  في  اللجنة  وافقت  ن�شرها،)3(  قبل  الأمانة  �أعدتها  التي  ال�سحابية 
لة في الدورة، باعتبارها ملحوظات من الأمانة،  عام 2019، على ن�شر الملحوظات، ب�صيغتها المعدَّ
ورقي  وكتيِّب  الإنترنت  على  مرجعية  �أداة  �شكل  وفي  المتحدة  للأمم  ال�ست  الر�سمية  باللغات 

و�إلكتروني.)4(

وي�ستن�سخ هذا المن�شور الملحوظات المتعلقة بالم�سائل الرئي�سية المت�صلة بعقود الحو�سبة ال�سحابية 
ب�صيغتها التي وافقت الأون�سيترال على ن�شرها في عام 2019. 

)1(الوثائق الر�سمية للجمعية العامة، الدورة التا�سعة وال�ستون، الملحق رقم 17 )A/69/17(، الفقرة 150؛ والمرجع نف�سه، 

 17 رقم  الملحق  الدورة الحادية وال�سبعون،  نف�سه،  والمرجع  358؛  الفقرة   ،)A/70/17(  17 رقم  الملحق  ال�سبعون،  الدورة 
)A/71/17(، الفقرة 229.

)2(المرجع نف�سه، الدورة الحادية وال�سبعون، الملحق رقم 17 )A/71/17(، الفقرتان 235 و353؛  والمرجع نف�سه، الدورة 

الثانية وال�سبعون، الملحق رقم A/72/17( 17(، الفقرة 127.
)3(المرجع نف�سه، الدورة الثالثة وال�سبعون، الملحق رقم 17 )A/73/17(، الفقرة 150.

)4(المرجع نف�سه، الدورة الرابعة وال�سبعون، الملحق رقم 17 )A/74/17(، الفقرة 151.
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مة مقدِّ
المبرمة بين  ال�سحابية  بعقود الحو�سبة  المت�صلة  الرئي�سية  الم�سائل  الملحوظات   تتناول هذه  -1
)الزبون(  الآخر  الطرف  �إلى  الخدمات(  )مقدم  الطرفين  �أحد  يقدم  حيث  تجاريين،  كيانين 
وتُ�ستبعَد من نطاق  النهائي.  ال�سحابية لغر�ض الا�ستعمال  خدمات الحو�سبة  �أو �أكثر من  واحدة 
الملحوظات عقود �إعادة البيع �أو غيرها من �أ�شكال التوزيع الإ�ضافي لخدمات الحو�سبة ال�سحابية. 
وتُ�ستبعَد من نطاق هذه الملحوظات �أي�ضاً العقودُ المبرمة مع �شركاء خدمات الحو�سبة ال�سحابية 
و�سائر الأطراف الثالثة التي قد تكون م�شاركة في تقديم خدمات الحو�سبة ال�سحابية �إلى الزبون 

)مثل العقود المبرمة مع المتعاقدين من الباطن ومقدمي خدمات الإنترنت(.

 ويمكن و�صف عقد الحو�سبة ال�سحابية في �إطار القانون المنطبق ب�أنه عقد خدمة �أو ت�أجير  -2
�أو ا�ستعانة بم�صادر خارجية �أو ترخي�ص �أو توليفة من الخدمات �أو غير ذلك من �أنواع العقود. 
وقد تختلف الا�شتراطات القانونية المتعلقة ب�شكل العقد ومحتواه تبعاً لذلك. ففي بع�ض الولايات 
�أغفل  �إذا  خا�ص  نوع  من  عقد  ب�أنه  عقدهما  ي�صفا  �أن  نف�سيهما  العقد  لطرفي  يجوز  الق�ضائية، 
بعين  الو�صف  ذلك  ت�أخذ  �أن  للمحكمة  ويمكن  مبهم؛  نحو  على  تناولها  �أو  الم�س�ألة  هذه  الت�شريع 
الاعتبار لدى تف�سير �أحكام العقد، ما لم يكن هذا متعار�ضا مع القانون �أو مع ممار�سات المحاكم 

�أو مع الق�صد الفعلي للطرفين �أو مع الحالة الواقعية �أو مع الأعراف والممار�سات التجارية. 

 وتتناول هذه الملحوظات الم�سائل التي يمكن �أن تن��شأ عن عقود الحو�سبة ال�سحابية ب�صرف  -3
كخدمة  المن�صة  �أو   )IaaS( كخدمة  المرفق  )مثل  ال�سحابية  الحو�سبة  خدمات  نوع  عن  النظر 
)PaaS( �أو البرامجية كخدمة )SaaS(( ونموذج ن�شرها )مثل النموذج العمومي �أو المجتمعي 
�أو الفردي �أو الهجين( وعن �أحكام الدفع )مقابل �أجر �أم بدون �أجر(. وين�صب تركيز الملحوظات 
في المقام الأول على عقود تقديم خدمات الحو�سبة ال�سحابية العمومية من نوع البرامجية كخدمة 

)SaaS( مقابل �أجر.

كثيرة،  عوامل  على  ال�سحابية  الحو�سبة  عقد  بنود  ب��شأن  التفاو�ض  على  القدرة   وتتوقف  -4
الم�شتركين  متعددة  وم�سلَّعة  طة  منمَّ �سحابية  بحلول  يتعلق  العقد  كان  �إذا  ما  على  وخ�صو�صاً 
متناف�سة،  بين عرو�ض  كانت هناك مخايرة  �إذا  ما  وعلى  لغر�ض خا�ص،  فردي م�صمم  �أم بحلٍّ 
وعلى مدى قدرة الطرفين المحتملين على الم�ساومة. وقد تكون القدرة على التفاو�ض ب��شأن �أحكام 
م الخدمات بتعليق العقد �أو �إنهائه �أو تعديله من جانب  العقد، وخ�صو�صاً البنود المتعلقة بقيام مقدِّ
م الخدمات حيثما كان هناك  ا في اختيار مقدِّ واحد وكذلك البنود المتعلقة بالم�س�ؤولية، عاملًا مُهمًّ
مجال للاختيار. ومع �أنَّ الملحوظات �أُعدت في المقام الأول من �أجل الأطراف التي تتفاو�ض على 
النمطية  الأحكام  ي�ستعر�ضون  الذين  للزبائن  �أي�ضاً  تكون مفيدة  قد  �سحابية، فهي  عقد حو�سبة 



مو الخدمات لتقرير ما �إذا كانت تلك الأحكام تلبي احتياجات �أولئك الزبائن  التي يعر�ضها مقدِّ
على نحو كاف.

للمعلومات عن �صياغة عقود  ا  الملحوظات ب�صفتها م�صدراً ح�صريًّ �إلى  يُنظر  �ألاَّ   وينبغي  -5
الحو�سبة ال�سحابية �أو كبديل للح�صول على �أيِّ م�شورة �أو خدمات قانونية وتقنية من م�ست�شارين 
�أو  العقد  �صياغة  قبل  المحتملان  الطرفان  فيها  لينظر  م�سائل  تقترح  فالملحوظات  محترفين. 
بوجوب  الإيحاء  تق�صد  �أن  دون  الأمنية،  التدابير  عن  الم�شتركة  الم�س�ؤولية  ذلك  بما في  �أثناءها، 
للم�سائل  النظر في جميع تلك الم�سائل ب�صورة دائمة. ولي�س من ��شأن مختلف الحلول المطروحة 
التي تناق�شها الملحوظات �أن تحكم العلاقة بين الطرفين ما لم يتفق الطرفان �صراحة على تلك 
�إلى العناوين  �ألاَّ ينظر  �أحكام القانون المنطبق. ويجب  �أو ما لم تكن الحلول منبثقة من  الحلول، 
على  دالة  �أو  �إلزامية  �أنها  على  التعاقبي  وترتيبها  الملحوظات  في  الم�ستخدمة  الفرعية  والعناوين 
تف�ضيل �أيِّ هيكل �أو �أ�سلوب معين لعقد الحو�سبة ال�سحابية. فقد تتباين عقود الحو�سبة ال�سحابية 
القانونية  التقاليد  لاختلاف  تبعاً  والهيكل  والأ�سلوب  والمحتوى  ال�شكل  حيث  من  �شديداً  تبايناً 

و�أ�ساليب ال�صياغة والا�شتراطات القانونية واحتياجات الأطراف و�أف�ضلياتهم.

التجاري  للقانون  المتحدة  الأمم  تُعبِّ عن موقف لجنة  �أن  بالملحوظات   و�أخيراً، لا يق�صد  -6
الدولي )الأون�سيترال( �أو �أمانتها ب��شأن ا�ست�صواب �إبرام عقود الحو�سبة ال�سحابية.

الجوانب  يتناول  الأول  فالجزء  للم�صطلحات:  وم�سرد  جز�أين  من  الملحوظات   وتت�ألف  -7
الرئي�سية ال�سابقة للتعاقد التي قد يود الطرفان المحتملان النظر فيها قبل �إبرام عقد الحو�سبة 
الطرفان  يواجهها  قد  التي  الرئي�سية  التعاقدية  الم�سائل  الثاني  الجزء  ويتناول  ال�سحابية؛ 
ا م�سرد الم�صطلحات فيقدم عر�ضا لبع�ض  المتفاو�ضان �أثناء �صياغة عقد الحو�سبة ال�سحابية؛ �أمَّ

التعابير التقنية الم�ستخدمة في القائمة المرجعية، بغية ت�سهيل الفهم.
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 الجوانب الرئي�سية ال�سابقة للتعاقد الجزء الأول-

 التحقق من ا�ستيفاء الا�شتراطات القانونية الإلزامية   �ألف-
والا�شتراطات الأخرى

م الخدمات �أو كليهما �شروطا لإبرام   قد يفر�ض الإطار القانوني المنطبق على الزبون �أو مقدِّ -8
عقد الحو�سبة ال�سحابية. كما قد تكون تلك ال�شروط منبثقة من التزامات تعاقدية، منها تراخي�ص 
�أن يكونا على وجه الخ�صو�ص على علم بالقوانين واللوائح  الممتلكات الفكرية. وينبغي للطرفين 
المتعلقة بالبيانات ال�شخ�صية وحماية الم�ستهلك والأمن ال�سيبراني ومراقبة ال�صادرات والجمارك 
وال�ضرائب والأ�سرار التجارية، وبما قد ي�سري عليهما وعلى عقدهما الم�ستقبلي من لوائح خا�صة 
بالملكية الفكرية ولوائح خا�صة بقطاعات معينة. وقد تكون لعدم الامتثال للا�شتراطات الإلزامية 
عواقب �سلبية �شديدة، منها بُطلان العقد �أو جزء منه �أو عدم قابليته للإنفاذ والغرامات الإدارية 

والم�س�ؤولية الجنائية.

 وقد تتباين �شروط �إبرام عقد للحو�سبة ال�سحابية تبعاً للقطاع والولاية الق�ضائية. ويمكن  -9
البيانات،  موا�ضيع  الأ�شخا�ص  حقوق  لحماية  خا�صة  تدابير  باتخاذ  ا�شتراطات  تت�ضمن  �أن 
وبن�شر نموذج معين )مثل �سحابة فردية مقابل �سحابة عمومية(، وت�شفير البيانات المو�ضوعة في 
�أو برامجية م�ستخدمة في معالجة البيانات  ال�سحابة، وت�سجيل معاملة لدى ال�سلطات الحكومية 
ال�شخ�صية. ويمكن �أن تت�ضمن �أي�ضاً ا�شتراطات تتعلق بتوطين البيانات، وكذلك ا�شتراطات تتعلق 

بمقدم الخدمات.

توطين البيانات
 قد تكون ا�شتراطات توطين البيانات منبثقة، على وجه الخ�صو�ص، من القانون المنطبق  -10
على البيانات ال�شخ�صية والبيانات المحا�سبية، وكذلك بيانات القطاع العام، وعن قوانين ولوائح 
�إقليم  �أو  بلدان معينة  �أو البرامجيات من  د نقل بع�ض المعلومات  التي قد تقيِّ مراقبة ال�صادرات 
�أمر  �إليها. والامتثالُ لا�شتراطات توطين البيانات التي ين�ص عليها القانون المنطبق هو  �أو  معين 

بالغ الأهمية للطرفين. ولن تكون للعقد غَلَبة على تلك الا�شتراطات.

)مثل تراخي�ص  التعاقدية  الالتزامات  عن  �أي�ضاً  البيانات  توطين  ا�شتراطات  تن��شأ   وقد  -11
الخا�صة  الآمنة  الخواديم  على  �ص  المرخَّ المحتوى  تخزين  ت�شترط  قد  التي  الفكرية  الممتلكات 
تقلي�ص  مثل  مح�ضة،  عملية  لدواع  مف�لًاض  �أمراً  البيانات  توطين  يكون  وقد  نف�سه(.  بالم�ستعمل 



ملحوظات ب��شأن الم�سائل الرئي�سية المت�صلة  بعقود الحو�سبة ال�سحابية � 4

في البور�صة.  المتاجرة  مثل  الآنيَّة،  العمليات  في  خا�صة  �أهمية  له  يكون  قد  مما  فترة الانتظار، 
الفقرات 74  الثاني،  الجزء  انظر  البيانات،  بتوطين  المتعلقة  التعاقدية  بال�ضمانات  )فيما يتعلق 

و75 و78(.

اختيار الطرف المتعاقد

المتعلقة  القيود  جانب  �إلى  قانونية،  با�شتراطات  مقيدا  المتعاقد  الطرف  اختيار  يكون   قد  -12
مع  �سحابية  حو�سبة  عقد  �إبرام  على  مفرو�ض  قانوني  حَظر  هناك  يكون  فقد  ال�سوق.  بظروف 
لدى  مُعتمدين  �أ�شخا�ص غير  مع  �أو  معينة  ق�ضائية  ولايات  �أ�شخا�ص من  مع  �أو  �أجانب  �أ�شخا�ص 
ن م�شروعاً م�شتركاً  ال�سلطات الحكومية المخت�صة. كما قد يُ�شترط على ال�شخ�ص الأجنبي �أن يكوِّ
مع كيان وطني �أو �أن يحتاز تراخي�ص و�أُذوناً محلية، بما فيها �أذون خا�صة بمراقبة ال�صادرات، 
من �أجل تقديم خدمات حو�سبة �سحابية في ولاية ق�ضائية معينة. ويمكن �أن تت�أثر عملية اختيار 
وكذلك  �أعلاه(،  و11  الفقرتين 10  )انظر  البيانات  توطين  با�شتراطات  �أي�ضاً  المتعاقد  الطرف 
بالالتزامات القانونية التي تقع على عاتق �أي من الطرفين ب��شأن الإف�صاح عن البيانات وغير ذلك 

من المحتويات �أو �إتاحة الو�صول �إليها ل�سلطات حكومية �أجنبية.

 تقييم المخاطر ال�سابق للتعاقد باء-
عقد  لإبرام  م�سبق  ك�شرط  للمخاطر  تقييم  �إجراء  المنطبق  الإلزامي  القانون  ي�شترط   قد  -13
الحو�سبة ال�سحابية. وحتى في حال عدم وجود ا�شتراطات قانونية، قد يقرر الطرفان �إجراء تقييم 
للمخاطر لي�ساعدهما على تحديد ا�ستراتيجيات للحد من المخاطر، بما في ذلك التفاو�ض على 

بنود تعاقدية منا�سبة.

حب،  بال�سُّ خا�صة  ال�سحابية  الحو�سبة  عقود  عن  النا�شئة  المخاطر  جميع  تكون  لا   وقد  -14
عن  النا�شئة  المخاطر  )مثل  ال�سحابية  الحو�سبة  عقد  نطاق  خارج  المخاطر  بع�ض  �إذ قد تعالجَ 
الأ�ضرار  بتكلفة مقبولة )مثل  المخاطر  تخفيف جميع  وقد لا يمكن  الإنترنت(،  انقطاع و�لاصت 
معة(. كما �أنَّ تقييم المخاطر لن يكون حدثاً يح�صل مرة واحدة قبل �إبرام العقد، فقد  المتعلقة بال�سُّ

يكون م�ستمرا طوال مدة العقد، وقد ت�ستلزم نتائجه تعديل العقد �أو �إنهاءه.

 التحقق من المعلومات المتعلقة بخدمة حو�سبة �سحابية 
معيَّنة وطرف متعاقد مختار

 قد تكون المعلومات التالية ذات �أهمية للطرفين عند نظرهما في ا�ستعمال خدمة حو�سبة  -15
�سحابية معيَّنة واختيار طرف متعاقد:
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 تراخي�ص الممتلكات الفكرية اللازمة لا�ستعمال خدمة حو�سبة �سحابية معيَّنة؛ )�أ(
  ال�سيا�سات القائمة ب��شأن الخ�صو�صية وال�سرية والأمن، وخ�صو�صاً فيما يتعلق بمنع  )ب(
الو�صول غير الم�أذون به �إلى البيانات �أو منع ا�ستعمالها �أو تغييرها �أو �إتلافها �أثناء معالجتها �أو 

عبورها �أو نقلها با�ستخدام مرفق الحو�سبة ال�سحابية؛
ر الو�صول �إلى البيانات التعريفية و�سجلات     التدابير الموجودة ل�ضمان ا�ستمرارية تي�سُّ )ج(

التدقيق و�سائر ال�سجلات الدالة على وجود تدابير �أمنية؛
   خطة التعافي من الكوارث والتزامات التبليغ الموجودة في حال وقوع خرق �أمني �أو  )د(

ل للنظام؛ تعطُّ
  ال�سيا�سات القائمة ب��شأن النقل �إلى ال�سحابة والم�ساعدة المقدمة عند انتهاء الخدمة،  )ه‍( 

وكذلك قابلية الت�شغيل التبادلي والقابلية للنقل؛
    التدابير الموجودة للتحقق من م�ؤهلات الم�ستخدَمين والمتعاقدين من الباطن و�سائر  )و(

الأطراف الثالثة التي ت�شارك في تقديم خدمات الحو�سبة ال�سحابية، ولتزويدهم بالتدريب؛
    الإح�صاءات الخا�صة بالحوادث الأمنية والمعلومات المتعلقة ب�أداء �إجراءات التعافي  )ز(

من الكوارث في الما�ضي؛
   �شهادة من طرف ثالث م�ستقل ب��شأن الامتثال للمعايير التقنية؛ )ح(

  معلومات دالة على انتظام عمليات التدقيق التي تجريها هيئة م�ستقلة، ونطاق ذلك  )ط(
التدقيق؛

   الا�ستدامة المالية؛ )ي(
  بولي�صات الت�أمين؛ )ك(

   احتمال ت�ضارب الم�صالح؛ )ل(
    نطاق التعاقد من الباطن وخدمات الحو�سبة ال�سحابية المتعددة الطبقات؛ )م(

   مدى عزل البيانات عن المحتويات الأخرى في مرفق الحو�سبة ال�سحابية؛ )ن(
التدابير  يخ�ص  فيما  الم�شتركة  وم�س�ؤوليتهما  الطرفين  من  لكل  المتوقعة  الأدوار     )�س(

الأمنية.
مخاطر انتهاك الملكية الفكرية

هو  الخدمات  م  مقدِّ يكن  لم  �إذا  مثلًا،  الفكرية،  الملكية  انتهاك  مخاطر  تن��شأ  �أن   يمكن  -16
طرف  مع  مبرم  ترتيب  بمقت�ضى  ي�ستعملها  بل  زبائنه،  �إلى  يقدمها  التي  الموارد  ر  �أو مطوِّ مالك 
ثالث ب��شأن ترخي�ص الممتلكات الفكرية. وقد تن��شأ مخاطر انتهاك الملكية الفكرية �أي�ضاً �إذا كان 
الذي  المحتوى  با�ستعمال  رخ�صة  الخدمات  م  مقدِّ بمنح  العقد،  تنفيذ  �أجل  من  ملزماً،  الزبون 
يعتزم الزبون و�ضعه في ال�سحابة. ففي بع�ض الولايات الق�ضائية، قد يُعتبر تخزين المحتوى على 
مالك  من  م�سبقاً  �إذناً  ويتطلب  ا�ستن�ساخ  بمثابة  الاحتياطي،  التخزين  لأغرا�ض  حتى  ال�سحابة، 

حقوق الملكية الفكرية.
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لا قبل �إبرام العقد ب�ألا ي�شكل ا�ستعمال خدمات الحو�سبة   ومن م�صلحة كلا الطرفين �أن يتكفَّ -17
الفكرية الممنوح لأيٍّ  الفكرية و�سبباً ل�سحب ترخي�ص الممتلكات  الملكية  انتهاكاً لحقوق  ال�سحابية 
ب��شأن  ترتيبات  اتخاذ  يلزم  وقد  جدا.  عالية  الفكرية  الملكية  انتهاك  تكاليف  تكون  وقد  منهما، 
الحق في الترخي�ص من الباطن، �أو قد يلزم �إبرام ترتيبات خا�صة بالترخي�ص المبا�شر مع الطرف 
ا�ستعمال  التراخي�ص. وقد ي�ستلزم  �إدارة  يُنَح بمقت�ضاها الحق في  ال�صلة  �ص ذي  المرخِّ الثالث 
البرامجيات المفتوحة الم�صدر �أو غيرها من المحتويات الح�صولَ على موافقة م�سبقة من �أطراف 
ثالثة والإف�صاح عن ال�شيفرة الم�صدرية مع �أيِّ تعديلات مُدخَلة على البرامجيات المفتوحة الم�صدر 

�أو المحتويات الأخرى.

المخاطر التي يتعر�ض لها �أمن البيانات و�سلامتها و�سريتها وخ�صو�صيتها

 ي�ؤدي نقل البيانات ب�أكملها �أو جزء منها �إلى ال�سحابة �إلى فقدان الزبون ال�سيطرة الح�صرية  -18
على تلك البيانات وقدرته على اتخاذ التدابير اللازمة ل�ضمان �سلامة و�سرية البيانات �أو التحقق 
�أنَّ عمليات معالجة البيانات والاحتفاظ بها تجري على نحو منا�سب. وتتوقف درجة فقدان  من 

ال�سيطرة على نوع خدمة الحو�سبة ال�سحابية.

ر  تي�سُّ نطاق  ات�ساع  مثل  ال�سحابية،  الحو�سبة  لخدمات  المت�أ�صلة  ال�سمات  تتطلب   وقد  -19
الو�صول �إلى ال�شبكة وتعدد الم�ستعملين وتجميع الموارد، من الطرفين اتخاذ مزيد من الاحتياطات 
�أ�شكال الهجمات ال�سيبرانية، التي قد ت�ؤدي �إلى �ضياع  لمنع اعترا�ض الات�صالات وغير ذلك من 
�أو  الإثباتات،  بتلك  التلاعب  �إلى  �أو  ال�سحابية  الحو�سبة  خدمات  �إلى  للو�صول  لة  المخوِّ الإثباتات 
للموارد وفرز  �أو غير ذلك من الانتهاكات الأمنية. ويكت�سي العزل المنا�سب  البيانات  �إلى فقدان 

البيانات واتباع �إجراءات �أمنية متينة �أهميةً خا�صة في بيئة م�شتركة مثل الحو�سبة ال�سحابية.

ال�سحابية  الحو�سبة  بيئة  في  الطرفين  بين  م�شتركة  م�س�ؤولية  الأمنية  التدابير   و�ستكون  -20
ال�سابق  المخاطر  تقييم  ويتيح  الم�ستعملة.  ال�سحابية  الحو�سبة  خدمات  نوع  عن  النظر  ب�صرف 
يتعلق  فيما  وم�س�ؤولياتهما  �أدوارهما  �أي غمو�ض في تحديد  لإزالة  للطرفين  للتعاقد فر�صة جيدة 
ا  ب�أمن البيانات و�سلامتها و�سريتها وخ�صو�صيتها. ومن ��شأن البنود التعاقدية �أن ت�ؤدي دوراً مهمًّ
في تج�سيد اتفاق الطرفين ب��شأن توزيع المخاطر والم�س�ؤوليات المتعلقة بتلك الجوانب وغيرها من 
جوانب تقديم خدمات الحو�سبة ال�سحابية )انظر الجزء الثاني، الفقرات 125-137(. ولن تكون 

لتلك البنود غَلَبة على �أحكام القانون الإلزامية.

اختبارات الاختراق، وعمليات التدقيق، والزيارات الموقعية

وفرز  الموارد  للتحقق من كفاية عزل  للتعاقد خطوات  ال�سابقة  المرحلة  تُتخذ في  �أن   يمكن  -21
هذه  ترمي  �أن  وينبغي  الأمنية.  التدابير  من  ذلك  وغير  الهوية  تحديد  �إجراءات  ومن  البيانات، 
الطرفان  يتخذها  �أن  يلزم  قد  التي  الممكنة  الإ�ضافية  الاحتياطات  ا�ستبانة  �إلى  الخطوات 
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ال�سحابية الحو�سبة  خدمات  تقديم  لدى  الأعطال  من  ذلك  وغير  �أمنية  خروقات  حدوث   لمنع 
�إلى الزبون.

لمراكز  ماديًّا  داً  وتفقُّ اختراق  واختبارات  تدقيق  عمليات  واللوائح  القوانين  تتطلب   وقد  -22
�أنَّ  من  ن  التيقُّ �أجل  من  وخ�صو�صاً  ال�سحابية،  الحو�سبة  خدمات  تقديم  في  الم�شاركة  البيانات 
�أن  يَلزَم  و�سوف  �أعلاه(.  و11   10 الفقرتين  )انظر  البيانات  توطين  لا�شتراطات  يمتثل  مكانها 
يتفق الطرفان على �شروط القيام بتلك الأن�شطة، بما في ذلك توقيتها وتوزيع تكاليفها والتعوي�ض 

به من �أ�ضرار. عما قد تُ�سبِّ

مخاطر الارتهان
قابلية الت�شغيل التبادلي  الارتهان، التي تن��شأ غالبا من انعدام   قد يكون تفادي مخاطر  -23
والقابلية للنقل، �أو الحد من تلك المخاطر واحداً من �أهم الاعتبارات لدى الطرفين. وقد ين��شأ 
ارتفاع مخاطر الارتهان عن العقود الطويلة الأمد وعن العقود الق�صيرة والمتو�سطة الأمد القابلة 

للتجديد التلقائي.
�سياق  في  خا�صة  ب�صفة  والبيانات  بالتطبيقات  يتعلق  فيما  الارتهان  مخاطر   وترتفع  -24
البرامجية كخدمة )SaaS( والمن�صة كخدمة )PaaS(. فقد تكون البيانات موجودة في �أن�ساق 
خا�صة بنظام �سحابي ما ولا يمكن ا�ستعمالها في نظم �أخرى. و�إلى جانب ذلك، قد تُ�ستعمل في 
�أو نظام خا�ضع لحقوق امتلاكية، مما يتطلب تعديل �أحكام الترخي�ص  تنظيم البيانات تطبيقةٌ 
لكي يت�سنى ت�شغيل تلك التطبيقة �أو ذلك النظام في �شبكة مختلفة. وقد يلزم �إعادة كتابة برامج 
برمجة  واجهات  الاعتبار  في  لت�أخذ   )API( التطبيقات  برمجة  واجهات  مع  التفاعل  �أجل  من 
التطبيقات الخا�صة بالنظام الجديد. كما قد ت�ؤدي الحاجة �إلى تدريب الم�ستعملين النهائيين �إلى 

ارتفاع تكاليف الانتقال �إلى نظام جديد.
 وفي �سياق المن�صة كخدمة )PaaS(، يمكن �أن يكون هناك �أي�ضاً ارتهان يتعلق بنظام زمن  -25
الت�شغيل، لأن �أنظمة زمن الت�شغيل )�أي البرامجيات الم�صممة لدعم تنفيذ برامج حا�سوبية مكتوبة 
بلغة برمجة معينة( كثيراً ما تكون �شديدة التخ�ص�ص )على �سبيل المثال، فيما يتعلق بجوانب مثل 
الارتهان  ويتباين  �إلى ذلك(.  وما  الأخطاء الحا�سوبية،  و�إزالة  �أو تحريرها،  الذاكرة  تخ�صي�ص 
في �سياق المرفق كخدمة )IaaS( تبعاً لنوع خدمات المرافق الم�ستهلكة. وكما هو الحال في �سياق 
�إذا  بالتطبيقة  ارتهان خا�ص  �إلى  �أي�ضاً  ت�ؤدي  �أن  المرافق  لبع�ض خدمات  المن�صة كخدمة، يمكن 
لبع�ض  الدخول(. ويمكن  معينة )مثل �ضوابط  �سيا�ساتية  �سمات  تعتمد على  كانت هذه الخدمة 
البيانات  من  مزيد  نقل  جرى  �إذا  بالبيانات  خا�ص  ارتهان  �إلى  �أي�ضاً  ت�ؤدي  �أن  المرافق  خدمات 

لتخزينها في ال�سحابة.
 ويمكن في المرحلة ال�سابقة للتعاقد �إجراء اختبارات للتحقق من �إمكانية ت�صدير البيانات  -26
ة  �آخر وجعلها قابلة للا�ستعمال فيه. وقد يلزم المزامنة بين من�صَّ �إلى نظام  والمحتويات الأخرى 
ال�سحابة والمن�صات الداخلية ون�سخ البيانات الموجودة في مو�ضع �آخر. وقد يكون التعامل مع �أكثر 
ن�شرها  ال�سحابية ونماذج  خدمات الحو�سبة  �أنواع  توليفة من مختلف  واختيار  واحد  من طرف 
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ا من ا�ستراتيجية تخفيف مخاطر الارتهان، رغم ما  )�أي الا�ستعانة بم�صادر متعددة( جزءاً مهمًّ
قد يرتبط بذلك من تكاليف و�آثار �أخرى. ويمكن للبنود التعاقدية �أن ت�ساعد �أي�ضاً على تخفيف 

مخاطر الارتهان )انظر الجزء الثاني، و لا�سيما الفقرات 84-86 و144(.

المخاطر المتعلقة با�ستمرارية الأعمال

ع انتهاء   قد ي�ساور الطرفين قلق ب��شأن المخاطر المتعلقة با�ستمرارية الأعمال، لا من حيث توقُّ -27
العقد في الموعد المقرر فح�سب، بل ومن حيث احتمال تعليقه من جانب واحد �أو �إنهائه في وقت �أبكر 
من قِبل �أحد الطرفين، بما في ذلك احتمال توقُّف �أحد الطرفين عن مزاولة �أعماله. وقد يق�ضي 
الأعمال، وخ�صو�صاً  ا�ستمرارية  ل�ضمان  م�سبقا  لها  منا�سبة يخطط  ا�ستراتيجية  بو�ضع  القانون 
�أثر �سلبي على  تعليقها من  �أو  ال�سحابية  �إنهاء خدمات الحو�سبة  �أجل تفادي ما يترتب على  من 
المتعلقة  المخاطر  تخفيف  على  �أي�ضاً  ت�ساعد  �أن  التعاقدية  للبنود  ويمكن  النهائيين.  الم�ستعملين 

با�ستمرارية الأعمال )انظر الجزء الثاني، الفقرات 109-111 و114 و115 و153 و173 و182(.

ا�ستراتيجيات الخروج

 قد يتطلب نجاح ا�ستراتيجيات الخروج من الطرفين تو�ضيح ما يلي منذ البداية: )�أ( ماهية  -28
المحتوى الذي �سيكون خا�ضعاً للخروج )مثلًا، هل �سينح�صر في البيانات التي �أدخلها الزبون في 
ال�سحابة، �أم �سي�شمل �أي�ضاً البيانات الم�ستمدة من الخدمات ال�سحابية(؛ )ب( التعديلات التي 
قد يلزم �إدخالها على تراخي�ص الممتلكات الفكرية لكي يت�سنى ا�ستعمال تلك المحتويات في نظام 
�آخر؛ )ج( مراقبة مفاتيح فك الت�شفير و�ضبط �إمكانية الو�صول �إليها؛ )د( المدة الزمنية اللازمة 
لإنجاز عملية الخروج. وعادة ما تج�سد البنود التعاقدية المتعلقة بنهاية الخدمة اتفاق الطرفين 

ب��شأن تلك الم�سائل )انظر الجزء الثاني، الفقرات 167-157(.

 م�سائل �أخرى �سابقة للتعاقد جيم-

الإف�صاح عن المعلومات

 قد يُلزِم القانون المنطبق طرفي العقد ب�أن يزود كل منهما الآخر بالمعلومات التي تتيح لهما  -29
�إبلاغه  �أو  الآخر،  الطرف  �إبلاغ  عدم  ��شأن  ومن  العقد.  �إبرام  ب��شأن  م�ستنيرا  خيارا  يتخذا  �أن 
�أو قابلا للتحديد قبل  دا  ب�أيِّ معلومات لازمة لجعل مو�ضوع الالتزام محدَّ على نحو غير وا�ضح، 
ا في المغبون حقًّ للطرف  يعطي  �أن  �أو  وباطلًا،  �أو جزءاً منه، لاغياً  العقد،  �أن يجعل  العقد   �إبرام 

المطالبة بتعوي�ض.

 وفي بع�ض الولايات الق�ضائية، قد تعتبر المعلومات ال�سابقة للتعاقد جزءاً من �صميم العقد.  -30
ويتعين على الطرفين في حالات كهذه �أن يكفلا تدوين تلك المعلومات على نحو منا�سب و�أن يتحا�شيا 
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�أيَّ ت�ضارب بين تلك المعلومات والعقد نف�سه. كما يتعين على الطرفين �أن يعالجا ال�شواغل المتعلقة 
مرحلة  في  والابتكار  المرونة  على  ت�أثير  من  التعاقد  قبل  المعلومات  عن  الإف�صاح  على  بما يترتب 

تنفيذ العقد. 

ال�سرية
 قد تُعتبر بع�ض المعلومات المف�صح عنها في مرحلة ما قبل التعاقد معلومات �سرية، ولا �سيما  -31
تلك المتعلقة بالأمن وتدابير تحديد الهوية والتوثيق والمتعاقدين من الباطن ومكان مراكز البيانات 
ال�سلطات  و�صول  ر  تي�سُّ ومدى  فيها  نة  المخزَّ البيانات  نوع  بدوره  يُبين  �أن  يمكن  )الذي  ونوعها 
الحكومية �أو ال�سلطات الأجنبية �إليها(. ويمكن �أن يتفق الطرفان على �أن تُعتبر بع�ض المعلومات 
ح عنها في المرحلة ال�سابقة للتعاقد معلومات �سرية. وقد يُ�شترط �أي�ضاً على الأطراف  التي يُف�صَ
يقدموا  �أن  المدققين(  للتعاقد )مثل  ال�سابقة  الواجب  ي الحر�ص  توخِّ تدابير  الم�شاركة في  الثالثة 

تعهدات كتابية ب��شأن مراعاة ال�سرية �أو �أن يبرموا اتفاقات ب��شأن عدم الإف�صاح.

النقل �إلى ال�سحابة
نقلها  المراد  البيانات  ف  ي�صنِّ �أن  عادة  الزبون  من  ع  يتوقَّ �سوف  ال�سحابة،  �إلى  النقل   قبل  -32
درجة  عن  الخدمات  م  مقدِّ يبلغ  و�أن  و�أهميتها،  ح�سا�سيتها  لدرجة  تبعاً  رها  وي�شفِّ ال�سحابة  �إلى 
الخدمات  م  مقدِّ د  يزوِّ �أن  الزبون  من  �أي�ضاً  ع  يتوقَّ وقد  البيانات.  من  نوع  لكل  اللازمة  الحماية 
بالبيانات  الزبون  ب�سائر المعلومات ال�ضرورية لتقديم الخدمات )مثل الجدول الزمني لاحتفاظ 
�إليها،  الو�صول  وتي�سير  الم�ستعملين  بهويات  المتعلقة  المعلومات  �إدارة  و�آليات  فيها،  والت�صرف 

والإجراءات المتعلقة بتي�سير الو�صول �إلى مفاتيح الت�شفير �إذا كان هذا �ضروريا(. 

م الخدمات، قد ينطوي النقل   و�إلى جانب نقل البيانات والمحتويات الأخرى �إلى �سحابة مقدِّ -33
�إلى ال�سحابة على عمليات تركيب وت�شكيل للأن�ساق وت�شفير واختبار وتدريب لموظفي الزبون و�سائر 
الم�ستعملين النهائيين. وقد ت�شكل هذه الجوانب جزءا من العقد المبرم بين الزبون ومقدم الخدمات 
�شركاء خدمات  �أطراف ثالثة، مثل  �أو  �أو مو�ضوعا لاتفاق منف�صل بين الزبون ومقدم الخدمات 
الحو�سبة ال�سحابية. وقد تن��شأ عن ذلك تكاليف �إ�ضافية. وعادة ما تتفق الأطراف الم�شاركة في 
الذي  �سق  والنَّ العملية  انخراطها في  و�أحكام  النقل  �أثناء عملية  وم�س�ؤولياتها  �أدوارها  النقل على 
�ستنقل به البيانات �أو المحتويات الأخرى �إلى ال�سحابة وتوقيت ذلك النقل، وعلى �إجراءات خا�صة 

ذ ح�سب الاتفاق، وعلى �سائر تفا�صيل خطة النقل. ن من �أنَّ النقل قد نُفِّ بالقبول من �أجل التيقُّ
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 �صياغة العقد الجزء الثاني-

 اعتبارات عامة �ألف-

حرية التعاقد
ي�سمح  التجارية  المعاملات  وا�سع في مجال  نطاق  على  به  المعترف  التعاقد  مبد�أ حرية   �إنَّ  -34
للأطراف ب�أن يبرموا عقداً ويحددوا محتواه. وقد تن��شأ التقييدات المفرو�ضة على حرية التعاقد 
عن ت�شريعات تتعلق بالأحكام غير القابلة للتفاو�ض المنطبقة على �أنواع معينة من العقود، �أو عن 
قواعد تفر�ض جزاءات على �إ�ساءة ا�ستعمال الحقوق والإ�ضرار بالنظام العام والإخلال بالمعايير 
الأخلاقية وما �إلى ذلك. وقد تتراوح عواقب عدم الامتثال لتلك التقييدات من عدم قابلية العقد 

ل م�س�ؤولية مدنية �أو �إدارية �أو جنائية. �أو جزء منه للإنفاذ �إلى تحمُّ

تكوين العقد
لا �إلى اتفاق  ا لتقرير ما �إذا كان الطرفان قد تو�صَّ  يُ�ستخدَم مفهوما العر�ض والقبول تقليديًّ -35
لا  ب��شأن حقوقهما والتزاماتهما القانونية التي �ستكون ملزمة لهما طوال مدة العقد، ومتى تو�صَّ
�إلى ذلك الاتفاق. وقد يفر�ض القانون المنطبق �شروطاً معينة يتعين ا�ستيفا�ؤها لكي يمثل الاقتراح 
دا بما فيه الكفاية ب��شأن  الداعي �إلى �إبرام العقد عر�ضاً نهائيًّا ملزماً )ك�أن يكون الاقتراح محدَّ

ماهية خدمات الحو�سبة ال�سحابية الم�شمولة و�أحكام الدفع(. 

 ويُعتبر العقد مبرماً عندما ي�صبح قبول العر�ض نافذاً. وقد تكون هناك �آليات قبول مختلفة  -36
فيما يخ�ص الزبون )على �سبيل المثال، ب�أن يَنقُر على خانة اختيار في �صفحة �شبكية، �أو ب�أن ي�سجل 
خدمة  با�ستعمال  يبد�أ  ب�أن  �أو  �سحابية،  حو�سبة  خدمة  لالتما�س  الإنترنت  على  �إلكترونيا  ا�سمه 
م الخدمات، ب�أن يبد�أ بتقديم الخدمة  حو�سبة �سحابية، �أو ي�سدد ر�سوم الخدمة؛ وفيما يخ�ص مقدِّ
�أو على  �أو يوا�صل تقديمها؛ وفيما يتعلق بكلا الطرفين، ب�أن يبرما عقداً على �شبكة الإنترنت)1( 

 )1(للاطلاع على ن�صو�ص الأون�سيترال التي تتناول التوقيعات الإلكترونية، انظر اتفاقية الأمم المتحدة ب��شأن ا�ستخدام 

الخطابات الإلكترونية في العقود الدولية )نيويورك، 2005(، وقانون الأون�سيترال النموذجي ب��شأن التجارة الإلكترونية )1996(، 
�أمانة  �أعدته  الذي  التو�ضيحي  الن�ص  �أي�ضاً  وانظر   .)2001( الإلكترونية  التوقيعات  ب��شأن  النموذجي  الأون�سيترال  وقانون 
الأون�سيترال بعنوان "تعزيز الثقة بالتجارة الإلكترونية: الم�سائل القانونية الخا�صة با�ستخدام طرائق التوثيق والتوقيع الإلكترونية 

.https://uncitral.un.org/ar/texts/ecommerce :على ال�صعيد الدولي )2007("، المتاح على الرابط
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�أو  التغييرات الجوهرية المدخلة على العر�ض )فيما يتعلق، مثلًا، بالم�س�ؤولية  الورق(. وقد ت�شكل 
بنوعية وكمية خدمات الحو�سبة ال�سحابية المراد تقديمها �أو ب�أحكام الدفع( عر�ضا مقابلا يَلزَم 

�أن يقبله الطرف الآخر لكي يُبَرم العقد.

طة والم�سلَّعة المتعددة الم�شتركين من خلال   وكقاعدة عامة، تُعرَ�ض الحلول ال�سحابية المنمَّ -37
على  للتفاو�ض  �أيُّ مجال  يكون هناك  لا  وقد  وا�سْتَلِمْ"(.  "انْقُرْ  اتفاقات  )مثل  تفاعلية  تطبيقات 
ط وتعديله، �أو قد يكون هناك مجال �ضيق لذلك. فالخطوة الوحيدة المتوقع اتخاذها  العر�ض المنمَّ
لإبرام العقد هي النقر على خانة "�أَقْبَل" �أو "مُوافق" �أو "�أُوافق". وفي حالة التفاو�ض على عقد، قد 
تت�ألف عملية تكوين العقد من �سل�سلة خطوات، ت�شمل التبادل الأولي للمعلومات والتفاو�ض وتقديم 

العر�ض وقبوله و�إعداد العقد. 

�شكل العقد

ت�سميات  عليها  تُطلق  وقد  الإنترنت.  �شبكة  على  ال�سحابية  الحو�سبة  عقود  تُبَرم  ما   عادة  -38
 ،))TOS( مختلفة )اتفاق خدمة حو�سبة �سحابية، �أو اتفاق خدمة �أ�سا�سي، �أو �أحكام تقديم الخدمة
واتفاق   ،)AUP( المقبول الا�ستعمال  �سيا�سة  مثل  �أكثر،  �أو  واحدة  وثيقة  من  تت�ألف  �أن  ويمكن 
م�ستوى الخدمة )SLA(، واتفاق لمعالجة البيانات �أو �سيا�سة لحماية البيانات، و�سيا�سة خا�صة 

بالأمن، واتفاق ترخي�ص. 

 وقد ت�شترط القواعد القانونية المنطبقة على عقود الحو�سبة ال�سحابية �أن تكون العقود في  -39
بالعقد  تُرفق  و�أن  �شخ�صية،  بيانات  معالجة  على  العقد  ينطوي  عندما  خ�صو�صاً  كتابي،  �شكل 
الأ�سا�سي جميع الوثائق المدرجة فيه بالإ�شارة �إليها. وحتى عندما لا يُ�شترط ال�شكل الكتابي، قد 
�إليه  للرجوع  ت�سهيلا  به،  الفرعية  الاتفاقات  �إرفاق جميع  مع  كتابيًّا  العقد  �إبرام  الطرفان  يقرر 

وتوخيا لو�ضوحه واكتماله وقابليته للإنفاذ و�سريان مفعوله. 

 وقد ي�شترط القانون المنطبق �إبرام عقد ورقي لأغرا�ض معيَّنة، كالأغرا�ض ال�ضريبية مثلًا،  -40
و�إن كان هذا النوع من الا�شتراطات �أخذ ي�صبح نادراً في بيئة تت�سم �أكثر ف�أكثر بطابع غير ورقي. 

التعاريف والم�صطلحات

بال�ضرورة  ال�سحابية  الحو�سبة  عقود  تحتوي  ال�سحابية،  الحو�سبة  خدمات  لطبيعة   نظراً  -41
يُدرَج في العقد م�سرد للم�صطلحات، وكذلك تعاريف  �أن  التقنية. ويمكن  التعابير  على كثير من 
يود  وربما  تف�سيرها.  في  للالتبا�س  منعاً  العقد،  �أحكام  جميع  في  الم�ستخدمة  الرئي�سية  للتعابير 
للات�ساق  �ضماناً  الدولي،  ال�صعيد  على  را�سخة  م�صطلحات  ا�ستخدام  في  ينظرا  �أن   الطرفان 

والو�ضوح القانوني. 
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المحتوى المعتاد للعقد

نطاق  يحدد  �أن  و)ب(  المتعاقدين؛  الطرفين  هوية  يبين  �أن  )�أ(  عادةً:  العقد  ��شأن   من  -42
الدفع؛  �أحكام  فيها  بما  والتزاماتهما،  الطرفين  حقوق  يحدد  �أن  و)ج(  ومو�ضوعه؛   العقد 
حال  في  الانت�صاف  �سبل  يبين  �أن  و)ه‍(  وتجديده؛  �إنهائه  و�شروط  العقد  مدة  يحدد  و)د( �أن 
الإخلال بالعقد، وحالات الإعفاء من الم�س�ؤولية؛ و)و( �أن يحدد �آثار �إنهاء العقد. وعادة ما يت�ضمن 
وقد  التقا�ضي.  محفل  واختيار  المنطبق  القانون  واختيار  المنازعات  ت�سوية  تتناول  بنودا  �أي�ضاً 
تتباين العقود تبايناً �شديداً من حيث المحتوى والأ�سلوب والهيكل تبعاً لاختلاف التقاليد القانونية 

و�أ�ساليب ال�صياغة والمقت�ضيات القانونية واحتياجات الأطراف و�أف�ضلياتهم.

 تحديد هوية الطرفين المتعاقدين باء-
العقد  تكوين  �أثر مبا�شر في  المتعاقدين تحديداً �صحيحاً  الطرفين  لتحديد هوية  يكون   قد  -43
الاعتبارية  ال�شخ�صية  من  للتيقن  اللازمة  المعلومات  المنطبق  القانون  ويحدد  للإنفاذ.  وقابليته 
لأغرا�ض  �إ�ضافية  معلومات  القانون  ي�شترط  وقد  عقد.  �إبرام  على  قدرته  ومن  التجاري  للكيان 
معيَّنة، مثل رقم التعريف الخا�ص بالأغرا�ض ال�ضريبية �أو توكيل ر�سمي للتيقن من �أنَّ ال�شخ�ص 

ل بالتوقيع والالتزام نيابة عن الكيان الاعتباري.  الطبيعي مخوَّ

 تحديد نطاق العقد ومو�ضوعه جيم-
د نظراً   تتباين موا�ضيع عقود الحو�سبة ال�سحابية تبايناً كبيراً من حيث النوع ودرجة التعقُّ -44
لات�ساع نطاق خدمات الحو�سبة ال�سحابية. وقد يتغير مو�ضوع العقد الواحد �أثناء مدة �سريانه: 
�إذْ قد تلغى بع�ض خدمات الحو�سبة ال�سحابية وت�ضاف خدمات �أخرى. ويمكن �أن ي�شمل مو�ضوع 

العقد تقديم خدمات �أ�سا�سية وخدمات فرعية وخدمات اختيارية.

 وعادة ما يت�ضمن و�صف مو�ضوع العقد و�صفاً لنوع خدمات الحو�سبة ال�سحابية )البرامجية  -45
كخدمة )SaaS( �أو المن�صة كخدمة )PaaS( �أو المرفق كخدمة )IaaS( �أو توليفة منها(، ولنموذج 
ن�شرها )عمومي �أو مجتمعي �أو فردي �أو هجين(، ولخ�صائ�صها التقنية والنوعية والأدائية، ولما 
بتحديد  �صلة  لها  تكون  قد  العقد  منها  يت�ألف  عدة  وثائق  وثمة  تقنية.  معايير  من  عليها  ينطبق 

مو�ضوع العقد )انظر الفقرة 38 �أعلاه(.

اتفاق م�ستوى الخدمة

تنفيذ  �أ�سا�سها  على  يُقا�س  �أداء  بارامترات  على   )SLA( الخدمة  م�ستوى  اتفاق   يحتوي  -46
م الخدمات وما  خدمات الحو�سبة ال�سحابية، ونطاق الالتزامات التعاقدية الواقعة على عاتق مقدِّ
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خبراء  الأداء  بارامترات  �صياغة  في  ي�شارك  ما  وعادة  بالعقد.  �إخلالات  من  يرتكبه  �أن  يحتمل 
متخ�ص�صون في تكنولوجيا المعلومات.

 وعادة ما ترتبط بارامترات الأداء الكمية بال�سعة )�سعة محددة لتخزين البيانات �أو حجم  -47
وديمومة  الانتظار،  وفترة  التوقف،  �أو  التعطل  ومدة  البرنامج(،  لت�شغيل  متاح  محدد  ذاكرة 
تخزين البيانات، وزمن الت�شغيل، وخدمات الدعم )على �سبيل المثال، �أثناء �أوقات عمل الزبون 
�أو على مدار ال�ساعة وطيلة �أيام الأ�سبوع(، و�إدارة الحوادث والكوارث، وخطط التعافي منها. وقد 
الأُولى،  الأق�صى للا�ستجابة  والوقت  �آثار الحادث،  لإزالة  الأق�صى  الوقت  الأخيرة  ت�شمل هذه 

ونقطة الا�سترجاع الم�ستهدفة، وزمن الا�سترجاع الم�ستهدف. 

توطين  وا�شتراطات  البيانات،  بحذف  �صلة  النوعية  الأداء  لبارامترات  تكون  �أن   ويمكن  -48
بع�ض  قيا�س  ويمكن  والخ�صو�صية.  البيانات  وحماية  والأمن،  للنقل،  والقابلية  البيانات، 
جوانب الخدمة على �أ�سا�س بارامترات الأداء النوعية والكمية. فعلى �سبيل المثال، يمكن تعريف 
المرونة و�إمكانية التو�سع بالإ�شارة �إلى كل من الحجم الأق�صى للموارد المتاحة خلال فترة دنيا 
بيانات  ح�سا�سية  درجات  لتباين  تبعاً  مواءمتها  يلزم  قد  التي  المقايي�س  و�أمن  ونوعية  محددة، 
و�أثناء  ال�سكون  عند  بالبِت  تُقا�س  دة  محدَّ كقيمة  الت�شفير  عن  التعبير  ويمكن  المخزنة.  الزبون 
الت�شفير  �أو بدلا منه، يمكن قيا�س  الكمي،  البارامتر  و�إلى جانب ذلك  و�أثناء الا�ستعمال.  العبور 
الزبون  بيانات  ت�شفير  م الخدمات  يكفل مقدِّ ب�أن  المثال،  �سبيل  نوعي )على  بارامتر  �أ�سا�س  على 
 حينما تنقل عبر �شبكة ات�صالات عمومية، وحينما تكون خاملة في مراكز البيانات التي ي�ستعملها 

م الخدمات(.  مقدِّ

ق�صارى  ببذل  �أو  بالنتيجة  تتعلق  التزامات  )�أي  مختلفة  التزامات  على  الاتفاق   ويمكن  -49
حلول  م  �ستقدَّ كانت  �إذا  ما  وعلى  الدفع  �أحكام  على  الخ�صو�ص،  وجه  على  تتوقف،  الجهود( 
عبء  تخ�ص  تبعات  ت�شمل  تبعات  الالتزام  لنوع  و�سيكون  الم�شتركين.  متعددة  وم�سلَّعة  طة  منمَّ

الإثبات في حال ن�شوء نزاع.

قيا�س الأداء
 يمكن �أن يدرج الطرفان في العقد منهجية و�إجراءات للقيا�س تحدد على وجه الخ�صو�ص  -50
تقديم  عن  للإبلاغ  و�آليات  �إلخ(،  �شهريا،  �أ�سبوعيا،  )يوميا،  الخدمات  لقيا�س  مرجعية  فترة 
القيا�س  وعمليات  وم�س�ؤولياتهما،  الطرفين  ودور  و�شكله(،  الإبلاغ  ذلك  )�أي تواتر  الخدمات 
نقطة  عند  �أم  الخدمات  تقديم  نقطة  عند  القيا�س  المثال،  �سبيل  )على  ا�ستخدامها  يتعين  التي 
ا�ستهلاكها(. ويمكن �أن يتفق الطرفان على جهة م�ستقلة تتولى قيا�س الأداء وتحديد كيفية توزيع 

التكاليف المرتبطة بذلك. 

�إليها  �أي عندما تكون الحاجة  الذروة،  �أوقات  �أثناء  الزبون عادة بقيا�س الخدمات   ويهتم  -51
الأداء  �إلى  الم�ستندة  القيا�سات  يجري  �أن  الزبون  بو�سع  يكون  ما  وعادة  الأق�صى.  م�ستواها  عند 
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م الخدمات �أو  عند نقطة الا�ستهلاك فقط )�أو �أن يتحقق من �صحة القيا�سات التي يجريها مقدِّ
�أطراف ثالثة(، ولكن لي�س بو�سعه فعل ذلك ب��شأن القيا�سات الم�ستندة �إلى �أداء النظم عند نقطة 
تقديم الخدمات. وقد ي�ستطيع الزبون تقييم الأداء عند نقطة تقديم الخدمات من خلال التقارير 
م الخدمات على تزويد الزبون  م الخدمات �أو الأطراف الثالثة. فقد يوافق مقدِّ التي يقدمها مقدِّ
بتقارير عن الأداء عند الطلب، �أو ب�صورة دورية )يوميا، �أ�سبوعيا، �شهريا، �إلخ(، �أو عقب حادث 
م الخدمات على منح الزبون الحق في ا�ستعرا�ض �سجلات  . وبدلًا من ذلك، قد يوافق مقدِّ معيَّ
مو خدمات يتيحون للزبائن �إمكانية  م الخدمات المتعلقة بقيا�س م�ستوى الخدمات. وثمة مقدِّ مقدِّ

الر�صد الآني للبيانات المتعلقة ب�أداء الخدمات. 

 وقد يُلزم العقد �أيًّا من الطرفين �أو كليهما بحفظ �سجلات عن تقديم الخدمات وا�ستهلاكها  -52
لمدة زمنية معينة. وقد تكون تلك المعلومات مفيدة عند التفاو�ض على �أيِّ تعديلات للعقد وفي حال 

ن�شوء منازعات.

�سيا�سة الا�ستعمال المقبول

النهائيين  الزبون وم�ستعمليه  ا�ستعمال  المقبول )AUP( �شروط  الا�ستعمال  �سيا�سة   تحدد  -53
من  الخدمات  م  مقدِّ حماية  �إلى  تهدف  وهي  بالعقد.  الم�شمولة  ال�سحابية  الحو�سبة  لخدمات 
الم�س�ؤولية النا�شئة عن ت�صرفات زبائنه �أو ت�صرفات الم�ستعملين النهائيين التابعين لزبائنه. ويتوقع 
م الخدمات.  من �أيِّ زبون محتمل �أن يقبل هذه ال�سيا�سة التي ت�شكل جزءا من العقد المبرم مع مقدِّ
بمجموعة  القيام  تحظر  النمطية   )AUP( المقبول  الا�ستعمال  �سيا�سات  من  العظمى  والغالبية 
مو الخدمات ا�ستعمالات غير �سليمة �أو غير م�شروعة لخدمات  مت�سقة من الأن�شطة يعتبرها مقدِّ
ال�سحابة  في  و�ضعه  يجوز  الذي  المحتوى  نوع  ال�سيا�سة  هذه  د  وقد لا تقيِّ ال�سحابية.  الحو�سبة 
�أو  نة  معيَّ بلدان  رعايا  )مثل  ثالثة  لأطراف  ال�سماح  في  الزبون  حق  �أي�ضاً  د  تقيِّ و�إنما  فح�سب، 
الأ�شخا�ص المدرجة �أ�سما�ؤهم في قوائم الجزاءات( بالو�صول �إلى البيانات وغيرها من المحتويات 
المو�ضوعة في ال�سحابة. وقد يوافق الطرفان على �إزالة بع�ض المحظورات لتلبية احتياجات معينة 

تتعلق ب�أعمال الزبون متى كانت تلك الإزالة م�سموحا بها بمقت�ضى القانون. 

م الخدمات ب�أن يمتثل الم�ستعملون   ومن المعتاد �أن تق�ضي الأحكام النمطية التي يعر�ضها مقدِّ -54
النهائيون التابعون للزبون �أي�ضاً ل�سيا�سة الا�ستعمال المقبول )AUP(، و�أن تُلزِم الزبون ب�أن يبذل 
مي  مقدِّ بع�ض  ي�شترط  وقد  الامتثال.  ذلك  ل�ضمان  تجاريا  معقولة  جهوداً  �أو  الجهود  ق�صارى 
�أو غير ملائم من  �أيِّ ا�ستعمال غير م�أذون به  �أن يعملوا جديا على منع  الخدمات على الزبائن 
يتفق  �أن  ويمكن  العقد.  بمقت�ضى  المقدمة  ال�سحابية  الحو�سبة  لخدمات  الثالثة  الأطراف  جانب 
الطرفان على التزامات محدودة، ت�شمل، على �سبيل المثال، �أن يبلغ الزبونُ الم�ستعملين النهائيين 
المعلومين لديه ب�سيا�سة الا�ستعمال المقبول )AUP(، و�ألا ي�أذن بتلك الا�ستعمالات �أو ي�سمح بها عن 
م الخدمات عن جميع الا�ستعمالات غير الم�أذون بها �أو غير الملائمة التي ي�صبح  علم، و�أن يبلغ مقدِّ

على علم بها. 
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م الخدمات فيما يخ�ص   وقد يفر�ض القانون في بع�ض الولايات الق�ضائية واجبات على مقدِّ -55
المحتوى الم�ست�ضاف في مرفق الحو�سبة ال�سحابية التابع له، مثل �إلزامه ب�إبلاغ ال�سلطات العمومية 
�أو الم�ستعملين  عن المواد غير الم�شروعة. وقد تكون تلك الواجبات غير قابلة للإحالة �إلى الزبون 
النهائيين من خلال �سيا�سة الا�ستعمال المقبول )AUP( �أو بطريقة �أخرى. وقد تكون لها تداعيات 
تتعلق بالخ�صو�صية وتداعيات �أخرى، ويمكن �أن تكون واحداً من العوامل التي تراعى عند اختيار 

م خدمات منا�سب )انظر الجزء الأول، الفقرة 12(. مقدِّ

ال�سيا�سة الأمنية

بين  الم�س�ؤوليات  تقا�سُم  على  الزبون،  بيانات  �أمن  فيه  بما  النظام،  �أمن   ينطوي  -56
بالتدابير  يتعلق  فيما  المتبادلة  وم�س�ؤولياتهما  الطرفين  �أدوار  العقد  يحدد  �أن  ويلزم  الطرفين. 
الطرفين  من  �أيٍّ  على  الإلزامي  القانون  يفر�ضها  قد  التي  الالتزامات  بيان  مع   الأمنية، 

�أو كليهما. 

قد  الحالات،  بع�ض  وفي  الخا�صة.  الأمنية  �سيا�ساته  الخدمات  م  مقدِّ يتَّبع  �أن  المعتاد   ومن  -57
و�إن  الأمنية،  الزبون  �سيا�سات  الخدمات  م  مقدِّ يتَّبع  ب�أن  اتفاق  �إلى  التو�صل  الممكن  من  يكون 
ين�ص  �أن  الم�شتركين. ويمكن  المتعددة  والم�سلَّعة  طة  المنمَّ الحلول  حالة  ذلك غير ممكن في  كان 
المت�ضررة  الو�سائط  في  الموجودة  البيانات  ب�إتلاف  ا�شتراطات  )مثل  �أمنية  تدابير  على  العقد 
�أو حذفها، وتخزين حزم بيانات منف�صلة في �أماكن مختلفة، وتخزين بيانات الزبون على جهاز 
د به الزبون(. غير �أن الإفراط في الإف�صاح عن المعلومات الأمنية في العقد قد ينطوي   معيَّ يَتَفرَّ

على مخاطر.

 وثمة تدابير �أمنية لا تفتر�ض م�سبقاً �أيَّ م�ساهمة من الطرف الآخر، بل تعتمد ح�صرا على  -58
للأجهزة  د  تفقُّ عمليات  من  الخدمات  م  مقدِّ به  يقوم  ما  مثل  الروتينية،  المعني  الطرف  �أن�شطة 
ن فيها البيانات وتُدار الخدمات من خلالها، وعلى تدابير فعالة ل�ضمان �ضبط �إمكانية  التي تخزَّ
ور�صد  بتقييم  �أو  واجباته،  ب�أداء  للطرف  ال�سماح  ينطوي  قد  �أخرى،  وفي حالات  �إليها.  الو�صول 
رة، على افترا�ض م�سبق بم�ساهمة الطرف الآخر. فعلى �سبيل المثال،  نوعية التدابير الأمنية الموفَّ
لة للم�ستعملين وحقوقهم في الو�صول �إلى  ث قائمة الإثباتات المخوِّ �سوف يُتوقع من الزبون �أن يحدِّ
م الخدمات بالتغييرات المدخلة عليها في الوقت المنا�سب ل�ضمان �سلامة  البيانات، و�أن يُبلغ مقدِّ
م الخدمات بم�ستوى  ر الو�صول. و�سوف يُتوقع من الزبون �أي�ضاً �أن يبلغ مقدِّ �آليات �إدارة الهوية وتي�سُّ

الأمن المراد توفيره لكل فئة من البيانات. 

 وقد تكون بع�ض الأخطار التي تهدد الأمن خارجة عن الإطار التعاقدي بين الزبون ومقدم  -59
�أبرمها  التي  العقود  �سائر  مع  ال�سحابية  الحو�سبة  عقد  �أحكام  مواءمة  ي�ستلزم  مما  الخدمات، 

مي خدمات الإنترنت، مثلًا(. م الخدمات والزبون )مع مقدِّ مقدِّ
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�سلامة البيانات

�إخلاء  ب��شأن  ا  عامًّ بنداً  الخدمات  م  مقدِّ يعر�ضها  التي  النمطية  العقود  تت�ضمن   قد  -60
 الم�س�ؤولية ين�ص على �أنَّ الم�س�ؤولية النهائية عن الحفاظ على �سلامة بيانات الزبون تقع على عاتق 

الزبون نف�سه. 

مي الخدمات م�ستعدين للا�ضطلاع بالتزامات �ضمان �سلامة البيانات   وقد يكون بع�ض مقدِّ -61
)من خلال عمليات تخزين احتياطي منتظمة، مثلًا(، ربما مقابل �أتعاب �إ�ضافية. وب�صرف النظر 
من  كان  �إذا  فيما  النظر  الزبون  يود  قد  الخدمات،  م  مقدِّ مع  المبرمة  التعاقدية  الترتيبات  عن 
ال�ضروري �أن ي�ضمن �إمكانية الو�صول �إلى ن�سخة واحدة على الأقل قابلة للا�ستعمال من بياناته 
م الخدمات والمتعاقدين معه من الباطن  تكون موجودة خارج نطاق �سيطرة �أو متناول �أو ت�أثير مقدِّ

وب�صورة م�ستقلة عن م�شاركتهم.

ية البند المتعلق بال�سرِّ

طبيعة  على  الزبون  بيانات  ية  �سرِّ ب�ضمان  للالتزام  الخدمات  م  مقدِّ ا�ستعداد   يتوقف  -62
تتاح  �أن  �إذا كان �سيلزم  العقد، وخ�صو�صاً على ما  الزبون بمقت�ضى  �إلى  التي يقدمها  الخدمات 
ر �إلى البيانات من �أجل تقديم تلك الخدمات. وقد لا  لمقدم الخدمات �إمكانية الو�صول غير الم�شفَّ
ية �أو بعدم الإف�صاح،  ا بمراعاة ال�سرِّ مي الخدمات �أن يعر�ضوا بنداً خا�صًّ يكون بو�سع بع�ض مقدِّ
مو  ية فيما يتعلق ببيانات الزبائن. وقد يرغب مقدِّ لون �صراحة من واجب مراعاة ال�سرِّ وقد يتن�صَّ
ح عنها الزبون �أثناء التفاو�ض  ية البيانات التي يُف�صِ ل الم�س�ؤولية عن �سرِّ خدمات �آخرون في تحمُّ
النمطية  البنود  بع�ض  تكون  لا  وقد  الخدمات.  تقديم  �أثناء  تعالَج  التي  البيانات  لا  العقد،  على 

مو الخدمات كافية ل�ضمان الامتثال للقانون المنطبق.  ية التي يعر�ضها مقدِّ المتعلقة بال�سرِّ

الخدمات  م  مقدِّ عاتق  على  قانونية  والتزامات  تعاقدية  التزامات  وجود  عدم  حال   وفي  -63
ية البيانات كاملة على عاتق الزبون )من  بالحفاظ على ال�سرية، قد تقع م�س�ؤولية الحفاظ على �سرِّ
ية ينطبق على جميع  التفاو�ض على بند عام متعلق بال�سرِّ ر  الت�شفير، مثلًا(. وفي حال تعذُّ خلال 
ية  ال�سرِّ بمراعاة  التزامات  على  يتَّفقا  �أن  للطرفين  يمكن  ال�سحابة،  في  المو�ضوعة  الزبون  بيانات 
ية تلك  فيما يخ�ص بع�ض البيانات الح�سا�سة )مع قواعد منف�صلة ب��شأن الم�س�ؤولية عن انتهاك �سرِّ
البيانات(. وقد يكون الزبون من�شغلًا على وجه الخ�صو�ص ب��شؤون �أ�سراره التجارية ودرايته الفنية 
يتها بمقت�ضى القانون �أو بمقت�ضى التزامات تجاه �أطراف  والمعلومات التي يلزم الحفاظ على �سرِّ
ر �إمكانية الو�صول �إلى تلك البيانات في عدد محدود  ثالثة. ويمكن للطرفين �أن يتَّفقا على �أن تُ�صَ
ية، وخ�صو�صاً ممن  من الموظفين، و�أن يُ�شتَرط الح�صول منهم على التزامات منفردة بمراعاة ال�سرِّ
لهم �أدوار تنطوي على مخاطر عالية )مثل مديري النظم والمدققين والأ�شخا�ص الذين يتعاملون 
مع تقارير ك�شف الت�سلل ويتولَّون الا�ستجابة عند الحوادث(. وفي تلك الحالات، يحدد الزبون عادةً 
ا�شتراطات  �أو  قانون منطبق  و�أيَّ  اللازمة  المعلومات ودرجة الحماية  تلك  لمقدم الخدمات ماهية 

تعاقدية منطبقة و�أيَّ تغييرات تم�س تلك المعلومات، بما في ذلك �أيُّ تغييرات في القانون المنطبق. 
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بالعقد.  للوفاء  �ضروريا  الزبون  بيانات  عن  الإف�صاح  يكون  قد  الحالات،  بع�ض   وفي  -64
واجب  بمقت�ضى  المثال  �سبيل  على  القانون،  يفر�ضه  �أمراً  الإف�صاح  يكون  قد  �أخرى،  وفي حالات 
توفير المعلومات لل�سلطات الحكومية المخت�صة )انظر الفقرة 82 �أدناه(. ومن ثم، فقد يكون هناك 

ية. غ لا�ستثناءات منا�سبة من البنود المتعلقة بال�سرِّ م�سوِّ

م الخدمات بدوره على الزبون التزاماً بعدم الإف�صاح عن معلومات ب��شأن   وقد يفر�ض مقدِّ -65
الزبون  �إلى  المقدمة  تفا�صيل الخدمات  �سائر  الأمنية الخا�صة بمقدم الخدمات وعن  الترتيبات 

بمقت�ضى العقد �أو القانون.

�سيا�سة حماية البيانات �أو الخ�صو�صية، �أو اتفاق معالجة البيانات 

كثيرة.  ق�ضائية  ولايات  في  القانون  بمقت�ضى  خا�صة  لحماية  ال�شخ�صية  البيانات   تخ�ضع  -66
على  المنطبق  القانون  ال�شخ�صية مختلفاً عن  البيانات  معالجة  على  المنطبق  القانون  وقد يكون 

العقد، و�سوف تكون له غَلَبةٌ على �أيِّ بنود تعاقدية تتعار�ض معه.

 وقد يت�ضمن العقد بنداً يتعلق بحماية البيانات �أو بالخ�صو�صية، �أو اتفاقا لمعالجة البيانات  -67
العام  الالتزام  على  �إلاَّ  يوافقون  لا  الخدمات  مي  مقدِّ بع�ض  كان  و�إن  م�شابه،  نوع  من  �أو اتفاقا 
بع�ض  في  كافيا  العام  الالتزام  هذا  يكون  لا  وقد  بها.  المعمول  البيانات  حماية  لقوانين  بالامتثال 
الولايات الق�ضائية: وفي هذه الحالة، يلزم �أن يحدد العقد، كحد �أدنى، ال�شيءَ مو�ضوعَ المعالجة 
ال�شخ�صية  البيانات  ونوع  منها،  والغر�ض  ال�شخ�صية  البيانات  معالجة  وطبيعة  المعالجة،  ومدة 
وفئات الأ�شخا�ص موا�ضيع البيانات، والتزامات وحقوق كل من ال�شخ�ص الم�سيطر على البيانات 
الزبون  يود  العقد، قد  البيانات في  بند لحماية  التفاو�ض على  ر  تعذُّ البيانات. وفي حال  ومعالج 
ر له �ضمانات كافية لمعالجة  �أن ي�ستعر�ض الأحكام النمطية لتقرير ما �إذا كانت تلك الأحكام تُوفِّ
به  يلحق  قد  ما  ب��شأن  وافية  انت�صاف  وتدابير  القانون  مقت�ضى  ح�سب  ال�شخ�صية   البيانات 

من �أ�ضرار. 

 ويرجح �أن يكون الزبون هو ال�شخ�ص الم�سيطر على البيانات و�أن يتولى م�س�ؤولية الامتثال  -68
عة والمعالجة في ال�سحابة. ويمكن  البيانات ال�شخ�صية المجمَّ لقانون حماية البيانات فيما يخ�ص 
البيانات المعمول  للوائح حماية  �إلى �ضمان الامتثال  بنود تعاقدية تهدف  يتفقا على  �أن  للطرفين 
بها، بما في ذلك الطلبات المتعلقة بحقوق الأ�شخا�ص موا�ضيع البيانات. ويمكن �أن يتفق الطرفان 
�أي�ضاً على تدابير انت�صاف منف�صلة في حال الإخلال بتلك البنود، منها �إمكانية �إنهاء العقد من 

جانب واحد والتعوي�ض عن الأ�ضرار. 

م  مقدِّ يتولى  �ألاَّ  على  الخدمات  مو  مقدِّ يعر�ضها  التي  النمطية  العقود  تن�ص  ما   وعادة  -69
دور  الخدمات  م  مقدِّ يتولى  �ألاَّ  ح  ويرجَّ البيانات.  على  م�سيطر  ك�شخ�ص  دور  �أيَّ  الخدمات 
تقديم  هو  وحيد  لغر�ض  الزبون  لتعليمات  وفقاً  الزبون  بيانات  يعالج  عندما  �إلاَّ  البيانات  معالج 
م الخدمات  خدمات الحو�سبة ال�سحابية. غير �أنه، في بع�ض الولايات الق�ضائية، يمكن اعتبار مقدِّ
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معالجة  يُجري  عندما  التعاقدية،  البنود  عن  النظر  ب�صرف  البيانات،  على  م�سيطراً  �شخ�صاً 
�إ�ضافية للبيانات لأغرا�ضه الخا�صة �أو بناء على تعليمات ال�سلطات الحكومية، ويمكن من ثم �أن 
يتحمل كامل الم�س�ؤولية عن حماية البيانات ال�شخ�صية في �سياق تلك المعالجة الإ�ضافية للبيانات 

ال�شخ�صية )انظر الفقرة 125 �أدناه(. 

 الالتزامات النا�شئة عن انتهاك �سرية البيانات 
والحوادث الأمنية الأخرى 

 قد يُلزَم الطرفان، بمقت�ضى القانون �أو العقد )�أو كليهما(، ب�أن يُبلِغ �أحدُهما الآخر في الحال  -70
بما ي�صل �إلى علمه من وقوع حادث �أمني ذي �صلة بالعقد �أو وجود �أيِّ �شبهة بهذا ال��شأن. وقد يكون 
هذا الالتزام ب�إبلاغ جميع الجهات المعنية ذات الم�صلحة )بما فيها الأ�شخا�ص موا�ضيع البيانات 
و�شركات الت�أمين وال�سلطات الحكومية، �أو عامة النا�س( م�ضافاً �إلى ما قد ي�شترطه القانون ب��شأن 
�أدنى  �إلى  �أثرها  تقليل  �أو  الحوادث  تلك  وقوع  منع  �أجل  من  �أمني،  حادث  �أيِّ  عن  العام   التبليغ 

حد ممكن. 

 وقد يت�ضمن القانون ا�شتراطات معينة ب��شأن التبليغ عن الحوادث الأمنية، منها ا�شتراطات  -71
ب��شأن توقيت التبليغ، وتحديد الأ�شخا�ص الم�س�ؤولين عن الامتثال لتلك الا�شتراطات. ورهناً بتلك 
�أن  بعد  مثلًا،  واحد،  )يوم  التبليغ  مهلة  العقد  في  الطرفان  يحدد  �أن  يمكن  الإلزامية،  الأحكام 
الحادث  عن  التبليغ  ومحتوى  و�شكل  وقوعه(  بخطر  �أو  الحادث  بوقوع  علم  على  الطرف  ي�صبح 
ونوع  وقوعه،  و�سبب  الحادث  ملاب�سات  عن  معلومات  عادة  التبليغ  محتوى  ويت�ضمن  الأمني. 
يتوقع  الذي  والوقت  الحادث،  �آثار  لإزالة  اتخاذها  يتعين  التي  والخطوات  المت�ضررة،  البيانات 
فيه �إزالة تلك الآثار، وخطة الطوارئ التي يتعين ا�ستخدامها ريثما يجري �إزالة تلك الآثار. وقد 
معينة  �أهداف  �ضد  الموجهة  والهجمات  الفا�شلة  الانتهاك  محاولات  عن  معلومات  �أي�ضاً  يت�ضمن 
)م�صنفة ح�سب م�ستعمل الزبون �أو ح�سب تطبيقة معينة �أو ح�سب جهاز مادي معين(، ومعلومات 
عن الاتجاهات ال�سائدة والإح�صاءات. وعادة ما تراعي �أيُّ ا�شتراطات تتعلق بالتبليغ �ضرورةَ عدم 
الإف�صاح عن �أيِّ معلومات ح�سا�سة يمكن �أن تف�ضي �إلى تعري�ض نظام الطرف المت�أثر �أو عملياته 

�أو �شبكته للخطر.

م الخدمات �أو الزبون، �أو كليهما، بما في ذلك من   وقد ي�شترط القانون �أو العقد على مقدِّ -72
خلال �إ�شراك طرف ثالث، اتخاذ تدابير عقب وقوع حادث �أمني )ما ي�سمى ب‍"الخطوات اللاحقة 
للحادث"(، منها عزل المناطق المت�ضررة، و�إجراء تحليل للأ�سباب الجذرية، و�إعداد تقرير تحليلي 
الطرف  بم�شاركة  �أو  وحده  المت�ضرر  الطرف  للحادث  التحليلي  التقرير  يعد  �أن  ويمكن  للحادث. 
الآخر، �أو �أن يعده طرف ثالث م�ستقل. وقد تتباين الخطوات اللاحقة للحادث تبعاً لفئات البيانات 

نة في ال�سحابة وعوامل �أخرى. المخزَّ

 وقد يف�ضي حادث �أمني خطير ينتج عنه، مثلا، فقدانٌ للبيانات �إلى �إنهاء العقد. -73
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ا�شتراطات توطين البيانات
م  مقدِّ احتفاظ  على  �صراحةً  الخدمات  م  مقدِّ يعر�ضها  التي  النمطية  الأحكام  تن�ص   قد  -74
المتعاقدون  �أو  الخدمات  م  مقدِّ فيه  يعمل  بلد  �أيِّ  في  الزبون  بيانات  تخزين  في  بالحق  الخدمات 
معه من الباطن. ومن الأرجح �أن تُتَّبع هذه الممار�سة حتى في حال عدم وجود حق تعاقدي �صريح، 
�أنَّ تلك الخدمات، كقاعدة  خدمات الحو�سبة ال�سحابية  لأنَّ من المفهوم �ضمناً في �سياق تقديم 
من  والحماية  الاحتياطي  التخزين  خدمات  تقدم  )فقد  واحد  مكان  من  �أكثر  من  تقدم  عامة، 
الفيرو�سات، مثلًا، من مكان بعيد، كما قد تقدم خدمات الدعم على �صعيد عالمي وفقا لنموذج 
"اتباع حركة ال�شم�س"(. وقد لا تمتثل هذه الممار�سة لا�شتراطات توطين البيانات المنطبقة على 

�أيٍّ من الطرفين �أو كليهما )انظر الجزء الأول، الفقرتين 10 و11(.

 وقد تُدرَج في العقد �ضمانات تكفل الامتثال لا�شتراطات توطين البيانات، مثل حظر نقل  -75
ا�شتراط الح�صول على موافقة م�سبقة من  �أو  الأخرى خارج مكان محدد،  البيانات والمحتويات 
 )SLA( الطرف الآخر على هذا النقل. فعلى �سبيل المثال، قد يدرَج في اتفاق م�ستوى الخدمة
بيانات  و�أيُّ  ن�سخة  �أيُّ  الزبون )بما فيها  بيانات  تكون  �أن  النوعي ل�ضمان  بالأداء  بارامتر خا�ص 
نةً ح�صراً في مراكز بيانات توجد ماديًّا في الولايات الق�ضائية  تعريفية �أو ن�سخ احتياطية لها( مخزَّ
لها كيانات من��شأة في تلك الولايات الق�ضائية. وبدلًا من ذلك، يمكن  المبيَّنة في العقد وتملكها وتُ�شغِّ
معين،  �إقليم  �أو  بلد  خارج  �أبداً  البيانات  نقل  يجوز  لا  �أنه  على  مثلا،  البارامتر،  ذلك  ين�صَّ  �أن 
بتاتاً  �أخرى، مع عدم جواز ا�ستن�ساخها  �أماكن  �أو في   ولكن يجوز ا�ستن�ساخها في بلد ثالث معين 

في بلد معين.

 الحقوق في بيانات الزبون وغيرها من المحتويات دال-

م الخدمات في ا�ستعمال بيانات الزبون لغر�ض تقديم الخدمات حقوق مقدِّ
�أ�سا�س  على  الزبون  بيانات  �إلى  الو�صول  في  بحقهم  الخدمات  مو  مقدِّ يحتفظ  ما   عادة  -76
م الخدمات والمتعاقدين معه من الباطن  مبد�أ "لُزوم العِلْم". ويتيح هذا الترتيب لم�ستخدمي مقدِّ
ذلك  يكون  عندما  الزبون  بيانات  �إلى  الو�صول  �إمكانية  المدققين(  )مثل  �أخرى  ثالثة  ولأطراف 
�ضروريا لتقديم خدمات الحو�سبة ال�سحابية )بما فيها لأغرا�ض ال�صيانة والدعم والأمن( ولر�صد 
م�ستوى  واتفاق  الفكرية  الممتلكات  وتراخي�ص  المقبول  الا�ستعمال  �سيا�سة  لأحكام  الامتثال 
الخدمة وغيرها من الوثائق التعاقدية. ويمكن �أن يتفق الطرفان على الحالات التي ي�سمح فيها 
الزبائن  بيانات  �سرية  تكفل  التي  التدابير  وعلى  الزبائن،  بيانات  �إلى  بالو�صول  لمقدم الخدمات 

و�سلامتها. 

 وثمة حقوق معيَّنة في الو�صول �إلى بيانات الزبون يمكن اعتبارها ممنوحة �ضمناً من جانب  -77
يكون  لن  الحقوق،  تلك  دون  �إذ  معينة:  �سِمة  �أو  خدمة  طلب  خلال  من  الخدمات  لمقدم  الزبون 
م الخدمات  م الخدمات �أن ي�ؤدي تلك الخدمة. فعلى �سبيل المثال، �إذا طُلب من مقدِّ بمقدور مقدِّ
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�أن يقوم بتخزينٍ احتياطي منتظم لبيانات الزبون، ف�إنَّ �أداء تلك المهمة ي�ستلزم وجود حق في نَ�سخ 
تلك البيانات. كما �أنه �إذا كان يتعين على المتعاقدين من الباطن �أن يعالجوا بيانات الزبون، يجب 

م الخدمات �أن ينقل البيانات �إليهم.  �أن يكون بمقدور مقدِّ

 وقد يبين العقد �صراحةً الحقوق التي يمنحها الزبون لمقدم الخدمات فيما يتعلق بالبيانات  -78
اللازمة لتنفيذ العقد، وما �إذا كان يحق لمقدم الخدمات �أن ينقل تلك الحقوق �إلى �أطراف ثالثة 
والزمني  الجغرافي  والنطاق  بذلك،  القيام  يمكنه  ومتى  مثلًا(  الباطن،  من  معه  )المتعاقدين 
للحقوق الممنوحة �أو ال�ضمنيَّة. وقد تكون للتقييدات الجغرافية �أهمية خا�صة �إذا �أريد منع مغادرة 
ناً �أو منطقة معينة بمقت�ضى القانون )انظر الجزء الأول، الفقرتين 10 و11(.  البيانات بلداً معيَّ
وعادة ما يبين العقد ما �إذا كان بمقدور الزبون �أن يُبطل الحقوق الممنوحة �أو ال�ضمنيَّة، و�إذا كان 
الأمر كذلك، ففي �أيِّ ظروف. وبما �أنَّ القدرة على تقديم الخدمات بم�ستوى الجودة المطلوب يمكن 
نة  �أن تتوقف على الحقوق التي يمنحها الزبون، فقد يكون الأثر المبا�شر لإبطال بع�ض الحقوق المعيَّ

هو تعديل العقد �أو �إنهاءه.

م الخدمات لبيانات الزبون في �أغرا�ض �أخرى ا�ستعمال مقدِّ

بيانات  ا�ستعمال  في  تلقائية  حقوقاً  الخدمات  م  مقدِّ الق�ضائية  الولايات  معظم  تمنح  لا   -79
م الخدمات ا�ستعمال بيانات الزبون لأغرا�ض �أخرى  الزبون لأغرا�ضه الخا�صة. وقد يطلب مقدِّ
الدعائي،  الإعلان  )مثل  العقد  بمقت�ضى  ال�سحابية  الحو�سبة  خدمات  بتقديم  المتعلقة  تلك  غير 
�أخرى  ممار�سات  في  الانخراط  �أو  ة،  تنبُّئيَّ �أو  تحليلية  تقارير  �إعداد  �أو  الإح�صاءات  توليد  �أو 
ال�سياق  هذا  �ضمن  فيها  النظر  يتعيَّ  التي  الم�سائل  تت�ضمن  وقد  البيانات(.  في  بالتنقيب   تتعلق 
ما يلي: )�أ( ماهية ما �سيُجمع من معلومات عن الزبون وم�ستعمليه النهائيين و�أ�سباب و�أغرا�ض 
المعلومات  تلك  �ستطلع على  �إذا كانت  ما  م الخدمات؛ و)ب(  وا�ستعمالها من جانب مقدِّ جمعها 
الداعية  الأ�سباب  الأمر كذلك، فما هي  و�إذا كان  �آخرون،  �أفراد  �أو  �أخرى  �أو �شركات  م�ؤ�س�سات 
�إلى ذلك، وما �إذا كان ذلك �سيجري بموافقة الزبون �أم بدونها؛ و)ج( الكيفية التي �سيُكفَل بها 
تلك  على  ثالثة  �أطرافاً  الخدمات  م  مقدِّ �أَطلَع  �إذا  والأمن  بال�سرية  المتعلقة  لل�سيا�سات  الامتثال 
م الخدمات لبيانات الزبون �سيَمَ�سُّ ببيانات �شخ�صية، ف�سوف  المعلومات. و�إذا كان ا�ستعمال مقدِّ
يتوقع من الطرفين عادة �أن يجريا تقييما دقيقا لالتزاماتهما المتعلقة بالامتثال للوائح المندرجة 

�ضمن �إطار قوانين حماية البيانات المعمول بها.

م الخدمات حقوقاً في ا�ستخدام بيانات الزبون لأغرا�ضه الخا�صة،   و�إذا كان العقد يمنح مقدِّ -80
فيمكن �أن يت�ضمن العقد �أي�ضاً �سرداً للأ�سباب التي تجيز هذا الا�ستخدام، و�أن يت�ضمن التزامات 
دات الهوية عن بيانات الم�ستعمل وجعلها مُغْفلة ل�ضمان الامتثال لأيِّ لوائح معمول بها  ب��شأن نزع محدِّ
لحماية البيانات و�أيِّ لوائح منطبقة �أخرى، و�أن يفر�ض قيوداً على ا�ستن�ساخ المحتوى وتعميمه على 
الملأ. ومن ال�شائع �ألا ي�سمح لمقدم الخدمات با�ستعمال بيانات الزبون لأغرا�ضه الخا�صة �إ لاكبيانات 

مفتوحة مُغْفلة �أو في �شكل مُملٍ خالٍ من محددات الهوية �أثناء مدة العقد �أو بعدها.
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م الخدمات لا�سم الزبون و�شعاره وعلامته التجارية ا�ستعمال مقدِّ
الحق  له  يكون  �أن  على  الخدمات  م  مقدِّ يعر�ضها  التي  النمطية  الأحكام  تن�ص  �أن   يمكن  -81
في ا�ستعمال �أ�سماء الزبائن و�شعاراتهم وعلاماتهم التجارية لأغرا�ض الدعاية لمقدم الخدمات. 
الا�ستعمال  ر  قَ�صْ ذلك  في  بما  تعديلها،  �أو  الأحكام  تلك  حذف  على  الطرفان  يتفق  �أن  ويمكن 
و�شعاره  ا�سمه  ا�ستعمال  على  الم�سبقة  الزبون  موافقة  وا�شتراط  الزبون  ا�سم  على  به  الم�سموح 

وعلامته التجارية. 

م الخدمات ب��شأن بيانات الزبون عملًا ب�أوامر حكومية  الإجراءات التي يتخذها مقدِّ
�أو لأغرا�ض الامتثال للوائح 

ح�سب  بالحق،  احتفاظه  على  الخدمات  م  مقدِّ يعر�ضها  التي  النمطية  الأحكام  تن�ص   قد  -82
ح لل�سلطات الحكومية عن بيانات الزبون �أو �أن يوفر لها �إمكانية الو�صول �إلى  تقديره، في �أن يُف�صِ
م الخدمات على �أف�ضل  تلك البيانات )مثلًا، ب�إدراج عبارة مثل "عندما يخدم ذلك م�صلحة مقدِّ
م الخدمات في �إزالة بيانات الزبون �أو حَجْبِها  وجه"(. كما تن�ص تلك الأحكام عادة على حق مقدِّ
يتعين  عندما  �أو  به،  علم  على  ي�صبح  �أو  الم�شروع  غير  البيانات  بمحتوى  يَعلَم  �أن  بعد  الحال  في 
عليه �إنفاذ حق ال�شخ�ص مو�ضوع البيانات في �أن يُن�سى، تفادياً للم�س�ؤولية القانونية )�إجراءات 
"الإزالة بعد الإبلاغ" )انظر الفقرة 128 �أدناه((. وقد يتفق الطرفان على ت�ضييق نطاق الحالات 
التي يمكن فيها لمقدم الخدمات �أن يقوم بتلك الأفعال، مثلًا عند �صدور �أمر من محكمة �أو �سلطة 
ها.  م الخدمات ب�أن يتيح الو�صول �إلى تلك البيانات �أو �أن يحذفها �أو يغيِّ حكومية �أخرى �إلى مقدِّ

الحكومية  بالأوامر  �إبطاء  دون  الزبون  تبليغ  على  �أدنى،  كحد  الطرفان،  يتفق  �أن   ويمكن  -83
م الخدمات بنف�سه من قرارات ب��شأن بيانات الزبون، مع تقديم و�صف للبيانات  �أو بما اتخذه مقدِّ
ر تبليغ الزبون و�إ�شراكه م�سبقاً، يمكن  المعنية، ما لم يكن ذلك التبليغ مخالفاً للقانون. وحيثما يتعذَّ
�إلى الزبون على الفور تبليغاً لاحقاً بنف�س المعلومات.  ب�أن ير�سل  م الخدمات  يُلزِم مقدِّ �أن  للعقد 
الأوامر  جميع  فيها  ن  تُدوَّ �سجلات  بحفظ  تتعلق  �أحكام  على  �أي�ضاً  الطرفان  يتفق  �أن  ويمكن 

والطلبات و�سائر الأن�شطة المتعلقة ببيانات الزبون و�إتاحة �إمكانية الو�صول �إليها للزبون.

الحقوق في البيانات الم�ستمدة من الخدمات ال�سحابية 
 يمكن �أن يتفق الطرفان على حقوق الزبون في البيانات الم�ستمدة من الخدمات ال�سحابية  -84

وكيفية ممار�سة تلك الحقوق �أثناء العلاقة التعاقدية وبعد انتهاء العقد. 

البند المتعلق بحماية حقوق الملكية الفكرية
 قد تُف�ضي بع�ض �أنواع عقود الحو�سبة ال�سحابية �إلى تَولُّد �أ�شياء خا�ضعة لحقوق ملكية فكرية  -85
م الخدمات والزبون )مثل ما ين��شأ عن اقتراحات الزبون من تح�سين في الخدمة(  ي�شترك فيها مقدِّ
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�أو تخ�صُّ الزبون وحده )مثل التطبيقات والبرامجيات الجديدة وغيرها من الأعمال المبتكرة(. 
ويمكن �أن يت�ضمن العقد بنداً �صريحاً ب��شأن الملكية الفكرية يحدد طرف العقد الذي يمتلك حقوق 
رة في ال�سحابة، والأَوجُه التي يمكن للطرفين  الملكية الفكرية في مختلف الأ�شياء المن�شورة �أو المطوَّ
�أن ي�ستخدما تلك الحقوق فيها. وعندما لا يكون هناك خيار للتفاو�ض، قد يود الزبون �أن ي�ستعر�ض 
م الخدمات يعر�ض �ضمانات كافية ويتيح  �أي بنود متعلقة بالملكية الفكرية لمعرفة ما �إذا كان مقدِّ
للزبون �أدوات منا�سبة لحماية حقوقه في الممتلكات الفكرية والتمتع بها، ولتفادي مخاطر الارتهان 

)انظر الجزء الأول، الفقرات 26-23(.

قابلية الت�شغيل التبادلي والقابلية للنقل

 قد لا تكون هناك ا�شتراطات قانونية ل�ضمان قابلية الت�شغيل التبادلي والقابلية للنقل.  -86
�إن�شاء روتينات ت�صدير متوافقة، ما لم ين�ص العقد على خلاف  وقد يتحمل الزبون كامل �أعباء 
ذلك، على �سبيل المثال ب�إدراج التزامات تعاقدية فيما يتعلق بقابلية الت�شغيل التبادلي والقابلية 
للنقل، والم�ساعدة في ت�صدير البيانات عند انتهاء العقد )انظر الفقرة 161 �أدناه(. وقد يق�ضي 
الأخرى  البيانات والمحتويات  لت�صدير  التبادلي  للت�شغيل  �أو قابلة  �أن�ساق نمطية  با�ستعمال  العقد 
المتاحة.  الأن�ساق  بين  من  للاختيار  فر�ص  توفير  �أو  وا�سع،  نطاق  على  وم�ستخدمة  �شائعة  تكون 
البرامجيات  �أو  والتطبيقات  المنتجات  في  الحقوق  تتناول  تعاقدية  بنود  �إدراج  �أي�ضاً  ويمكن 
)انظر  �آخر  نظام  المحتويات في  البيانات وغيرها من  ا�ستعمال  بدونها  يتعذر  قد  التي   الم�شتركة 

الفقرة 85 �أعلاه(. 

ا�ستخراج البيانات لأغرا�ض قانونية

 قد يلزم الأمر �أن يكون بمقدور الزبائن �أن يبحثوا عن البيانات المو�ضوعة في ال�سحابة ويعثروا  -87
التحقيقات(.  �سياق  المثال، في  �سبيل  قانونية )على  متطلبات  لا�ستيفاء  الأ�صلي  �شكلها  عليها في 
بع�ض  بمقدور  يكون  وقد  والإثبات.  التدقيق  بمعايير  الإلكترونية  ال�سجلات  تفي  �أن  وقد يتعين 
�سَق الذي ي�شترطه القانون.  مي الخدمات �أن ي�ساعدوا الزبائن على ا�ستخراج البيانات في النَّ مقدِّ

ويمكن �أن يحدد العقد �شكل تلك الم�ساعدة و�أحكامها.

حذف البيانات

عند  وبالأخ�ص  العقد،  مدة  �أثناء  البيانات  بحذف  المتعلقة  الاعتبارات  تنطبق   قد  -88
وفقاً  معينة  بيانات  حذف  يَلزَم  قد  المثال،  �سبيل  فعلى  �أدناه(.   162 الفقرة  )انظر  انتهائه 
في  الح�سا�سة  البيانات  �إتلاف  يلزم  وقد  بالبيانات.  بالاحتفاظ  الخا�صة  الزبون  لخطة 
التي  المعدات  عمر  نهاية  في  ال�صلبة  الأقرا�ص  ب�إتلاف  )مثلًا،  عمرها  دورة  من  محدد  وقت 
الحذف  لطلبات  الامتثال  �أجل  من  البيانات  حذف  يلزم  قد  كما  البيانات(.  تلك  فيها  ن  تخزَّ
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)انظر  الفكرية  للملكية  انتهاك  حالات  وقوع  ت�أكيد  بعد  �أو  القانون،  �إنفاذ  �أجهزة  من   الواردة 
الفقرة 82 �أعلاه(. 

م الخدمات �سوى �أحكام ب��شأن حذف   وقد لا تت�ضمن الأحكام النمطية التي يعر�ضها مقدِّ -89
ونُ�سخها  البيانات  تلك  حذف  على  الطرفان  يتفق  �أن  ويمكن  �آخر.  �إلى  حين  من  الزبون  بيانات 
للجداول  امتثالًا  ودائمة،  ونهائية  فعالة  وب�صورة  الفور  على  والبيانات التعريفية  الاحتياطية 
�أو الطلبات  �آخر من الأُذون  �أو لأيِّ �شكل  الزمنية الخا�صة بالاحتفاظ بالبيانات والتخل�ص منها 
البيانات  حذف  مُهلة  م�س�ألة  العقد  يتناول  �أن  ويمكن  الخدمات.  م  مقدِّ �إلى  الزبون  من  الموجهة 
و�سائر ال�شروط الخا�صة بذلك، بما فيها الالتزامات المتعلقة ب�إر�سال ت�أكيد بحذف البيانات عند 

الانتهاء من ذلك، و�إمكانية الاطلاع على �سجلات التدقيق الخا�صة ب�أن�شطة الحذف. 

ودرجة  لطبيعتها  تبعاً  البيانات،  لحذف  معيَّنة  طرائق  �أو  معايير  على  يُن�صَّ  �أن   ويمكن  -90
وو�سائط مختلفة، بما  موا�ضع  البيانات من  م الخدمات حذف  مقدِّ على  يتعين  وقد  ح�سا�سيتها. 
مختلفة،  حذف  بدرجات  الثالثة،  الأطراف  و�سائر  الباطن  من  للمتعاقدين  التابعة  النظم  فيها 
مثل �إتلاف البيانات مع �ضمان �سريتها �إلى حين �إتمام حذفها �أو �إتلاف الأجهزة المحتوية عليها. 
وقد تكون طرائق الحذف الأكثر �أماناً، التي تنطوي على �إتلاف المعدات بدلًا من �إعادة ن�شرها، 
�أبهظ تكلفةً وقد يتعذر تنفيذها �أحياناً )على �سبيل المثال، �إذا كان جهاز التخزين نف�سه محتوياً 
على بيانات خا�صة ب�أ�شخا�ص �آخرين(. وقد تف�ضي تلك الجوانب �إلى �إدراج ا�شتراطات تعاقدية 

با�ستخدام مرافق منعزلة لتخزين بيانات الزبون البالغة الح�سا�سية.

 عمليات التدقيق والر�صد هاء-

�أن�شطة الر�صد
 قد يتعين على كل طرف �أن ير�صد �أن�شطة الطرف الآخر ل�ضمان الامتثال للوائح والأحكام  -91
التعاقدية )مثل امتثال الزبون وم�ستعمليه النهائيين لأحكام �سيا�سة الا�ستعمال المقبول وتراخي�ص 
حماية  و�سيا�سة  الخدمة  م�ستوى  اتفاق  لأحكام  الخدمات  م  مقدِّ وامتثال  الفكرية،  الممتلكات 
البيانات(. وقد تكون بع�ض �أن�شطة الر�صد، كتلك المتعلقة بمعالجة البيانات ال�شخ�صية، �إلزامية 

بمقت�ضى القانون.

 وقد يحدد العقد �أن�شطة الر�صد الدورية �أو المتكررة، مع تحديد الطرف الم�س�ؤول عن �أدائها،  -92
�أن�شطة ر�صد  �أيَّ  �أن يرتقب  للعقد  والتزامات الطرف الآخر المتعلقة بت�سهيل الر�صد. كما يمكن 
ا�ستثنائية و�أن يوفر خيارات ب��شأن كيفية معالجتها. ويمكن �أن ين�ص العقد �أي�ضاً على ا�شتراطات 

ب�إبلاغ الطرف الآخر، وكذلك ما قد يرتبط ب�أن�شطة الر�صد تلك من �إجراءات �سرية. 

 ومن ��شأن الإفراط في الر�صد �أن ي�ؤثر على تنفيذ الخدمات و�أن يزيد من تكلفتها. ويمكن  -93
�أن ين�ص العقد على ا�شتراط بتعليق الر�صد في حالات معينة، على �سبيل المثال، حيثما تكون للر�صد 
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�آثار �سلبية جوهرية على �أداء الخدمات. وقد يكون هذا ال�شاغل حا�ضراً، على وجه الخ�صو�ص، في 
حالة الخدمات التي تتطلب تنفيذاً �شِبهَ �آني. 

عمليات التدقيق والاختبارات الأمنية 
 ي�شيع القيام بعمليات التدقيق والاختبارات الأمنية، خ�صو�صاً من �أجل التحقق من فعالية  -94
التدابير الأمنية. وقد تكون بع�ض عمليات التدقيق والاختبارات الأمنية �إلزامية بمقت�ضى القانون. 
�أن يت�ضمن العقد بنوداً تتناول حقوق كلا الطرفين في التدقيق، ونطاق عمليات التدقيق  ويمكن 
وتواترها و�إجراءاتها ال�شكلية وتكاليفها. كما قد يُلزِم العقد كل طرف ب�إطلاع الطرف الآخر على 
نتائج ما طلب �إجراءه من عمليات تدقيق �أو اختبارات �أمنية. ويمكن �أن تُ�ستكمل الحقوق التعاقدية 
والالتزامات القانونية المتعلقة بعمليات التدقيق والاختبارات الأمنية في العقد بالتزامات الطرف 
�إمكانية  مثلًا،  )ب�أن يتيح،  الالتزامات  تلك  �أداء  �أو  تلك الحقوق  بت�سهيل ممار�سة  المقابلة  الآخر 

الو�صول �إلى مراكز البيانات ذات ال�صلة(. 

 ويمكن �أن يتفق الطرفان على �ألاَّ تتولى �إجراء عمليات التدقيق �أو الاختبارات الأمنية �سوى  -95
تنفيذ عملية  �إ�سناد  يختار  �أن  الزبون  �أو  لمقدم الخدمات  يجوز  �أنه  �أو على  احترافية،  م�ؤ�س�سات 
التي يتعين  الم�ؤهلات  �أن يحدد  للعقد  �إلى م�ؤ�س�سة احترافية. ويمكن  الأمني  �أو الاختبار  التدقيق 
توزيع  ذلك  في  بما  العمليات،  تلك  في  �إ�شراكها  و�شروط  المعنية  الثالثة  الأطراف  لدى  توافرها 
التكاليف. ويمكن للطرفين �أن يتفقا على ترتيبات خا�صة لإجراء عمليات التدقيق �أو الاختبارات 
الأمنية عقب وقوع حادث ما، وتبعاً لج�سامة الحادث ونوعه )على �سبيل المثال، يمكن �إلزام الطرف 

ا �أو كليًّا(.  الم�س�ؤول عن وقوع الحادث ب�أن يَرُد التكاليف جزئيًّ

 �أحكام الدفع واو-

لًا ب�أَوَّل الدفع �أوَّ
 يمثل ال�سعر حكماً تعاقديا �أ�سا�سيا، ومن ��شأن عدم �إدراج ال�سعر، �أو عدم �إر�ساء �آلية لتحديد  -96

ال�سعر في العقد، �أن يجعل العقد غير قابل للإنفاذ. 

عند  الذاتية  الخدمة  في  المتمثلة  ال�سحابية  الحو�سبة  خدمات  ية  خا�صِّ د  تتج�سَّ ما   وعادة  -97
لًا ب�أَوَّل. ومن ال�شائع �أن يحدد العقد �سعر كل وحدة  الطلب في نظام الفَوْتَرة القائم على الدفع �أوَّ
الم�ستعملين،  لعدد محدد من  ال�سحابية )مثلًا  لتوريد خدمات الحو�سبة  عليه  المتفق  من الحجم 
م جداول الأ�سعار �أو غيرها من  �أو لعدد مرات الا�ستعمال، �أو للوقت الم�ستعمل(. ويمكن �أن تُ�صمَّ
التعديلات ال�سعرية، بما فيها الح�سومات المرتبطة بالحجم، لتكون بمثابة حوافز �أو عقوبات لأيٍّ 
�أنه  ومع  الخدمات.  بع�ض  تكاليف  من  الإعفاء  وكذلك  �شائع،  اني  المجَّ والتجريب  الطرفين.  من 
وا�ضح  بند  وجود  ��شأن  من  يكون  فقد  ال�سعر،  ح�ساب  طريقة  في  كثيرة  تنويعات  هناك  قد تكون 

و�شفاف ب��شأن ال�سعر، مفهوم للطرفين، �أن يحول دون ن�شوء حالات نزاع �أو تقا�ضٍ.
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ر�سوم الترخي�ص
 قد يود الطرفان �أن يو�ضحا في العقد ما �إذا كان دفع تكاليف خدمات الحو�سبة ال�سحابية  -98
�إطار  في  تراخي�ص  من  للزبون  الخدمات  م  مقدِّ يمنحه  بما  المتعلقة  الترخي�ص  ر�سوم  ي�شمل 
الخدمات. فكثيراً ما ينطوي تقديم البرامجية كخدمة )SaaS(، ب�صفة خا�صة، على ا�ستعمال 

م الخدمات. �صة من جانب مقدِّ الزبون لبرامجيات مرخَّ

عدد  �أ�سا�س  على  �أو  الم�ستعملين  عدد  �أ�سا�س  على  الترخي�ص  ر�سوم  تُ�سَب  �أن   ويمكن  -99
الو�لاصت المنفردة، ويمكن �أن تتباين الر�سوم تبعاً لفئة الم�ستعملين )فعلى �سبيل المثال، قد تُفر�ض 
�أعلى مما يفر�ض على الم�ستعملين غير المحترفين(. وقد يكون  على الم�ستعملين المحترفين ر�سوم 
لهياكل الدفع المختلفة �آثار مختلفة. فعلى �سبيل المثال، قد تزداد تكاليف رخ�صة الزبون ازدياداً 
�أ�سا�س عدد الو�لاصت المنفردة في كل مرة يجري  �إذا كانت ر�سوم البرامجية تُ�سَب على  حاداً 
فيها تو�صيل جهاز جديد، حتى و�إنْ كان الزبون ي�ستعمل نف�س عدد الأجهزة المو�صولة على المدى 

الزمني نف�سه. 

باتفاق  الم�شمولة  للبرامجية  المحتملين  الم�ستعملين  عدد  �إجمالي  العقد  يحدد  �أن   ويمكن  -100
دين(، والحقوق  الترخي�ص، وعدد الم�ستعملين في كل فئة )كالم�ستخدمين والمتعاقدين الم�ستقلين والمورِّ
التي �ستمنح لكل فئة من فئات الم�ستعملين. ويمكن �أن يحدد العقد �أي�ضاً حقوق الو�صول والا�ستعمال 
التي �ستُدرَج في نطاق الرخ�صة وحالات الو�صول والا�ستعمال من جانب الزبون وم�ستعمليه النهائيين 

التي قد تف�ضي �إلى تو�سيع نطاق الرخ�صة، ومن ثم �إلى زيادة ر�سوم الترخي�ص.

التكاليف الإ�ضافية
وتكلفة  الأن�ساق  ت�شكيل  تكلفة  )مثل  واحدة  ة  لمرَّ تُدفع  تكاليف  �أي�ضاً  ال�سعر  ي�شمل   قد  -101
م الخدمات �أي�ضاً  النقل �إلى ال�سحابة )انظر الجزء الأول، الفقرتين 32 و33((. وقد يعر�ض مقدِّ
الدوام، حيث  �ساعات  بعد  المقدم  الدعم  ر�سوم منف�صلة )مثل خدمات  �إ�ضافية مقابل  خدمات 

ر مقابل �سعر محدد(. تُدفَع الر�سوم عن كل مرة تطلب فيها الخدمة �أو توفَّ

فئة  الق�ضائية مندرجة �ضمن  الولايات  بع�ض  ال�سحابية في  تكون خدمات الحو�سبة   وقد  -102
الخدمات �أو ال�سلع الخا�ضعة لل�ضرائب. وربما يود الطرفان �أن يتناول العقد �أثر ال�ضرائب على 

�أحكام الدفع. 

�أحكام الدفع الأخرى
الفاتورة  و�شكل  الإلكترونية(  الفَوْتَرة  )مثل  الفَوْتَرة  طرائق  الدفع  �أحكام  تتناول   قد  -103
ا لأغرا�ض الامتثال ال�ضريب‍ي. فقد لا تقبل ال�سلطات ال�ضريبية  ومحتواها، وهو �أمر قد يكون مهمًّ
في بع�ض الولايات الق�ضائية الفواتير الإلكترونية )و�إن كان هذا في �سبيله �إلى �أن ي�صبح نادراً في 
ا للفاتورة، بما في ذلك  بيئة �أ�صبحت تت�سم �أكثر ف�أكثر بطابع غير ورقي(، �أو قد ت�شترط ن�سقاً خا�صًّ
لزوم �أن تُبيِّ الفاتورة على نحو منف�صل قيمة �أيِّ �ضريبة �سارية على خدمات الحو�سبة ال�سحابية. 
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الدفع،  ا�ستحقاق  تاريخ  الأخرى،  الدفع  �أحكام  �ضمن  يدرجا،  �أن  الطرفان  يود   وقد  -104
وعُملة ال�سداد، و�سعر ال�صرف المنطبق، وطريقة الدفع، والجزاءات المرتبطة بالت�أخر في الدفع، 

والإجراءات الخا�صة بت�سوية المنازعات المتعلقة بمطالبات ال�سداد.

 التغييرات في الخدمات زاي-
تتاح  ما  وعادة  ومتغيرة.  مرنة  طبيعتها  بحكم  هي  ال�سحابية  الحو�سبة  خدمات   �إنَّ  -105
خدمات  بها  تت�سم  التي  الطلب  عند  الذاتية  والخدمة  التو�سع  و�إمكانية  المرونة  خ�صائ�ص 
الحو�سبة ال�سحابية من خلال خيارات تعاقدية كثيرة يمكن للزبون �أن ي�ستعملها لتعديل ا�ستهلاك 
الخدمات تبعاً لاحتياجاته. وهذا يحول دون الحاجة �إلى �إعادة التفاو�ض على العقد في كل مرة 

يحتاج فيها الزبون �إلى �إدخال تغيير على ا�ستهلاك الخدمات.

م الخدمات بدوره �أن يحتفظ بالحق في تعديل حافظة خدماته ح�سب تقديره.   ويمكن لمقدِّ -106
تتعلق  التغييرات  كانت  �إذا  لما  تبعاً  مغايرة،  تعاقدية  معالجة  ا�ستخدام  المنا�سب  من  وقد يكون 
�أي�ضاً ا�ستخدام معالجة  �أَمْ بخدمات فرعية وبجوانب متعلقة بالدعم. ويمكن  �أ�سا�سية  بخدمات 
تعاقدية مغايرة في حالة التغييرات التي يمكن �أن ت�ؤثر �سلبا على الخدمات، خلافا للتغييرات التي 
ت�ؤدي �إلى �إدخال تح�سينات عليها )مثل الانتقال من عر�ض نمطي لخدمات حو�سبة �سحابية �إلى 
ن ذي م�ستويات �أمنية �أعلى �أو �أوقات ا�ستجابة �أق�صر(. وقد تكون لبع�ض التغييرات  عر�ض مح�سَّ
�أحكام العقد و�شروطه عواقب �شديدة على  م الخدمات على  الأحادية الجانب التي يدخلها مقدِّ

الزبون، تف�ضي على وجه الخ�صو�ص �إلى تكاليف عالية للانتقال �إلى نظام �آخر.

التغييرات في ال�سعر
جانب  من  الأ�سعار  جداول  �أو  ال�سعر  تعديل  في  بالحق  الخدمات  م  مقدِّ يحتفظ   قد  -107
المرات  عدد  )مثل  الت�سعير  منهجية  العقد  في  يحددا  �أن  على  الطرفان  �أن يتفق  ويمكن  واحد. 
بم�ؤ�شر  الأ�سعار  ربط  ويمكن  مقدار(.  وب�أيِّ  ال�سعر  يزيد  �أن  الخدمات  لمقدم  فيها  يمكن  التي 
م الخدمات في وقت معين.  �أو بقائمة �أ�سعار مقدِّ �أو بن�سبة مئوية محددة  معيَّ لأ�سعار الم�ستهلك 
 ويمكن �أن ين�ص العقد على الإبلاغ الم�سبق ب�أيِّ زيادة في ال�سعر، وعلى تبعات عدم قبول الزبون 

بزيادة ال�سعر.

التح�سينات
توافر  في  لا  تعطُّ �أي�ضاً  ت�سبب  قد  فهي  الزبون،  م�صلحة  في  تكون  قد  التح�سينات  �أنَّ   مع  -108
ل �أطول ن�سبيا �أثناء �أوقات العمل  خدمات الحو�سبة ال�سحابية، لأنها يمكن �أن تُترجم �إلى مدة تعطُّ
المعتادة، حتى و�إن كان يتعين توفير الخدمة على مدار ال�ساعة وطيلة �أيام الأ�سبوع. ويمكن �أن يتفق 
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�آثار،  �إدخاله من تح�سينات وبما يترتب عليها من  يُعتَزم  �إبلاغ الزبون م�سبقاً بما  الطرفان على 
�أن  الزبون. ويمكن  الطلب على  انعدام  �أو  قِلَّة  �أثناء فترة  التح�سينات، كقاعدة،  �أن تُرى  وعلى 

ين�ص العقد �أي�ضاً على �إجراءات للإبلاغ عن الم�شاكل المحتملة وحَلِّها. 

�إدخال تغييرات على تطبيقات  �أخرى، مثل ا�ستلزامها  �آثار �سلبية   وقد تكون للتح�سينات  -109
الزبون �أو نظم تكنولوجيا المعلومات الخا�صة به �أو �إعادة تدريب م�ستعملي الزبون. ويمكن �أن ين�ص 
العقد على توزيع التكاليف النا�شئة عن التح�سينات. كما يمكن �أن يتفق الطرفان على الاحتفاظ 
في  عليها  متَّفق  زمنية  لمدة  الجديدة  ال�صيغة  مع  بالتوازي  المقدمة  للخدمات  القديمة  بال�صيغة 
الحالات التي يراد فيها �إدخال تغييرات كبيرة على ال�صيغة ال�سابقة، من �أجل �ضمان ا�ستمرارية 
م الخدمات من م�ساعدة في �إدخال  �أعمال الزبون. ويمكن �أن يتناول العقد �أي�ضاً ما قد يعر�ضه مقدِّ
تغيرات على تطبيقات الزبون �أو نظم تكنولوجيا المعلومات الخا�صة به، وفي �إعادة تدريب م�ستعملي 

الزبون النهائيين عند اللزوم. 

فها تدهور الخدمات �أو توقُّ

تدهور  �إلى  �أخرى  �أ�سباب  �أو  التناف�سية  ال�ضغوط  �أو  التكنولوجية  التطورات  تُف�ضي   قد  -110
�أو بدون ذلك. ويمكن  �أخرى  �إبدالها بخدمات  فها، مع  �أو توقُّ ال�سحابية  بع�ض خدمات الحو�سبة 
لمقدم الخدمات �أن يحتفظ في العقد بحقه في تعديل حافظة الخدمات التي يعر�ضها )ب�أن يوقف، 
م  مثلًا، جزءاً من الخدمات(. غير �أنَّ توقُّف بع�ض خدمات الحو�سبة ال�سحابية التي يوفرها مقدِّ

�ض الزبون للم�س�ؤولية تجاه م�ستعمليه النهائيين. الخدمات يمكن �أن يُعرِّ

الزبون  حق  وعلى  التغييرات،  بتلك  م�سبقاً  الزبون  تبليغ  على  العقد  ين�ص  �أن   ويمكن  -111
ل�ضمان  منا�سبة  احتفاظ  فترة  وعلى  مقبولة،  غير  تغييرات  �إجراء  حال  في  العقد  �إنهاء  في 
�أو المحتويات الأخرى المت�أثرة  �إمكانية النقل العك�سي في الوقت المنا�سب لأيٍّ من بيانات الزبون 
الخدمات  طبيعة  على  �سلباً  ت�ؤثر  �أن  يمكن  تعديلات  �أيَّ  العقود  بع�ض  وتحظر  التغييرات.  بتلك 
"التعديلات  على  ب�إدخالها  الم�سموح  التغييرات  نطاق  ر  �أو تَق�صُ نوعيتها،  �أو  نطاقها  �أو   المقدمة 

المعقولة تجاريا".

التبليغ بالتغييرات

م  مقدِّ جانب  من  التزاماً  الخدمات  مو  مقدِّ يعر�ضها  التي  النمطية  الأحكام  تت�ضمن   قد  -112
الخدمات ب�أن يبلِّغ الزبون بالتغييرات المدخلة على �أحكام الخدمات. و�إذا لم يكن الأمر كذلك، 
يتعين على الزبون �أن يتحقق بانتظام مما �إذا كانت هناك �أيُّ تغييرات في العقد. فالعقد قد يكون 
ناً من وثائق متعددة )انظر الفقرة 38 �أعلاه(، يت�ضمن بع�ضها، بالإحالة، �أحكاماً و�سيا�سات  مكوَّ
لتغيير  �إ�ضافية قد تكون كلها خا�ضعة  �أحكاماً و�سيا�سات  تت�ضمن بدورها  �أخرى  وثائق  واردة في 
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م الخدمات. وقد لا تكون هذه الوثائق المختلفة بال�ضرورة من�شورة في  �أحادي الجانب يُدخله مقدِّ
مكان واحد على الموقع ال�شبكي لمقدم الخدمات. ومن ثم، فقد لا تَ�سهُل ملاحظة التغييرات التي 

م الخدمات.  يدخلها مقدِّ

 ونظراً لأنَّ ا�ستمرار الزبون في ا�ستعمال الخدمات يُعتبر قبولًا بال�شروط المعدلة، فيمكن �أن  -113
يتفق الطرفان على تبليغ الزبون بالتغييرات المدخلة في �أحكام الخدمات قبل وقت كاف من تاريخ 
نفاذها. ويمكن �أن يتفق الطرفان �أي�ضاً على �أن يتاح للزبون الاطلاع على �سجلات التدقيق المتعلقة 
بتطور الخدمات، وعلى �أن يُحتفظ بجميع الأحكام المتفق عليها وتحديد الخدمات بالرجوع �إلى 

�صيغة �أو �إ�صدارة معينة. 

 تعليق الخدمات حاء-
في  الخدمات  م  مقدِّ حق  الخدمات  مو  مقدِّ يعر�ضها  التي  النمطية  الأحكام  تت�ضمن   قد  -114
م  غاً �شائعاً لقيام مقدِّ "الأحداث غير المتوقعة" م�سوِّ �أيِّ وقت. وتمثل  تعليقها، ح�سب تقديره، في 
ف تلك الأحداث تعريفاً وا�سعاً ب�أنها ت�شمل �أيَّ  الخدمات بتعليقها من جانب واحد. وعادة ما تُعرَّ
م الخدمات، بما في ذلك تق�صير المتعاقدين من الباطن ومقدمي  معوقات خارجة عن �سيطرة مقدِّ
الخدمات من الباطن و�سائر الأطراف الثالثة الم�شاركة في تقديم خدمات الحو�سبة ال�سحابية �إلى 

مي خدمات �شبكة الإنترنت. الزبون، مثل مقدِّ

 ويمكن �أن يتفق الطرفان على �أن تعليق الخدمات لا يجوز �أن يحدث �إلا في حالات محدودة  -115
ا بالعقد، مثل عدم ال�سداد(. ويمكن  مبيَّنة في العقد )كما في حال �إخلال الزبون �إخلًالا جوهريًّ
ل�ضمان  خطة  بتنفيذ  م�شروطا  متوقعة  غير  �أحداث  وقوع  ب�سبب  الخدمات  تعليق  في  الحق  جعل 
تت�ضمن  �أن  العقد  ي�شترط  �أن  ويمكن  �سليما.  تنفيذا  الكوارث  من  وللتعافي  الأعمال  ا�ستمرارية 
د تقديَم خدمات الحو�سبة ال�سحابية،  تلك الخطة تدابير وقائية من الأخطار ال�شائعة التي تتهدَّ
و�أن تُعرَ�ض على الطرف الآخر لإبداء تعليقاته عليها و�إقرارها. ويمكن لهذه التدابير الوقائية �أن 
ن من ا�سترجاع البيانات على نحو  ا للتعافي من الكوارث يمكِّ تت�ضمن وجود موقع منف�صل جغرافيًّ

ان�سيابي، وا�ستخدام مَوْرِد للكهرباء غير قابل للانقطاع ومولِّدات احتياطية.

مو الخدمات من الباطن   المتعاقدون من الباطن ومقدِّ  طاء-
والا�ستعانة بم�صادر خارجية

تحديد �سل�سلة التعاقد من الباطن
والا�ستعانة  الطبقات  المتعددة  ال�سحابية  الحو�سبة  وخدمات  الباطن  من  التعاقد   �إنَّ  -116
بم�صادر خارجية هي �أمور �شائعة في بيئة الحو�سبة ال�سحابية. وقد تن�ص الأحكام النمطية التي 
ب�أطراف  الا�ستعانة  في  بالحق  الخدمات  م  مقدِّ احتفاظ  على  �صراحةً  الخدمات  م  مقدِّ يعر�ضها 
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ثالثة لتقديم خدمات الحو�سبة ال�سحابية �إلى الزبون، �أو قد يكون ذلك الحق �ضمنيا بحكم طبيعة 
الخدمات المراد تقديمها. وقد يود الزبون �أن يحتفظ ب�أق�صى قدر من المرونة في هذا ال��شأن.

 وقد يق�ضي القانون ب�أن يحدد الطرفان في العقد هوية �أي �أطراف ثالثة م�شاركة في تقديم  -117
خدمات الحو�سبة ال�سحابية. ويمكن �أن يكون هذا التحديد �أي�ضاً مفيداً للزبون في �أغرا�ض التحقق، 
وخ�صو�صاً ب��شأن امتثال الأطراف الثالثة للا�شتراطات المتعلقة بالأمن وال�سرية وحماية البيانات 
وغيرها من الا�شتراطات المنبثقة من العقد �أو القانون، وب��شأن انتفاء �أيِّ تنازع في الم�صالح لدى 

تلك الأطراف الثالثة. 

قبل  العقد من  تنفيذ  للتخفيف من مخاطر عدم  المعلومات  تلك  ا�ستخدام  �أي�ضاً   ويمكن  -118
�أن  المثال،  �سبيل  على  الزبون،  يختار  فقد  الثالثة.  الأطراف  لتق�صير  نتيجة  الخدمات  م  مقدِّ
يتعاقد مبا�شرة مع الأطراف الثالثة التي ت�ؤدي دوراً �أ�سا�سيا في تنفيذ عقد الحو�سبة ال�سحابية، 
وخ�صو�صاً ب��شأن م�سائل ح�سا�سة مثل ال�سرية ومعالجة البيانات ال�شخ�صية. وقد يحاول الزبون 
م الخدمات في  �أي�ضاً �أن يتفاو�ض مع الأطراف الثالثة الرئي�سية على التزامات بالحلول محل مقدِّ

حال تق�صيره في �أداء واجباته بمقت�ضى العقد، بما في ذلك في حال �إع�ساره. 

ت�ؤدي  التي  الثالثة  الأطراف  تلك  هوية  تحديد  الخدمات  م  مقدِّ بو�سع  يكون   وقد  -119
في  الم�شاركة  الثالثة  الأطراف  ت�شكيلة  �إن  �إذ  الأطراف.  تلك  جميع  لي�س  ولكن  رئي�سية،  �أدواراً 
 120 الفقرتين  )انظر  العقد  مدة  �أثناء  تتغير  �أن  يمكن  ال�سحابية  الحو�سبة  خدمات   تقديم 

و121 �أدناه(. 

التغييرات في �سل�سلة التعاقد من الباطن

�أن  �أحادية الجانب على �سل�سلة التعاقد من الباطن. ويمكن  �إدخال تغييرات   من ال�شائع  -120
التعاقد من الباطن، و�إذا كان الأمر  ب�إدخال تغييرات في �سل�سلة  يُ�سمح  �إذا كان  د العقد ما  يحدِّ
�أيِّ  في  التدقيق  في  بالحق  الزبون  يحتفظ  قد  المثال،  �سبيل  )على  �شروط  �أي  فبمقت�ضى  كذلك، 
عليه  والاعترا�ض  الزبون  �إلى  ال�سحابية  الحو�سبة  خدمات  تقديم  في  ي�شارك  جديد  ثالث  طرف 
قبل تنفيذ التغيير(. وبدلًا من ذلك، يمكن �أن يت�ضمن العقد قائمة ب�أ�سماء الأطراف الثالثة التي 
�سبق �أن وافق عليها الزبون والتي يمكن لمقدم الخدمات �أن يختار منها عند ن�شوء حاجة �إلى ذلك. 
هذه  انتفاء  حال  وفي  الزبون،  من  لاحقة  بموافقة  مرهوناً  التغيير  يكون  �أن  هو  �آخر،  خيار  وثمة 
�أو غيره من الأطراف  ال�سابق  الثالث  الموافقة، يلزم موا�صلة تقديم الخدمات بم�شاركة الطرف 
الثالثة الموافق عليها م�سبقاً �أو بم�شاركة طرف ثالث �آخر يتفق عليه الطرفان. ف�إذا لم يَت�سَن ذلك، 

يمكن �إنهاء العقد. 

 وقد ين�ص القانون الإلزامي المنطبق على الحالات التي يمكن فيها للتغييرات المدخلة على  -121
م الخدمات �أن ت�ستلزم �إنهاء العقد. �سل�سلة المتعاقدين من الباطن مع مقدِّ
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مواءمة �أحكام العقد مع العقود المرتبطة به
عقود  من  به  يرتبط  ما  مع  العقد  �أحكام  بمواءمة  الطرفين  العقد  �أو  القانون  يُلزِم   قد  -122
البيانات.  وحماية  البيانات  توطين  لا�شتراطات  والامتثال  ال�سرية  ل�ضمان  مقبلة  �أو  قائمة 
العقد  بذلك  المرتبطة  العقود  من  بن�سخ  الآخَر  �أحدُهما  د  يزوِّ ب�أن  الطرفين  العقد   وقد يُلزِم 

لأغرا�ض التحقق. 

 م�س�ؤولية المتعاقدين من الباطن ومقدمي الخدمات من الباطن 
و�سائر الأطراف الثالثة

 على الرغم من �أنَّ الأطراف الثالثة التي لها دور �أ�سا�سي في تنفيذ عقد الحو�سبة ال�سحابية  -123
والزبون.  الخدمات  م  مقدِّ بين  المبرم  العقد  في  �أطرافاً  لي�ست  فهي  العقد،  في  مذكورة  قد تكون 
الخدمات.  م  مقدِّ مع  المبرمة  عقودها  في  الواردة  الالتزامات  عن  م�س�ؤولة  الأطراف  تلك  وتكون 
ومن ��شأن �إن�شاء حقوق انتفاعية خا�صة بالأطراف الثالثة ل�صالح الزبون في العقود المرتبطة، �أو 
جعل الزبون طرفاً في تلك العقود، �أن ي�سمح للزبون ب�أن يكون له حق رجوع مبا�شر على الطرف 

الثالث في حال عدم �أداء هذا الأخير لالتزاماته بمقت�ضى العقد المرتبط.

م الخدمات م�س�ؤولًا تجاه الزبون فيما   وقد يق�ضي القانون المنطبق �أو العقد ب�أن يكون مقدِّ -124
يتعلق ب�أيِّ م�س�ألة تندرج �ضمن نطاق م�س�ؤوليات �أيِّ طرف ثالث �أَ�شْرَكه مقدمُ الخدمات في تنفيذ 
م الخدمات والمتعاقدين معه  العقد. وعلى وجه الخ�صو�ص، يمكن �أن يُر�سي القانون ا�شتراكَ مقدِّ
من الباطن في الم�س�ؤولية عن �أيِّ م�سائل تن��شأ عن معالجة البيانات ال�شخ�صية، تبعاً لمدى م�شاركة 

المتعاقدين من الباطن في تلك المعالجة. 

 الم�س�ؤولية ياء-

القيود القانونية المفرو�ضة على حرية التعاقد 
 مع �أنَّ معظم النظم القانونية تعترف عموماً بحق الطرفين المتعاقدين في توزيع المخاطر  -125
والم�س�ؤوليات وفي الحدِّ من الم�س�ؤولية �أو ا�ستبعادها من خلال �أحكام تعاقدية، ف�إنَّ هذا الحق يخ�ضع 
عادةً لتقييدات و�شروط مختلفة. فعلى �سبيل المثال، يتمثل �أحد العوامل المهمة في توزيع المخاطر 
يتولاه كل طرف فيما  الذي  الدور  ال�شخ�صية في ماهية  البيانات  معالجة  والم�س�ؤوليات في �سياق 
يتعلق بالبيانات ال�شخ�صية المو�ضوعة في ال�سحابة، �إذ �إنَّ قانون حماية البيانات في ولايات ق�ضائية 
معالجي  على  يفر�ضه  مما  �أكبر  م�س�ؤولية  البيانات  على  الم�سيطر  ال�شخ�ص  على  يفر�ض  معينة 
البيانات ال�شخ�صية. والتعامل الفعلي مع تلك البيانات، ب�صرف النظر عن الأحكام التعاقدية، 
هو العامل الذي يحدد عادةً ماهيةَ النظام القانوني الذي �سيخ�ضع له الطرف بمقت�ضى القانون 
اء المعالجة غير  المنطبق. وقد يحق للأ�شخا�ص موا�ضيع البيانات الذين تكبدوا خ�سارة من جَرَّ
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الم�شروعة للبيانات ال�شخ�صية �أو �أيِّ فعل يتعار�ض مع اللوائح المحلية المتعلقة بحماية البيانات �أن 
يح�صلوا على تعوي�ض مبا�شر من ال�شخ�ص الم�سيطر على البيانات.

لم�س�ؤولية  الكلي  بالا�ستبعاد  فيها  يُ�سمَح  لا  كثيرة  ق�ضائية  ولايات  ثمة  ذلك،  جانب   و�إلى  -126
يت�سنى  لا  فقد  لتقييدات.  خا�ضعا  الا�ستبعاد  ذلك  تجعل  �أو  مُرتكِبُه،  هو  خط�أ  عن  ال�شخ�ص 
الا�ستبعاد الكلي للم�س�ؤولية المتعلقة بالأذى ال�شخ�صي )بما في ذلك المر�ض والموت( �أو بالإهمال 
د �أو العيوب �أو الإخلال بالالتزامات الأ�سا�سية ال�ضرورية لتنفيذ العقد  الج�سيم �أو الإيذاء المتعمَّ
�أو عدم الامتثال لا�شتراطات اللوائح المنطبقة. �إذ �إنَّ بع�ض �أنواع البنود التقييدية، مثل ا�ستبعاد 
�أو  الأمر  على  �سيطرة  للزبون  تكون  لا  الأمنية، عندما  الأحداث  لم�س�ؤوليته عن  م الخدمات  مقدِّ
فية"، ومن ثم باطلة. وقد تكون �أحكام عقود الإذعان،  قدرة على توفير الأمن، يمكن �أن تُعتبر "تع�سُّ
�أحد الطرفين، خا�ضعة لتمحي�ص دقيق. و�إلى جانب  التي  لاتخ�ضع عادة للتفاو�ض و�إنما يمليها 
ذلك، قد تن��شأ الم�س�ؤولية غير المحدودة عن �أنواع معينة من العيوب المن�صو�ص عليها في القانون 

)مثل ا�ستخدام �أجهزة �أو برامجيات معيبة(.

ل الم�ؤ�س�سات العمومية م�س�ؤوليات معينة، �أو قد تُلزَم تلك   وقد يحد القانون من �إمكانية تَمُّ -127
الم�ؤ�س�سات ب�أن تلتم�س موافقةً م�سبقة من هيئة حكومية مخت�صة لكي تفعل ذلك. كما قد يُحظَر 
م الخدمات كلياً، �أو ا�ستبعاد �أو تقييد م�س�ؤوليته عن  عليها قبول ا�ستبعاد �أو تقييد م�س�ؤولية مقدِّ

�أفعال �أو �إغفالات محددة في القانون.

�إعفاء طرف ما من  �أحكاماً تن�ص على  القانون المنطبق  �أخرى، قد يت�ضمن   ومن ناحية  -128
له الم�س�ؤولية. فعلى  الم�س�ؤولية �إذا ا�ستوفى معايير معينة كان من ��شأنه لولاها �أن يواجه احتمال تحمُّ
�سبيل المثال، تق�ضي �إجراءات "الإزالة بعد الإبلاغ" )انظر الفقرة 82 �أعلاه( في بع�ض الولايات 
م الخدمات من الم�س�ؤولية عن ا�ست�ضافة محتوى غير م�شروع على مرفقه  الق�ضائية ب�إعفاء مقدِّ

ال�سحابي �إذا �أزال ذلك المحتوى حالما �أ�صبح على علم به. 

والتي  الطرفان  عليها  وافق  التي  البنود  تكون  �أن  يجب  الق�ضائية،  الولايات  بع�ض   وفي  -129
العقد لكي تكون قابلةً للإنفاذ.  الم�س�ؤولية والحد منها مُدرجةً في  ب�إخلاء  تتعلق  �أحكاماً  تت�ضمن 
وقد يفر�ض القانون المنطبق ا�شتراطات �شكلية �أو ا�شتراطات �أخرى لكي تكون تلك البنود �صالحة 

وقابلة للإنفاذ. 

اعتبارات �أخرى ب��شأن �صياغة البنود المتعلقة بالم�س�ؤولية

لقاء  يدفع  الذي  المبلغ  مقدارُ  والم�س�ؤوليات  المخاطر  توزيع  على  التفاو�ض  عند   يراعى  -130
ومع  الخدمات.  تقديم  عليها  ينطوي  التي  والمخاطر  وجد،  �إن  ال�سحابية،  الحو�سبة  خدمات 
التي  بالعوامل  يتعلق  فيما  م�س�ؤوليتهما  تقييد  �أو  ا�ستبعاد  �إلى  العادة  في  يميلان  الطرفين  �أنَّ 
�سلوك  )مثل  محدود  بقدر  �إلا  عليها  ال�سيطرة  يمكنهما  لا  �أو التي  عليها  ال�سيطرة  ي�ستطيعان  لا 
ال�سيطرة  درجة  ف�إن  �إغفالاتهم(،  �أو  الباطن  من  المتعاقدين  �أفعال  �أو  النهائيين،  الم�ستعملين 
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والم�س�ؤوليات  المخاطر  ل  لتحمُّ ا  م�ستعدًّ الطرف  فقد يكون  الدوام.  على  حا�سماً  اعتباراً  تكون  لا 
�أن  ح  المرجَّ من  ولكنْ  ال�سوق.  في  نف�سه  �إبراز  �أجل  من  عليها  �سيطرة  له  لي�ست  بعنا�صر  المتعلقة 
الواقعة  العنا�صر  حجم  مع  بالتنا�سب  وم�س�ؤوليات  مخاطر  من  الطرف  يتحمله  ما   يت�صاعد 

تحت �سيطرته. 

ا�ستخدام  على  تنطوي  التي   )SaaS( كخدمة  البرامجية  �سياق  في  المثال،  �سبيل   فعلى  -131
م الخدمات م�س�ؤولًا عن جميع الموارد التي يوفرها  ح �أن يكون مقدِّ برامجية مكتبية نمطية، يرجَّ
م الخدمات في كل حالة لا يجري فيها توفير تلك  �أن تن��شأ م�س�ؤولية مقدِّ للزبون تقريباً، ويمكن 
الموارد �أو في حال تعطلها. ولكن حتى في تلك الحالات، يمكن �أن يظل الزبون م�س�ؤولًا عن بع�ض 
عنا�صر الخدمات، مثل ت�شفير البيانات الواقعة تحت �سيطرته �أو تخزين ن�سخ احتياطية منها، �إذ 
م  �إنَّ عدم �ضمان وجود ن�سخ احتياطية وافية يمكن �أن يف�ضي �إلى فقدانه حق الرجوع على مقدِّ
،)PaaS( والمن�صة كخدمة )IaaS( ا في �سياق المرفق كخدمة  الخدمات في حال فقدان البيانات. �أمَّ

ات  ره من مرافق �أو من�صات )مثل موارد المعدَّ م الخدمات م�س�ؤولًا �إلاَّ عما يوفِّ فيمكن �ألاَّ يكون مقدِّ
العنا�صر  جميع  م�س�ؤولية  الزبون  يتحمل  حين  في  الو�سيطة(،  البرامجيات  �أو  الت�شغيل  �أو نظم 
والبيانات  رة،  الموفَّ المن�صات  �أو  المرافق  با�ستخدام  تدار  التي  التطبيقات  مثل  �إليه،  تعود   التي 

الواردة فيها. 

مو الخدمات  الأحكام النمطية التي يعر�ضها مقدِّ

�إطار  �ضمن  م�س�ؤولية  �أيَّ  الخدمات  مو  مقدِّ يعر�ضها  التي  النمطية  الأحكام  ت�ستبعد   قد  -132
حالات  وفي  للتفاو�ض.  قابلة  غير  بالم�س�ؤولية  المتعلقة  البنود  �أنَّ  مفاده  موقفاً  تتخذ  �إذ  العقد، 
ا لقبول الم�س�ؤولية، بما فيها الم�س�ؤولية غير المحدودة، عن  م الخدمات م�ستعدًّ �أخرى، قد يكون مقدِّ
الإخلالات الواقعة �ضمن نطاق �سيطرته )مثل الإخلال بتراخي�ص الممتلكات الفكرية التي يمنحها 
الزبون لمقدم الخدمات( ولكنه لا يقبل بم�س�ؤوليته عن الإخلالات التي قد تحدث لأ�سباب خارجة 

ب بيانات �سرية(.  عن نطاق �سيطرته )مثل الأحداث غير المتوقعة �أو حالات ت�سرُّ

م  مقدِّ م�س�ؤولية  الخدمات  مو  مقدِّ يعر�ضها  التي  الموجودة  الأحكام  ت�ستبعد  ما   وعادة  -133
�أعمال تجارية من  التبعية )مثل خ�سارة فر�ص  �أو  المبا�شرة  الخدمات عن حالات الخ�سارة غير 
بع�ض  �أو في  عام  بوجه  الم�س�ؤولية  قبول  وفي حال  ال�سحابية(.  الحو�سبة  توافُر خدمة  اء عدم  جرَّ
الحالات المحددة، كثيراً ما تحد تلك الأحكام النمطية من مقدار الخ�سائر الم�شمولة )لكل حادث، 
مو  �أو لكل �سل�سلة من الحوادث، �أو لكل فترة من الزمن(. و�إلى جانب ذلك، كثيراً ما يحدد مقدِّ
لة بمقت�ضى العقد، قد يُربَط بحجم العائدات التي يتوقع  الخدمات �سقفاً �إجماليا للم�س�ؤولية المتحمَّ
م الخدمات، �أو بمقدار الغطاء الت�أميني. الح�صول عليها �ضمن �إطار العقد، �أو بحجم مبيعات مقدِّ

 وعادة ما تفر�ض تلك الأحكام النمطية على الزبون م�س�ؤولية عن عدم الامتثال ل�سيا�سة  -134
.)AUP( الا�ستعمال المقبول
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التنويعات المحتملة للأحكام النمطية
�ض بع�ض الأحداث )مثل انتهاك تدابير حماية البيانات ال�شخ�صية وانتهاك حقوق   قد تُعرِّ -135
له م�س�ؤولية عالية تجاه الأطراف الثالثة، �أو تت�سبب  الملكية الفكرية( �أيًّا من الطرفين لاحتمال تحمُّ
الم�س�ؤولية  ب��شأن  �صرامة  �أ�شد  نظام  على  يُتَّفق  �أن  ال�شائع  ومن  اللوائح.  بموجب  غرامات  في 
)الم�س�ؤولية غير المحدودة �أو زيادة حجم التعوي�ض( �إذا وقعت تلك الأحداث ب�سبب خط�أ الطرف 

الآخر �أو �إهماله.

 وقد يقيد العقد �أو القانون م�س�ؤولية الطرفين �أو ي�ستبعدها فيما يتعلق بما ترتكبه الأطراف  -136
�أفعال  عن  الزبون  م�س�ؤولية  المثال،  �سبيل  )على  عليها  ال�سيطرة  يمكنهما  لا  �أفعال  من  الثالثة 

مي الخدمات عن �أفعال الزبون �أو م�ستعمليه النهائيين(. الم�ستعملين النهائيين، �أو م�س�ؤولية مقدِّ

الت�أمين من الم�س�ؤولية 
خ�صو�صاً  منهما،  �أي  �أو  الطرفين  عاتق  على  تقع  ت�أمينية  التزامات  العقد  يت�ضمن   قد  -137
الت�أمينية  التغطية  الت�أمين والحد الأدنى لمقدار  فيما يتعلق بالا�شتراطات الخا�صة بنوعية �شركة 
نطاق  على  تُدخَل  تغييرات  ب�أيِّ  الآخر  �أَحدُهما  يبلغ  ب�أن  الطرفين  العقد  يُلزِم  قد  كما  المطلوبة. 

التغطية الت�أمينية، �أو ب�أن يزود �أَحدُهما الآخر بن�سخ من بولي�صات الت�أمين ال�سارية. 

 تدابير الانت�صاف في حال الإخلال بالعقد كاف-

�أنواع تدابير الانت�صاف
القانون المنطبق. وتدابير   يتمتع الطرفان بحرية اختيار تدابير الانت�صاف �ضمن حدود  -138
نف�س  المت�ضرر  الطرف  �إعطاء  �إلى  يهدف  الذي  العيني،  الانت�صاف  ت�شمل  �أن  يمكن  الانت�صاف 
المنفعة المتوقعة من تنفيذ العقد �أو منفعةً مكافئة لها )مثل �إبدال الأجهزة المعيبة(، والانت�صاف 
النقدي )مثل خ�صم مبالغ ب�سبب رداءة الخدمة )service credits((، و�إنهاء العقد. ويمكن للعقد 

�أن يميز بين �أنواع الإخلالات و�أن يحدد تدابير الانت�صاف المقابِلة.

تعليق الخدمات �أو �إنها�ؤها
يتخذه  معتاداً  انت�صافيا  تدبيراً  ال�سحابية  تقديم خدمات الحو�سبة  �إنهاء  �أو  تعليق   يمثل  -139
م الخدمات في حال �إخلال الزبون بالعقد �أو انتهاك م�ستعمليه النهائيين ل�سيا�سة الا�ستعمال  مقدِّ
الإنهاء.  �أو  التعليق  نطاق الحقوق في  ات�ساع  �ضد  �ضمانات  العقد  يت�ضمن  وقد   .)AUP( المقبول
الحو�سبة  خدمات  تقديم  �إنهاء  �أو  تعليق  في  الخدمات  م  مقدِّ حق  جعل  يمكن  المثال،  فعلى �سبيل 
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في  وتَ�سَبُّبه  بالعقد  ا  جوهريًّ �إخلًالا  الزبون  �إخلال  حالات  في  مح�صوراً  الزبون  �إلى  ال�سحابية 
م الخدمات، والحالات المن�صو�ص عليها في القانون  د �أمن �أو �سلامة نظام مقدِّ �أخطار ج�سيمة تُهدِّ
م الخدمات في التعليق �أو الإنهاء قا�صراً على الخدمات المت�أثرة  المنطبق. كما يمكن جعل حق مقدِّ

بذلك الإخلال، حيثما كان ذلك ممكناً. 

)Service credits( المبالغ المخ�صومة ب�سبب رداءة الخدمة
الا�ستعمال  �شائعة  �آليةً   )service credits( رداءة الخدمة ب�سبب  المخ�صومة  المبالغ   تمثل  -140
م الخدمات لأحكام العقد. ويمكن �أن تتخذ هذه الآلية �شكل  لتعوي�ض الزبون عن عدم تنفيذ مقدِّ
د لقاء الخدمات المقدمة بمقت�ضى العقد في الفترة الَمقي�سَة التالية. ويمكن  تخفي�ض للر�سوم التي ت�سدَّ
م  ج )�أي �أن تتوقف ن�سبة التخفي�ض على مدى ق�صور �أداء مقدِّ �أن يُ�ستخدم في ذلك مقيا�سٌ متدرِّ
الخدمات لالتزاماته التعاقدية عن بارامترات الأداء المبيَّنة في اتفاق م�ستوى الخدمة )SLA( �أو 
في �أجزاء �أخرى من العقد(. ويمكن �أي�ضاً فر�ض �سقف �إجمالي على مقدار تلك المبالغ المخ�صومة. 
ويمكن لمقدمي الخدمات �أن يح�صروا الحالات التي تُنح فيها تلك الخ�صومات، مثلًا، في حالات 
م الخدمات �أو عندما يُطالَب بها في غ�ضون فترة  ن�شوء التق�صير من �أمور خا�ضعة ل�سيطرة مقدِّ
دة  مي الخدمات �أي�ضاً على ا�ستعداد لعر�ض رد الر�سوم الم�سدَّ زمنية معيَّنة. وقد يكون بع�ض مقدِّ
نة في الفترة المقي�سة التالية )مثل خدمات ا�ست�شارية مجانية  فعلًا �أو تقديم حزمة خدمات مح�سَّ
تن�ص  �أن  فيمكن  الخيارات،  من  طائفة  وجود  حال  في  ا  �أمَّ المعلومات(.  تكنولوجيا  مجال  في 
مي الخدمات على �أن يكون لمقدم الخدمات حق اختيار تدبير  الأحكام النمطية المعرو�ضة من مقدِّ

الانت�صاف الممنوح لقاء عدم �أداء التزاماته بمقت�ضى العقد. 

الوحيد  الانت�صاف  تدبير  هو  الخدمة  رداءة  ب�سبب  المخ�صومة  المبالغ  جعل  ��شأن   ومن  -141
�أن يقيد حقوق الزبون  التعاقدية  �أدائه لالتزاماته  م الخدمات ب�سبب عدم  والح�صري تجاه مقدِّ
في تدابير انت�صافية �أخرى، مثل رفع دعوى تعوي�ض �أو �إنهاء العقد. وقد يكون خ�صم المبالغ ب�سبب 
المقي�سة  الفترة  في  نة  مح�سَّ خدمات  حزمة  تقديم  �أو  الر�سوم  تخفي�ض  خلال  من  الخدمة  رداءة 
قابل  غير  المخ�صومة  المبالغ  في  الإفراط  يكون  وقد  العقد.  �إنهاء  حال  في  الفائدة  عديَم  التالية 
للإنفاذ �إذا كانت قد اعتُبرت عند بداية العقد تقديرا تقريبيا غير معقول لحجم ال�ضرر. وثمة 
تدابير �أخرى، مثل العقوبات )حيثما يكون م�سموحاً بها( �أو التعوي�ضات الم�صفاة، يمكن �أن توفر 

حوافز �أف�ضل ل�ضمان الامتثال للأحكام التعاقدية.

الإجراءات ال�شكلية التي يتعين اتِّباعها في حال الإخلال بالعقد
�سبيل  فعلى  بالعقد.  الإخلال  حالات  في  باعها  اتِّ يتعين  �إجراءات  العقد  يحدد  �أن   يمكن  -142
المثال، يمكن �أن يُلزِم العقد �أحد الطرفين ب�أن يبلغ الطرف الآخر عندما يرى �أنَّ �أيا من �أحكام 
�إر�ساء حدود  كما يمكن  المزعوم.  الانتهاك  ذلك  لمعالجة  فر�صة  له  يتيح  وب�أن  قد انتُهكت  العقد 

زمنية للمطالبة بالانت�صاف.
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 مدة العقد و�إنها�ؤه لام-

التاريخ الفعلي لبدء �سريان العقد 

 قد يكون التاريخ الفعلي لبدء �سريان العقد مختلفاً عن تاريخ التوقيع �أو تاريخ قبول العر�ض  -143
�أو تاريخ قَبول الن�سق وغير ذلك من الإجراءات اللازمة لانتقال الزبون �إلى ال�سحابة. وقد يُعتبَ 
م الخدمات للزبون خدمات الحو�سبة ال�سحابية، حتى و�إن لم ي�ستعملها  التاريخ الذي يتيح فيه مقدِّ
الزبون فعليا، هو التاريخ الفعلي لبدء �سريان العقد. كما �أنَّ تاريخ �أول دفعة ي�سددها الزبون لقاء 
م الخدمات قد �أتاحها للزبون بعد، يمكن �أن  خدمات الحو�سبة ال�سحابية، حتى و�إن لم يكن مقدِّ
يعتبر هو التاريخ الفعلي لبدء �سريان العقد. ولهذه الأ�سباب، وتفادياً للت�شكك، يمكن للطرفين �أن 

نا في العقد تاريخ بدء �سريانه فعليًّا.  يبيِّ

مدة العقد

 قد تكون مدة العقد ق�صيرة �أو متو�سطة �أو طويلة. ومن ال�شائع في حالة الحلول ال�سحابية  -144
طة والم�سلَّعة المتعددة الم�شتركين �أن يُنَ�ص على مدة �أولية محددة )ق�صيرة �أو متو�سطة(، مع  المنمَّ
م الخدمة على �إبلاغ الزبون  تجديدات تلقائية ما لم يُنْهِ العقد �أيٌّ من الطرفين. وقد يوافق مقدِّ
م�سبقاً بقرب انق�ضاء مدة العقد. وثمة اعتبارات مختلفة، منها مخاطر الارتهان و�إ�ضاعة �صفقات 

�أف�ضل، يمكن �أن يكون لها ت�أثير على القرار المتعلق بالتجديد.

الإنهاء المبكر

 تتناول العقود عادة �أ�سباباً لإنهاء العقد غير انق�ضاء مدته المحددة، لدواعي الملاءمة مثلًا  -145
�أن ين�ص العقد على طرائق للإنهاء المبكر،  �أو لأ�سباب �أخرى. ويمكن  �أو ب�سبب الإخلال بالعقد 
منها الا�شتراطات المتعلقة بتوجيه �إ�شعار م�سبق قبل وقت كاف، و�إمكانية النقل العك�سي و�سائر 

الالتزامات المتعلقة بنهاية الخدمة )انظر الفقرات 157-167 �أدناه(. 

الإنهاء لدواعي الملاءمة

الأحكام  وخ�صو�صاً  الخدمات،  مو  مقدِّ يعر�ضها  التي  النمطية  الأحكام  تن�ص  ما   عادة  -146
م  طة والم�سلَّعة المتعددة الم�شتركين، على �أن يحتفظ مقدِّ المتعلقة بتقديم الحلول ال�سحابية المنمَّ
الخدمات بالحق في �إنهاء العقد في �أيِّ وقت دون حدوث تق�صير من جانب الزبون. ويمكن �أن يتفق 
م  الطرفان على الحد من الحالات التي يمكن فيها ممار�سة حق من هذا القبيل، وعلى �إلزام مقدِّ

الخدمات ب�أن يوجه �إلى الزبون �إ�شعاراً م�سبقاً بالإنهاء قبل وقت كاف. 



 37 ملحوظات ب��شأن الم�سائل الرئي�سية المت�صلة  بعقود الحو�سبة ال�سحابية�

م  �إنهاء العقد لدواعي الملاءمة )�أي دون حدوث تق�صير من جانب مقدِّ  وحق الزبون في  -147
الخدمات( هو �أمر �شائع بوجه خا�ص في العقود العمومية. ويمكن لمقدم الخدمات في تلك الحالات 
الكيانات  دفع  �إمكانية  من  يحد  �أن  يمكن  القانون  �أنَّ  غير  مبكر.  �إنهاء  ر�سوم  بدفع  يُطالِب  �أن 
مو الخدمات  ا في حالة العقود غير المحددة المدة، فقد يكون مقدِّ العمومية ر�سومَ �إنهاء مبكر. �أمَّ
�أكَثر ميلًا �إلى قبول �إنهاء الزبون للعقد لدواعي الملاءمة فح�سب، دون تقا�ضي �أيِّ تعوي�ض، ولكن 

هذا قد يف�ضي �أي�ضاً �إلى رفع �سعر العقد. 

الإنهاء ب�سبب الإخلال
يحدد  �أن  يمكن  للب�س،  وتفادياً  العقد.  لإنهاء  م�سوغاً  الجوهري  الإخلال  يكون  ما   عادة  -148
ا بالعقد. وقد ي�شمل الإخلال الجوهري  الطرفان في ن�ص العقد الحالات التي تعتبر �إخلًالا جوهريًّ
م الخدمة فقدان البيانات �أو �إ�ساءة ا�ستعمالها، وانتهاك قواعد حماية البيانات  بالعقد من قبل مقدِّ
ر الحوادث الأمنية )مثلًا، �أكثر من عدد معين من المرات في �أيِّ فترة مقي�سة(،  ال�شخ�صية، وتكرُّ
معينة.  زمنية  لمدة  �أو  معينة  �أوقات  توافر الخدمات في  وعدمَ  �سرية،  لبيانات  ت�سريبات  وحدوثَ 
ل�سيا�سة  النهائيين  م�ستعمليه  �أو  الزبون  وانتهاك  الخدمات  لر�سوم  الزبون  ت�سديد  عدم  كما �أنَّ 
م الخدمات. وقد  الا�ستعمال المقبول )AUP( هما من �أ�شيع �أ�سباب �إنهاء العقد من جانب مقدِّ
يكون حق الطرف في �إنهاء العقد م�شروطاً بتوجيه �إ�شعار م�سبق وب�إجراء م�شاورات بِنِيَّة ح�سنة، 
وب�إتاحة فر�صة لمعالجة الحالة، وقد يكون الطرف ملزماً بمقت�ضى العقد ب�أن يعاود تنفيذ العقد في 

غ�ضون عدد معين من الأيام بعد اتخاذ التدبير الانت�صافي. 

م الخدمات من التزامات مرتبطة بنهاية   ويمكن �أن يتناول العقد ما يقع على عاتق مقدِّ -149
العك�سي  النقل  �إمكانية  منها  بالعقد،  ا  جوهريًّ �إخلًالا  الزبون  �إخلال  بعد  قائمة  تظل  الخدمة 

لبيانات الزبون و�سائر المحتويات الخا�صة به )انظر الفقرات 157-167 �أدناه(.

الإنهاء ب�سبب �إدخال تعديلات غير مقبولة على العقد 
 قد لا تكون بع�ض التعديلات التي يدخلها �أحد الطرفين على العقد مقبولة لدى الطرف  -150
الآخر، ويمكن �أن ت�سوغ �إنهاء العقد. وقد ت�شمل تلك التعديلات تعديلات في ا�شتراطات توطين 
البيانات �أو في �أحكام التعاقد من الباطن. ويمكن �أن ين�ص العقد على �أن يحتفظ الزبون بحقه في 
م الخدمات ب�إعادة  �إنهاء العقد برمته �إذا �أف�ضت التعديلات المدخلة على العقد ب�سبب قيام مقدِّ
�أعلاه،  الفقرات 124-105  تبديلها )انظر  �أو  �إنهاء بع�ض الخدمات  �إلى  هيكلة حافظة خدماته 

والفقرة 155 �أدناه(.

الإنهاء في حالة الإع�سار
الأول،  الجزء  )انظر  المخاطر  تقييم  عملية  �أثناء  الإع�سار  احتمالات  ا�ستبانة   يمكن  -151
بتقديم  يق�ضي  العقد  كان  �إذا  المثال،  �سبيل  على  العقد،  مدة  و�أثناء  الفقرة 15 )ي(( 
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العقد  ب�إنهاء  ت�سمح  بنود  وجود  ال�شائع  ومن  للطرفين.  المالي  الو�ضع  ب��شأن  دورية  تقارير 
على  غَلَبة  الإلزامية  الإع�سار  قانون  لأحكام  تكون  وقد  الطرفين.  �أحد  �إع�سار  حال   في 

تلك البنود. 

 وقد يتعين على الزبون المع�سر موا�صلة ا�ستعمال خدمات الحو�سبة ال�سحابية ريثما يجد  -152
حلا لم�صاعبه المالية. ويمكن للطرفين �أن يقيِّدا الحق في الا�ستظهار بالإع�سار ك�سبب وحيد لإنهاء 

العقد في حال انتفاء تق�صير الزبون في ت�سديد مدفوعاته بمقت�ضى العقد، مثلًا. 

ر القانون، �آليات لا�ستخراج بيانات الزبون   ويمكن �أن يحدد الطرفان في العقد، �أو �أن يوفِّ -153
م الخدمات )مثل الإفراج التلقائي عن ال�شيفرة الم�صدرية �أو عُهْدة المفاتيح،  في حال �إع�سار مقدِّ
مما يتيح الو�صول �إلى بيانات الزبون و�سائر المحتويات الخا�صة به(. وبدون وجود �آليات من هذا 
القبيل، قد يواجه الزبون �صعوبات وت�أخيرات في ا�ستخراج بياناته و�سائر المحتويات الخا�صة به 
�أو �سحب جماعي  المع�سر. وفي حال حدوث خروج جماعي  ال�سحابي لمقدم الخدمات  المرفق  من 
للمحتويات ب�سبب وجود �أزمة ثقة في الو�ضع المالي لمقدم الخدمات، يمكن لمقدم الخدمات المع�سر 
�أو ممثل الإع�سار �أن يحد من حجم المحتوى )البيانات و�شيفرة التطبيقات( الذي يمكن �سحبه في 
فترة زمنية محددة �أو �أن يقرر الا�ستمرار في �أداء الالتزامات المرتبطة بنهاية الخدمة على �أ�سا�س 

"الأولوية بالأ�سبقية". 

الإنهاء في حالة حدوث تغيُّ في ال�سيطرة 

تقرير  على  القدرة  في  �أو  الملكية  في  تغيُّ  على  مثلًا،  ال�سيطرة،  في  التغيُّ  ينطوي   قد  -154
ال�سيا�سات الت�شغيلية والمالية لمقدم الخدمات على نحو مبا�شر �أو غير مبا�شر، مما قد يف�ضي �إلى 
تغيرات في حافظة خدماته. وقد ينطوي التغيُّ في ال�سيطرة �أي�ضاً على �إ�سناد العقد �أو �إحالته، مع 
نقل ما يت�ضمنه من حقوق والتزامات �أو ما يت�ضمنه من حقوق فح�سب، �إلى طرف ثالث. ونتيجةً 
لذلك، قد يتغير الطرف الأ�صلي في العقد �أو قد يَلزَم �أن يقوم طرف ثالث بتنفيذ جوانب معينة 

من العقد، مثل ت�سديد المدفوعات.

ر  تَعذُّ �إلى  ال�سيطرة  في  التغير  �أف�ضى  �إذا  العقد  ب�إنهاء  المنطبق  القانون  يق�ضي   وقد  -155
مع  التعامل  حظر  �أو  البيانات،  توطين  ا�شتراطات  )مثل  �إلزامية  قانونية  با�شتراطات  الإيفاء 
وقد  الوطني(.  بالأمن  متعلقة  �شواغل  ب�سبب  �أو  دولية،  جزاءات  لنظام  خا�ضعة  معينة  كيانات 
ال�سيطرة.  في  التغيُّ  على  المفرو�ضة  القانونية  بالقيود  خا�ص  نحو  على  العمومية  العقود  تت�أثر 
ال�سيطرة،  تغيُّ في  العقد في حال حدوث  �إنهاء  الطرفان على  يتفق  �أن  و�إلى جانب ذلك، يمكن 
العقد،  زمام  �أو  م الخدمات  مقدِّ دور  للزبون  مناف�سٍ  تولي  �إلى  التغير  ذلك  �أف�ضى  �إذا  وبخا�صة 
�أو �إذا �أف�ضى ذلك التولي �إلى توقف الخدمات �أو �إلى تغييرات كبيرة في حافظة الخدمات. ومن 
ع �أن يترتب عليه من   ال�شائع ا�شتراط توجيه �إ�شعار م�سبق بالتغير الو�شيك في ال�سيطرة وما يُتوقَّ

ت�أثير على العقد. 
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بند الح�ساب الخامل

م الخدمات  دة في العقد �سبباً لقيام مقدِّ  قد يكون خمول الزبون لفترة زمنية معينة محدَّ -156
ب�إنهاء العقد من جانب واحد. ومن غير المعتاد وجود بند ب��شأن الح�ساب الخامل في عقود الحو�سبة 

رة مقابل �أجر. ال�سحابية المبرمة فيما بين المن��شآت والموفَّ

 الالتزامات المرتبطة بنهاية الخدمة  ميم-
وم�سائل  بل  فح�سب،  تعاقدية  م�سائل  الخدمة  بنهاية  المرتبطة  الالتزامات  تثير  لا   قد  -157
م�صلحة  بين  توازن  تحقيق  ب��شأن  �شواغل  الطرفين  لدى  يكون  فقد  �أي�ضاً.  باللوائح  مرتبطة 
�أثناء  ذلك  في  بما  به،  الخا�صة  المحتويات  و�سائر  بياناته  �إلى  و�صوله  ا�ستمرار  في  الزبون 
�أقرب  ال�سابق في  الزبون  التزام تجاه  �أيِّ  �إنهاء  م الخدمات في  الانتقالية، وم�صلحة مقدِّ  الفترة 

وقت ممكن. 

�إنهاء  �سبب  عن  النظر  ب�صرف  واحدةً  الخدمة  بنهاية  المرتبطة  الالتزامات  تكون   وقد  -158
وتناق�ش  �أخرى.  لأ�سباب  �أم  بالعقد  الإخلال  ب�سبب  الإنهاء  �إذا كان  لما  تبعاً  تتباين  �أو قد  العقد، 

الفقرات التالية بع�ض الم�سائل التي قد يود الطرفان تناولها في العقد.

الإطار الزمني للت�صدير

 يمكن �أن يحدد الطرفان في العقد الإطارَ الزمنيَّ للت�صدير الذي قد يتعين �أن يكون طويلا  -159
بما فيه الكفاية ل�ضمان ت�صدير الزبون لبياناته و�سائر المحتويات الخا�صة به على نحو �سَلِ�س �إلى 

نظام �آخر. 

ر و�صول الزبون �إلى المحتويات الخا�ضعة للت�صدير تَي�سُّ

و�سبل  للت�صدير  الخا�ضعة  المحتويات  و�سائر  البيانات  ماهية  يحدد  �أن  العقد  ��شأن   من  -160
م الخدمات �أو �أطراف ثالثة من مفاتيح  و�صول الزبون �إليها، بما في ذلك ما قد توجد لدى مقدِّ
�أدنى  بحد  الزبون  بيانات  لت�صدير  وتي�سيراً   .)28 الفقرة  الأول،  الجزء  )انظر  الت�شفير  لفك 
�إ�شراك طرف  �أن يتفقا على ترتيبات �ضمان )�أي  م الخدمات، يمكن للطرفين  �إ�شراك مقدِّ من 
�أو عُهْدة المفاتيح �أو غيرها من  ثالث م�أذون له ب�أن يفرج تلقائيا للزبون عن ال�شيفرة الم�صدرية 
�أحداث  به عند وقوع  الزبون و�سائر المحتويات الخا�صة  بيانات  �إلى  الو�صول  تتيح  التي  العنا�صر 
خيارات  �أي�ضاً  العقد  يحدد  وقد  �أعلاه((.   153 الفقرة  �أي�ضاً  )انظر  العقد  �إنهاء  مثل  معينة، 
 الت�صدير، بما في ذلك �أن�ساقها و�إجراءاتها، �إلى �أق�صى مدى ممكن، مع �إدراك احتمال تغيرها 

مع مرور الزمن.
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م الخدمات في الت�صدير الم�ساعدة المقدمة من مقدِّ

الزبون  م�ساعدة  في  ن�شط  نحو  على  الم�شاركة  على  دائما  الخدمات  م  مقدِّ يوافق  لا   قد  -161
يكفل  �أن  القانون،  بمقت�ضى  منه،  عا  متوقَّ يكون  قد  ولكن  �آخر،  نظام  �إلى  بياناته  ت�صدير  على 
في  الخدمات  م  مقدِّ �إ�شراك  على  الطرفان  اتفق  و�إذا  مب�سط.  نحو  على  ت�صديرها  �إمكانية 
مثل  بذلك،  المتعلقة  التفا�صيل  العقد  يحدد  �أن  يمكن  �آخر،  نظام  �إلى  الزبون  بيانات  ت�صدير 
دفع  الخدمات  م  مقدِّ ي�شترط  وقد  ومدتها.  و�إجراءاتها  الت�صدير  في  المقدمة  الم�ساعدة  مدى 
�أن يحددا  للطرفين  الت�صدير. وفي هذه الحالة، يمكن  الم�ساعدة في  لقاء تقديم  �أتعاب منف�صلة 
في  الخدمات  م  مقدِّ �أ�سعار  قائمة  �إلى  الرجوع  على  يتفقا  �أن  �أو  الأتعاب،  تلك  مقدار  العقد  في 
وقت معين. وبدلًا من ذلك، يمكن للطرفين �أن يتفقا على �أن تكون تلك الم�ساعدة م�شمولة �ضمن 
م  مقدِّ �إخلال  عن  نا�شئاً  الإنهاء  كان  �إذا  �إ�ضافية  مدفوعات  ت�سديد  عدم  على  �أو  العقد،   �سعر 

الخدمات بالعقد.

حذف البيانات

لمقدم  ال�سحابي  المرفق  من  البيانات  لحذف  قواعد  على  العقد  ين�ص  �أن  يلزم   قد  -162
وقد  الت�صدير.  لإجراء  العقد  في  المحددة  الفترة  انق�ضاء  عند  �أو  الت�صدير  عقب  الخدمات 
معينة  �أحداث  وقوع  عند  المثال،  �سبيل  على  تلقائيا،  البيانات  بحذف  الخدمات  م  مقدِّ يقوم 
وفي  القانون.  في  عليها  المن�صو�ص  �أو  الطرفان  عليها  اتفق  التي  الزمنية  الفترة  انق�ضاء  �أو 
لتعليماته.  ووفقاً  الزبون  من  خا�ص  طلب  على  بناء  �إلا  البيانات  حذف  يمكن  لا  �أخرى،  حالات 
ب�شهادة  تزويده  مع  الو�شيك،  البيانات  بحذف  الزبون  تبليغ  على  الطرفان  يتفق  �أن  ويمكن 
نظم  من  �ستحذف  التي  البيانات  فيها  بما  حذفها،  المراد  بالبيانات  ك�شف  �أو  تقرير   �أو 

الأطراف الثالثة. 

الاحتفاظ بالبيانات بعد انتهاء العقد

م الخدمات ملزماً بالاحتفاظ ببيانات الزبون بمقت�ضى القانون، وخ�صو�صاً   قد يكون مقدِّ -163
بالبيانات  الاحتفاظ  يجب  التي  الزمنية  الفترة  �أي�ضاً  يتناول  قد  الذي  البيانات،  حماية  قانون 
التوقيع  ب�شهادات  �إلى الاحتفاظ  تن��شأ عن الحاجة  �أثناءها. وثمة م�سائل وا�شتراطات معيَّنة قد 
�أن يتفقا على احتفاظ  الرقمي وتخزينها، خ�صو�صاً في ال�سياق العابر للحدود. ويمكن للطرفين 
مي الخدمات الاحتفاظ  م الخدمات ببيانات الزبون بعد انتهاء العقد. وقد يعر�ض بع�ض مقدِّ مقدِّ

بالبيانات لمدة معينة بعد انتهاء العقد بتكلفة �إ�ضافية.

ر  �أو يتعذَّ �إلى الزبون  البيانات التي لا تعاد   وقد يدرج الطرفان ا�شتراطات خا�صة ب��شأن  -164
دات  �إعادتها �إليه والتي لن يت�سنى حذفها. فعلى �سبيل المثال، يمكن �أن ي�شترط العقد �إزالة محدِّ
قابل  �شكل  في  �أو  ر  م�شفَّ �شكل  في  بالبيانات  والاحتفاظ  ال�شخ�صية،  المعلومات  جميع  من  الهوية 
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�أي�ضاً  الطرفان  يتفق  وقد  اللزوم.  عند  ا�ستخراجها  يت�سنى  لكي  التبادلي،  وللت�شغيل  للا�ستعمال 
د بعد انتهاء العقد.  �سَق المحدَّ على م�س�ؤوليات كل منهما فيما يتعلق بالاحتفاظ بالبيانات في النَّ

رية بعد انتهاء العقد البند المتعلق بمراعاة ال�سِّ

تظل  فقد  العقد.  انتهاء  بعد  رية  ال�سِّ بمراعاة  خا�ص  بند  على  يتفقا  �أن  للطرفين   يمكن  -165
رية قائمة بعد انتهاء العقد لعدد محدد من ال�سنوات )على �سبيل المثال،  الالتزامات الخا�صة بال�سِّ
و�سائر  الزبون  بيانات  لطبيعة  تبعاً  نهاية،  لا  ما  �إلى  ت�ستمر  قد  �أو  �سنوات(،  �سبع  �أو  لمدة خم�س 

المحتويات التي و�ضعت في المرفق ال�سحابي لمقدم الخدمات. 

عمليات التدقيق اللاحقة لانتهاء العقد

الطرفين  بين  عليها  متَّفقاً  العقد  لانتهاء  اللاحقة  التدقيق  عمليات  تكون  �أن   يمكن  -166
�أو مفرو�ضة بحكم القانون. ويمكن للطرفين �أن يتفقا على �أحكام ب��شأن تنفيذ تلك العمليات، بما 

في ذلك �إطارها الزمني وتوزيع تكاليفها. 

ر�صيد الح�ساب المتبقي

�أو  �إليه،  الزبون  ح�ساب  في  المتبقية  المبالغ  لإعادة  �شروط  على  الطرفان  يتفق  �أن   يمكن  -167
م الخدمات، بما في  لمقاي�ضة تلك المبالغ مع �أيِّ مبالغ �إ�ضافية يتعين على الزبون �أن يدفعها �إلى مقدِّ

ذلك لقاءَ الأن�شطة المرتبطة بنهاية الخدمة �أو تعوي�ضاً عن �أ�ضرار. 

 ت�سوية المنازعات نون-

طرائق ت�سوية المنازعات

طرائق  وت�شمل  التعاقدية.  منازعاتهما  لت�سوية  طريقة  على  الطرفان  يتفق  �أن   يمكن  -168
المبا�شر )الت�سوية  بالات�صال الحا�سوبي  المنازعات  وت�سوية  والو�ساطة  التفاو�ض  المنازعات  ت�سوية 
باعَ �إجراءات  الحا�سوبية( والتحكيم والإجراءات الق�ضائية. وقد ي�سوغ اختلافُ �أنواع المنازعات اتِّ
مختلفة لحلها. فالمنازعات المتعلقة بم�سائل مالية �أو تقنية، مثلًا، يمكن �أن تحال �إلى طرف ثالث 
خبير )فرد �أو هيئة( لاتخاذ قرار مُلزِم، في حين يمكن معالجة بع�ض الأنواع الأخرى من المنازعات 
على نحو �أنجع من خلال مفاو�ضات مبا�شرة بين الطرفين. وفي حالة المطالبات ال�صغيرة، يمكن �أن 
يتيح التفاو�ض �أو الو�ساطة من خلال الت�سوية الحا�سوبية للطرفين طرائق �سريعة وفعالة من حيث 
�أما في حالة المطالبات الأعلى قيمة،  �إلى اتفاق بالترا�ضي عن طريق الإنترنت.  ل  للتو�صُّ التكلفة 
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ر محفلًا متخ�ص�صاً وكف�ؤاً و�أن  فيمكن للت�سوية الحا�سوبية الخا�صة بقطاع الحو�سبة ال�سحابية �أن توفِّ
نة لت�سوية  ت�ساعد في العمليات الق�ضائية. وقد تفر�ض قوانين بع�ض الولايات الق�ضائية �آليات بديلة معيَّ

المنازعات يتعين على الطرفين ا�ستنفادها قبل �أن يت�سنى لهما �إحالة المنازعة �إلى محكمة. 

�إجراءات التحكيم

يا �إلى �إجراءات التحكيم �إذا اختار الطرفان ذلك.   يمكن �إحالة المنازعات التي لا ت�سوى ودِّ -169
بيد �أنه لا يمكن �إحالة جميع الم�سائل �إلى التحكيم؛ �إذ قد يق�ضي القانون ب�إحالة بع�ضها �إلى المحكمة 
لتف�صل فيها. ومن ثم، فقد يرغب الطرفان في التحقق من قابلية منازعاتهما للتحكيم قبل اختيار 
�إلى مجموعة قواعد تحكيمية تنظم  العقد  الوارد في  التحكيم  ال�سبيل. وعادة ما ي�شير بند  هذا 
�إجراءات التحكيم. وقد يت�ضمن العقد بنداً نمطياً لت�سوية المنازعات ي�شير �إلى ا�ستخدام قواعد 
وفي  للتحكيم(.  الأون�سيترال  قواعد  )مثل  المنازعات  ت�سوية  �إجراءات  لت�سيير  دوليا  بها  معترف 
حال عدم وجود �إ�شارة محددة من هذا القبيل، �سوف تخ�ضع �إجراءات التحكيم في العادة لأحكام 
القانون الإجرائي للدولة التي تُ�سيَّ فيها تلك الإجراءات، �أو لقواعد م�ؤ�س�سة تحكيمية �إذا اختار 

الطرفان اللجوء �إلى تلك الم�ؤ�س�سة. 

ت�سوية المنازعات بالات�صال الحا�سوبي المبا�شر )الت�سوية الحا�سوبية(

�آلية للت�سوية الحا�سوبية لبع�ض �أو كل فئات المنازعات النا�شئة   يمكن �أن يختار الطرفان  -170
الم�سائل  نطاق  العقد  يحدد  وقد  القانون.  يفر�ضها  التي  بالقيود  رهنا  بينهما،  المبرم  العقد  عن 
ا�ستخدامها في الإجراءات.  التي يتعين  الت�سوية والقواعد  للت�سوية الحا�سوبية ومن�صة  الخا�ضعة 
وفي بع�ض الحالات، يمكن �إدراج الت�سوية الحا�سوبية في حزمة الخدمات ال�سحابية التي يوفرها 

م الخدمات مع �إتاحة �إمكانية عدم التقيد بها. مقدِّ

الطرفين عن  يُجرى بين  تفاو�ضٍ  يلي: )�أ(  الت�سوية الحا�سوبية عادة مما   وتت�ألف عملية  -171
رةٍ يعيَّ فيها �شخ�ص محايد يتخاطب مع  مُي�سَّ ت�سوية  الت�سوية الحا�سوبية؛ و)ب(  طريق من�صة 
الطرفين لمحاولة التو�صل �إلى ت�سوية؛ و)ج( مرحلة نهائية، يقوم فيها مدير الت�سوية الحا�سوبية 
�أو ال�شخ�ص المحايد ب�إبلاغ الطرفين بطبيعة المرحلة النهائية و�شكلها. وقد تكون نتيجة الت�سوية 

الحا�سوبية غير ملزمة للطرفين، ما لم ين�ص العقد �أو القانون المنطبق على خلاف ذلك. 

الإجراءات الق�ضائية

 �إذا كان يُراد تنظيم �إجراءات ق�ضائية، فقد تطالب دول عدة بالولاية الق�ضائية عليها،  -172
بند خا�ص  الإمكان، على  الطرفان، عند  يتفق  وقد  ال�سحابية.  خدمات الحو�سبة  لطبيعة  نظراً 
الفقرات  )انظر  معيَّنة  محكمة  �أمام  منازعاتهما  بعر�ض  بمقت�ضاه  يلتزمان  الق�ضائية  بالولاية 

175-181 �أدناه(. 



 43 ملحوظات ب��شأن الم�سائل الرئي�سية المت�صلة  بعقود الحو�سبة ال�سحابية�

الاحتفاظ بالبيانات
بياناته،  �إلى  الزبون  و�صول  ر  تي�سُّ لا�ستمرار  يكون  قد  المنازعات،  ت�سوية  مرحلة   �أثناء  -173
البيانات الم�ستمدة من الخدمات ال�سحابية، �أهمية حيوية،  البيانات التعريفية و�سائر  بما فيها 
�سبيل  المنازعات )على  ت�سوية  �إجراءات  الزبون في  ولم�شاركة  بل  الأعمال فح�سب،  لا لا�ستمرارية 
ة المطالبة �أو المطالبة المقابلة(. ويمكن �أن ين�ص العقد تحديدا على �أنه في حال  المثال، لتدعيم حُجَّ
ر للزبون الو�صول �إلى  م الخدمات ببيانات الزبون ويُي�سَّ وجود نزاعات بين الطرفين، يحتفظ مقدِّ
بياناته لفترة زمنية معقولة، ب�صرف النظر عن طبيعة الن‍زاع. ويمكن �أن يتفق الطرفان �أي�ضاً على 

ترتيبات �ضمان )انظر الفقرة 160 �أعلاه(.

فترة التقادم فيما يتعلق بال�شكاوى
المطالبات.  تقديم  �أثناءها  يجوز  التي  التقادم  فترة  العقد  في  يحددا  �أن  للطرفين   يمكن  -174
وقد تكون فترات التقادم المن�صو�ص عليها في القانون واجبة التطبيق، وتكون لها غلبة على �أحكام 

العقد التي تتعار�ض معها. 

 البندان المتعلقان باختيار القانون واختيار محفل التقا�ضي �سين-

يختارا  ب�أن  للطرفين  �أعلاه(   34 الفقرة  )انظر  التعاقد  حرية  مبد�أ  ي�سمح  ما  175-عادة 
فيه  �سيُنظر  الذي  التقا�ضي  محفل  �أو  الق�ضائية  والولاية  عقدهما  على  �سينطبق  الذي  القانون 
على  غَلَبة  البيانات(  حماية  قانون  )مثل  الإلزامي  للقانون  تكون  قد  �أنه،  غير  منازعاتهما.  في 
البندين المتعلقين باختيار القانون المنطبق واختيار محفل التقا�ضي اللذين اتفق عليهما الطرفان 
النظر عن  العقد، ب�صرف  ينطبق على  و�إلى جانب ذلك، قد  المنازعة.  تبعاً لمو�ضوع  المتعاقدان، 
بَنْدَي اختيار القانون واختيار محفل التقا�ضي، �أكثر من قانون �إلزامي واحد )مثل قانون حماية 

البيانات وقانون الإع�سار(، بما في ذلك من ولايات ق�ضائية مختلفة. 

الاعتبارات التي ينطوي عليها اختيار القانون المنطبق ومحفل التقا�ضي
التقا�ضي.  محفل  واختيار  المنطبق  القانون  باختيار  المتعلقين  البندين  بين  ترابط   ثمة  -176
محفل  على  تتوقف  المطاف  نهاية  في  �سينطبق  عليه  والمتَّفق  المختار  القانون  كان  ما �إذا  وم�س�ألة 
التقا�ضي الذي �سيُعرَ�ض فيه بند اختيار القانون على محكمة �أو هيئة احتكامية �أخرى، مثل هيئة 
تحكيم، �إذ �إنَّ قانون ذلك المحفل هو الذي �سيقرر ما �إذا كان ذلك البند �صالحاً �أم لا، وما �إذا كان 
ذلك المحفل �سيحترم اختيار الطرفين للقانون المنطبق. ونظراً لأهمية قانون محفل التقا�ضي في 
تقرير م�صير بند اختيار القانون المنطبق، ف�إنَّ العقد الذي يحتوي على بند من هذا القبيل عادةً 

ما يت�ضمن �أي�ضاً بنداً يتعلق باختيار محفل التقا�ضي. 
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 ولدى اختيار محفل التقا�ضي، عادة ما ي�أخذ الطرفان في اعتبارهما الأثر المترتب على  -177
الق�ضائي  القرار  يحظى  �أن  �إمكانية  ومدى  الآخر  المنطبق  القانون  �أو  المختار  المنطبق  القانون 
فيها  يُلتم�سَ  �أن  ح  يرجَّ التي  البلدان  في  �إنفاذه  بوجوبية  بالاعتراف  المحفل  ذلك  في  المتخذ 
خ�صو�صاً  المهمة،  الاعتبارات  �أحد  الإنفاذ  خيارات  في  المرونة  على  الحفاظ  وقد يكون  الإنفاذ. 
ي�أخذها  التي  العوامل  من  كثير  من  التيقن  فيها  يَ�صعُب  التي  ال�سحابية  الحو�سبة  بيئات  في 
الطرفان عادةً في الح�سبان لدى �صوغ البندين المتعلقين باختيار القانون المنطبق واختيار محفل 
الخدمات  م  مقدِّ ومكان  الخدمات  تقديم  في  الم�ستعملة  الموجودات  مكان  فيها  بما   التقا�ضي، 

ومكان الزبون. 

القانون الإلزامي ومحفل التقا�ضي الإلزامي
لأ�سباب  �إلزاميين  فيها  الموجود  التقا�ضي  ومحفل  معينة  ق�ضائية  ولاية  قانون  يكون   قد  -178

مختلفة، منها مثلًا:

ر الح�صول على خدمات الحو�سبة ال�سحابية في �إقليم دولة معينة قد يكون   �أنَّ تي�سُّ )�أ(
كافياً لتطبيق قانون حماية البيانات الخا�ص بتلك الدولة؛

  �أنَّ جن�سية ال�شخ�ص المت�ضرر الذي هو مو�ضوع البيانات �أو مكان �إقامته، �أو جن�سية  )ب(
�أو مكان �إقامة الطرفين المتعاقدين، وخ�صو�صاً ال�شخ�ص الم�سيطر على البيانات، قد تت�سبب في 

تطبيق قانون بلد ال�شخ�ص مو�ضوع البيانات �أو قانون بلد الطرف؛

   �أنَّ قانون المكان الذي ن��شأ فيه الن�شاط �أ�لًاص )مكان وجود المعدات( �أو المكان الذي  )ج(
ه �إليه ذلك الن�شاط بغر�ض ا�ستخلا�ص المنافع، قد يت�سبب في تطبيق قانون ذلك المكان. ومن  يوجَّ
العوامل التي يمكن �أخذها في الاعتبار لدى اتخاذ قرارات من هذا القبيل ا�ستخدام نطاق �أعلى 
بالعملة المحلية،  ال�شبكي، وت�سعير  ، ولغة محلية في الموقع  خا�ص ببلد معيَّ ومرتبط بمكان معيَّ

ونقاط ات�صال محلية.

م الخدمات �أَم بلد الزبون قانون ومحفل التقا�ضي الخا�ص ببلد مقدِّ
طة والم�سلَّعة المتعددة الم�شتركين   كثيرا ما تن�ص العقود المتعلقة بالحلول ال�سحابية المنمَّ -179
على �أنها محكومة بقانون البلد الذي يقع فيه مكان العمل الرئي�سي لمقدم الخدمات �أو مكان ت�أ�سي�س 
من��شأته. وعادةً ما تمنح تلك العقود محاكم ذلك البلد ولاية ح�صرية على �أيِّ منازعات تن��شأ عن 
ل الزبون قانونَ وولايةَ بلده هو. وتواجه الم�ؤ�س�سات العمومية قيوداً �شديدة على  العقد. وقد يف�ضِّ
ولايات  في  العاملون  الخدمات  مو  مقدِّ يكون  وقد  �أجنبية.  بلدان  وولاية  قانون  قبول  على  قدرتها 
الخا�صين  التقا�ضي  ومحفل  قانون  اختيار  بقبول  يتعلق  فيما  بالمرونة  متَّ�سمين  متعددة  ق�ضائية 

بالبلد الذي يوجد فيه الزبون.
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د الخيارات تعدُّ

 قد يحدد الطرفان �أي�ضاً خيارات مختلفة لاختيار القانون ومحفل التقا�ضي ب��شأن جوانب  -180
عي من  عى عليه بغية تجريد المدَّ مختلفة من العقد. كما قد يختاران الولاية الق�ضائية لبلد المدَّ

مزيَّة محفل التقا�ضي المحلي، ومن ثم ت�شجيع ت�سوية المنازعات بطريقة غير ر�سمية.

عدم اختيار القانون �أو محفل التقا�ضي

ل الطرفان عدم وجود بند يتعلق باختيار القانون �أو محفل التقا�ضي في العقد،   قد يف�ضِّ -181
وترك الم�س�ألة مفتوحة لمناق�شتها لاحقاً متى دعت الحاجة لذلك. وقد يُرى �أنَّ هذا هو الحل ال�صالح 
الوحيد في بع�ض الحالات. كما قد تكون الت�سوية الحا�سوبية جزءا من الحل فيما يتعلق بم�س�ألتي 

الولاية الق�ضائية والقانون المنطبق )انظر الفقرتين 170 و171(.

 التبليغات عين-
وكذلك  وو�سائله،  ومتلقيه  ولغته  التبليغ  �شكل  بالتبليغ  المتعلقة  البنود  تتناول  ما   عادة  -182
بالا�ستلام(.  الإقرار  �أم  الإر�سال  �أم  الت�سليم  )عند  نافذاً  التبليغ  فيه  ي�صبح  الذي  الوقت 
�إجراءات  على  يتفقا  �أن  للطرفين  يمكن  �إلزامية،  ت�شريعية  �أحكام  �أيِّ  وجود  عدم  حال  وفي 
واعتبارات  والا�ستعجال  للأهمية  تبعاً  متباينة  �أو  دة  موحَّ تكون  �أن  يمكن  للتبليغ،  �شكلية 
تعليق  حالة  في  �صرامة  �أ�شد  ا�شتراطات  تطبيق  فر�ض  يمكن  المثال،  �سبيل  وعلى  �أخرى. 
يتفق  �أن  ويمكن  الروتينية.  بالتبليغات  مقارنةً  واحد،  جانب  من  �إنهائه  �أو  بالعقد  العمل 
المتعلقة  والاحتياجات  العك�سي  النقل  �إمكانية  مراعاة  مع  الزمنية،  الحدود  على  الطرفان 
تبليغات  من  القانون  يفر�ضه  ما  �إلى  �إ�شارات  العقد  يت�ضمن  �أن  ويمكن  الأعمال.   با�ستمرارية 

وحدود زمنية. 

 وقد يختار الطرفان الأخذ بتوجيه تبليغ كتابي �إلى العنوان المكاني �أو الإلكتروني لجهات  -183
د العقد العواقب القانونية لعدم التبليغ �أو لعدم الرد  دة في العقد. ويمكن �أن يحدِّ الات�صال المحدَّ

على تبليغ ي�ستلزم الرد.

 بنود متنوعة فاء-
ع الطرفان، تحت عنوان "بنود متنوعة"، �أحكاماً لا تندرج �ضمن نطاق �أجزاء  184-كثيراً ما يجمِّ
العقد الأخرى. وقد تحتوي بع�ض تلك البنود على ن�ص نمطي يرد في جميع �أنواع العقود التجارية 
)ما ي�سمى ب‍"الأحكام الثابتة"(. ومن �أمثلة ذلك بند القابلية للتجزئة، الذي يتيح ا�ستبعاد الأحكام 
رة بلغة معيَّنة  �أو البند المتعلق باللغة، الذي يعطي الغلبة ل�صيغة العقد المحرَّ الباطلة من العقد، 
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في حال وجود ت�ضارب في تف�سير مختلف ال�صيغ اللغوية. ولا ينتق�ص �إدراج بنود تعاقدية �ضمن 
فا بع�ض تلك البنود بما يلائم  الأحكام المتنوعة من �أهميتها القانونية، �إذ يمكن للطرفين �أن يكيِّ

خ�صو�صيات خدمات الحو�سبة ال�سحابية.

 تعديل العقد �صاد-

 يمكن لأيٍّ من الطرفين �أن يدخل تعديلات على العقد. ويتناول العقد الإجراءات الخا�صة  -185
ب�إدخال التعديلات وجعلها نافذة. وقد يلزم �أن يتناول العقد �أي�ضاً عواقب رف�ض التعديلات من 

جانب �أيٍّ من الطرفين. 

 ونظراً لطبيعة خدمات الحو�سبة ال�سحابية، قد يَ�صعُب تمييز التغييرات التي تمثل تعديلًا  -186
للعقد عن التغييرات التي لي�ست كذلك. فعلى �سبيل المثال، لي�س من ��شأن ا�ستخدام الزبون لأي 
من الخيارات المتاحة في العقد منذ البداية �أن يمثل بال�ضرورة تعديلًا للعقد الأ�صلي، وين�سحب 
م الخدمات الم�شمولة  �أن�شطة مقدِّ �أن�شطة ال�صيانة الروتينية و�سائر  �أي�ضاً على ما ين��شأ عن  هذا 
غير  �سمات  �إ�ضافة  ا  �أمَّ �أعلاه(.  و106   105 الفقرتين  )انظر  الخدمات  في  تغييرات  من  بالعقد 
غ من ثم تغييرات في ال�سعر، فيمكن �أن تمثل تعديلًا  م�شمولة بالأحكام المتفق عليها �أ�لًاص، وت�سوِّ
المتفق  وال�سيا�سات  الأحكام  تغييرات جوهرية في  �إلى  تف�ضي  لأيِّ تحديثات  �أي�ضاً  للعقد. ويمكن 

عليها �سابقاً �أن تمثل تعديلًا للعقد. 

التفاو�ض  �إعادة  في  الطرفين  حرية  عادةً  تقيد  التي  العمومي،  الا�شتراء  لقواعد   ويمكن  -187
على �أحكام العقد الخا�ضعة لإجراءات المناق�صة العمومية، �أن تحدَّ من نطاق التعديلات الم�سموح 

ب�إدخالها على العقود العمومية.

من  كل  يود  قد  �أ�لًاص،  عليها  المتفق  الأحكام  على  المدخلة  التعديلات  لكثرة   ونظراً  -188
والتعديلات  �أ�لًاص  المتفق عليها  الكاملة للأحكام  ن على نحو م�ستقل المجموعة  يُخزِّ �أن   الطرفين 

المدخَلة عليها. 



م�سرد الم�صطلحات
ع فيه عبء العمل على �أماكن جغرافية  اتباع حركة ال�شم�س )Follow-the-sun(: هو نموذج يوزَّ
مختلفة من �أجل الموازنة على نحو �أنجع بين الموارد والطلب. وقد يكون الغر�ض من هذا النموذج 
هو تقديم خدمات على مدار ال�ساعة وتقليل متو�سط الم�سافة بين الخواديم والم�ستعملين النهائيين 
�إلى �أدنى حد ممكن، بغية تقلي�ص فترة الانتظار وبلوغ �أق�صى �سرعة ممكنة لنقل البيانات من 

جهاز �إلى �آخر )�سرعة نقل البيانات )DTR( �أو معدل الإنتاجية(.

اتفاق م�ستوى الخدمة (Service level agreement (SLA)): هو جزء من عقد الحو�سبة ال�سحابية 
م الخدمات والزبون يحدد خدمات الحو�سبة ال�سحابية الم�شمولة بالعقد وم�ستوى  المبرم بين مقدِّ

الخدمة المتوقع �أو المراد تحقيقه بمقت�ضى العقد )انظر بارامترات الأداء(. 

م خدمات وحيد ب�سبب �ضخامة تكاليف  الارتهان )Lock-in(: حيث يكون الزبون معتمدا على مقدِّ
�أنها  ب�أو�سع معانيها على  ال�سياق  التكاليف في هذا  �آخر. ويتعين فهم  م خدمات  �إلى مقدِّ التحول 
 لات�شمل النفقات النقدية فح�سب، بل ت�شمل �أي�ضاً الجهد والوقت والجوانب الخا�صة بالعلاقات. 

المتعلقة  الا�شتراطات  هي   :)Data localization requirements( البيانات  توطين  ا�شتراطات 
م الخدمات. وقد تحظر هذه  �أو مقدِّ البيانات  �أو مكان مراكز  البيانات و�سائر المحتويات  بمكان 
منطقة  في  الاحتياطية(  والن�سخ  التعريفية  البيانات  )مثل  البيانات  بع�ض  بقاء  الا�شتراطات 
معينة �أو ولاية ق�ضائية معينة، �أو مرور تلك البيانات �إليها �أو خروجها منها، �أو ت�شترط الح�صول 
على موافقة م�سبقة من هيئة حكومية مخت�صة لذلك الغر�ض. وكثيراً ما تكون هذه الا�شتراطات 
البيانات  بقاء  وجه الخ�صو�ص  على  قد تحظر  التي  البيانات،  ولوائح حماية  قوانين  موجودة في 
ال�شخ�صية في ولايات ق�ضائية لا تمتثل لبع�ض المعايير المعينة المتعلقة بحماية البيانات ال�شخ�صية 

�أو انتقالها �إلى تلك الولايات.

�إمكانية النقل العك�سي )Reversibility(: هي العملية التي تتيح للزبون �أن ي�ستعيد من ال�سحابة 
بياناته وتطبيقاته و�أيَّ محتوى �آخر ذي �صلة، وتتيح لمقدم الخدمات �أن يحذف بيانات الزبون و�أيَّ 

محتوى �آخر ذي �صلة بعد فترة متفق عليها.

�أو  �أو مقايي�س  الأداء )Performance parameters(: هي بارامترات كمية )�أهداف  بارامترات 
نطاقات �أداء رقمية(، �أو بارامترات نوعية )�ضمانات لجودة الخدمات(. وقد ت�شير �إلى الالتزام 
بالمعايير المعمول بها، بما في ذلك تاريخ انتهاء �لاصحية �أيِّ �شهادة مُطابَقة )على �سبيل المثال، �أنَّ 
م الخدمات قد نفذ �سيا�سة �إدارية �أ�سا�سية امتثالًا للمعيار الدولي المبيَّ في العقد(. وينبغي  مقدِّ
للبارامترات، لكي تكون مجدية، �أن تتيح للزبون قيا�س الأداء الذي له �أهمية لديه على نحو �سهل 
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التجارية  المن��شآت  واحتياجات  المحتملة  للمخاطر  تبعاً  البارامترات  تختلف  وقد  للتدقيق.  وقابل 
)مثل درجة �أهمية بع�ض البيانات �أو الخدمات �أو التطبيقات المعيَّنة وما يقابلها من �أولوية خا�صة 
ما  ة ويكون م�صمَّ بالا�سترجاع(. فعلى �سبيل المثال، لن يحتاج �أي نظام لي�ست له �أهمية حيوية للمهمَّ
لا�ستخدام ال�سحابة في �أغرا�ض الأر�شفة �إلى نف�س وقت الت�شغيل �أو غيره من �أحكام اتفاق م�ستوى 

الخدمة )SLA( التي تحتاج �إليها العمليات ذات الأهمية الحيوية للمهمة �أو العمليات الآنية. 

الحو�سبة  خدمات  �أنواع  من  نوع  هي   :(Software as a service (SaaS)) كخدمة  البرامجية 
م الخدمات الموجودة في ال�سحابة. ال�سحابية التي يمكن بها للزبون �أن ي�ستعمل تطبيقات مقدِّ

من�شئ  ا�سم  )مثل  البيانات  عن  الأ�سا�سية  المعلومات  هي   :)Metadata( التعريفية  البيانات 
البيانات، ووقت �إن�شاء البيانات، ووقت تعديلها، وحجم الملف(. وهي ت�سهل العثور على البيانات 
م الخدمات. وا�ستعمالها، وقد تكون لازمة ل�ضمان �أ�صالة ال�سجل، ويمكن �أن يولِّدها الزبون �أو مقدِّ

يمكن  التي  الح�سا�سة  وغير  الح�سا�سة  البيانات  هي   :)Personal data( ال�شخ�صية  البيانات 
تعريف  ي�شمل  وقد  البيانات.  تلك  به  تتعلق  الذي  الطبيعي  ال�شخ�ص  هوية  لتحديد  ا�ستعمالها 
البيانات ال�شخ�صية في بع�ض الولايات الق�ضائية �أيَّ بيانات �أو معلومات ذات �صلة �أو علاقة مبا�شرة 

�أو غير مبا�شرة بفرد ذي هوية محددة �أو قابلة للتحديد )انظر ال�شخ�ص مو�ضوع البيانات(.

البيانات  هي   :)Cloud service-derived data( ال�سحابية  الخدمات  من  الم�ستمدة  البيانات 
الحو�سبة  خدمات  الزبون  لا�ستعمال  نتيجة  والمت�أتية  الخدمات  م  مقدِّ �سيطرة  تحت  الموجودة 
م الخدمات. وهي ت�شمل البيانات التعريفية و�أيَّ بيانات م�سجلة �أخرى  ال�سحابية التي يوفرها مقدِّ
م الخدمات وتحتوي على �سجلات بمن ا�ستعمل الخدمات و�أوقات ا�ستعمالها وماهية  يولِّدها مقدِّ
الوظائف و�أنواع البيانات المعنية. ويمكن �أن ت�شمل �أي�ضاً المعلومات المتعلقة بالم�ستعملين الم�أذون لهم 

دات هوياتهم، وما �أجري من عمليات نَ�سْق �أو تكييف �أو تعديل. ومحدِّ

التدقيق )Audit(: هو عملية التحقق من الامتثال للا�شتراطات التعاقدية والقانونية �أو المعايير 
التقنية. ويمكن �أن ي�شمل الجوانب التقنية، مثل نوعية الأجهزة والبرامجيات الحا�سوبية و�أمنها؛ 
�أيِّ و�صول  والامتثال لأيِّ معايير �صناعية معمول بها؛ ووجود تدابير وافية، بما فيها العزل، لمنع 
�إلى النظام �أو ا�ستعمال له دون �إذن، ول�ضمان �سلامة البيانات. ويمكن �أن يكون التدقيق داخليا 
نه مقدمُ الخدمات �أو الزبونُ �أو كلاهما.  �أو خارجيا �أو �أن يُجرى من جانب طرف ثالث م�ستقل يعيِّ
نة تتعلق بالتدقيق، مثل �أن يقوم  وقد يت�ضمن اتفاق م�ستوى الخدمة )SLA( بارامترات �أداء معيَّ
ق م�ستقل، مرة واحدة على الأقل كل �سنة، بالم�صادقة على الخدمات المقدمة بمقت�ضى العقد  مدقِّ

ا�ستناداً �إلى المعيار الأمني المبيَّ في العقد.

مالك  بين  اتفاقات  هي   :(Intellectual property (IP) licences) الفكرية  الممتلكات  تراخي�ص 
�ص له(.  �ص( وال�شخ�ص الم�أذون له با�ستخدام تلك الحقوق )المرخَّ حقوق الملكية الفكرية )المرخِّ
�أو  له  �ص  للمرخَّ بهما  يمكن  اللذين  والنحو  المدى  ب��شأن  والتزامات  قيودا  تفر�ض  ما  عادة  وهي 
البرامجيات  ترخي�ص  المثال، يمكن  �سبيل  فعلى  �صة.  المرخَّ الممتلكات  ا�ستعمال  الثالثة  الأطراف 
والمحتوى المرئي )الت�صاميم والمخططات وال�صور( لا�ستعمالها في غر�ض معين، مع عدم ال�سماح 
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�أو التح�سين، ومع ح�صر الا�ستعمال في و�سط معين. وقد تقت�صر التراخي�ص  �أو التعديل  �سخ  بالنَّ
على �سوق معينة )وطنية �أو �إقليمية �أو دون �إقليمية، مثلًا( �أو على عدد من الم�ستعملين �أو عدد من 
�ص �أن ي�شترط  الأجهزة، �أو تكون محدودة زمنيًّا. ولا يُ�سمَح بالترخي�ص من الباطن. ويمكن للمرخِّ

الرجوع �إلى مالك حقوق الملكية الفكرية في كل مرة تُ�ستعمَل فيها تلك الحقوق. 

الحادث الأمني )Security incident(: هو حادث يدل على وقوع تلاعُب بالنظام �أو البيانات �أو 
�أمثلة  ومن  المعتادة.  العمليات  ل  يعطِّ الأمني  والحادث  لحمايتهما.  المو�ضوعة  التدابير  ف�شل  على 
ل  تلك الحوادث محاولة الو�صول �إلى النظم �أو البيانات من م�صادر غير م�أذون لها بذلك، وتعطُّ
و�إدخال  �إذن،  دون  تخزينها  �أو  البيانات  ومعالجة  له،  نحو غير مخطط  على  قطعها  �أو  الخدمة 

تغييرات غير م�أذون بها على مرفق النظام. 

حذف البيانات )Data deletion(: هي �سل�سلة متعاقبة من العمليات الم�صممة لحذف البيانات 
على نحو لا يمكن عك�سه، بما في ذلك ن�سخها الاحتياطية والبيانات التعريفية، و�سائر المحتويات 
حذف  يتطلب  قد  الحالات،  بع�ض  وفي  والافترا�ضي(.  )المادي  ال�سحابية  الحو�سبة  مرفق  من 
نت عليها البيانات. وقد يت�ضمن اتفاق  البيانات تدمير المرافق المادية )مثل الخواديم( التي خُزِّ
م  مقدِّ ل  يتكفَّ �أن  مثل  البيانات،  بحذف  يتعلق  للأداء  معيناً  بارامترا   )SLA( الخدمة  م�ستوى 
الخدمات بحذف بيانات الزبون ب�صورة فعالة ونهائية ودائمة حيثما يطلب الزبون ذلك في غ�ضون 

فترة زمنية معيَّنة مبيَّنة في العقد وبما يمتثل للمعيار المبين �أو الطريقة المبينة في العقد.

حقوق الأ�شخا�ص موا�ضيع البيانات )Data subjects’ rights(: هي الحقوق المرتبطة بالبيانات 
موا�ضيع  للأ�شخا�ص  يجوز  القانون،  فبمقت�ضى  البيانات.  موا�ضيع  للأ�شخا�ص  ال�شخ�صية 
البيانات �أن يتمتعوا بالحق في �أن يُبلَّغوا عن جميع الوقائع المهمة المتعلقة ببياناتهم ال�شخ�صية، بما 
فيها مكان البيانات وا�ستعمالها من جانب �أطراف ثالثة وت�سريبها �أو غير ذلك من �أ�شكال انتهاك 
�سرية البيانات. وقد يكون لهم �أي�ضاً الحق في الو�صول �إلى بياناتهم ال�شخ�صية في �أيِّ وقت، والحق 
في محو بياناتهم ال�شخ�صية )عملا بحق المرء في �أن يُن�سى(، والحق في تقييد معالجة بياناتهم 

ال�شخ�صية، والحق في �أن تكون بياناتهم ال�شخ�صية قابلة للنقل.

 Standardized commoditized( الم�شتركين  المتعددة  والم�سلَّعة  طة  المنمَّ ال�سحابية  الحلول 
خدمات حو�سبة �سحابية مقدمة لعدد غير محدود  multi-subscriber cloud solutions(: هي 

يقررها  للتفاو�ض  قابلة  غير  نمطية  وب�شروط  بالجملة  �سلع  �أو  منتجات  �صورة  في  الزبائن  من 
م�س�ؤولية  ب�إخلاء  ف�ضفا�ضة  �إعلانات  وجود  ي�شيع  الحلول،  من  النوع  هذا  وفي  الخدمات.  م  مقدِّ
مي الخدمات المختلفين  م الخدمات وتن�صله منها. ويكون بمقدور الزبون �أن يقارن بين مقدِّ مقدِّ
وعقودهم، و�أن يختار من بين الحلول المتاحة في ال�سوق �أكثرها ملاءمة لاحتياجاته، ولكن لا يكون 

بمقدوره �أن يتفاو�ض ب��شأن العقد.

 :)Layered cloud computing services( الطبقات  المتعددة  ال�سحابية  الحو�سبة  خدمات 
م الخدمات مالكاً لجميع الموارد الحا�سوبية التي ي�ستخدمها في تقديم خدمات  حين لا يكون مقدِّ
الحو�سبة ال�سحابية �إلى زبائنه، �أو لأيٍّ من تلك الموارد، بل يكون هو نف�سه زبوناً لجميع خدمات 
المن�صة  خدمات  �أنواع  م  مقدِّ قد ي�ستعمل  المثال،  �سبيل  فعلى  �أو لبع�ضها.  ال�سحابية  الحو�سبة 
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بيانات،  )مراكز  خَودَمة  �أو  تخزين  مرافق   )SaaS( كخدمة  والبرامجية   )PaaS( كخدمة 
تقديم  قد ي�شارك في  لذلك،  ونتيجة  �آخر.  كيان  يوفرها  �أو  �آخر  لكيان  بيانات( مملوكة  خواديم 
م خدمات فرعي واحد �أو �أكثر. وقدلا  يكون الزبون  خدمات الحو�سبة ال�سحابية �إلى الزبون مقدِّ
مي الخدمات الم�شاركين في تقديم الخدمات �إليه في وقت معين، مما يجعل  على علم بطبقات مقدِّ
�شائع،  �أمر  ال�سحابية  الحو�سبة  خدمات  طبقات  د  وتَعدُّ �صعبا.  �أمراً  و�إدارتها  المخاطر  ا�ستبانة 

 .)SaaS( خ�صو�صاً في �إطار البرامجية كخدمة

�شبكة  على  مقدمة  ال�سحابية )Cloud computing services(: هي خدمات  الحو�سبة  خدمات 
الإنترنت تت�سم بما يلي: 

 ات�ساع نطاق الو�صول �إلى ال�شبكة، �أي �أنه يمكن الو�صول �إلى الخدمات من خلال  )�أ(
ال�شبكة من �أيِّ مكان يتاح فيه ا�ستعمال ال�شبكة )عن طريق الإنترنت، مثلًا(، با�ستخدام طائفةٍ 

وا�سعةٍ من الأجهزة، مثل الهواتف المحمولة والحوا�سيب اللوحية والحوا�سيب المحمولة؛

لحجم  تبعاً  تكلفتها  وح�ساب  الموارد  ا�ستعمال  ر�صد  يتيح  بما  المقي�س،  التو�صيل     )ب(
ل(؛ لا ب�أوَّ الا�ستعمال )على �أ�سا�س الدفع �أوَّ

د الم�ستعملين، �أي �أنَّ الموارد المادية والافترا�ضية مخ�ص�صة لم�ستعملين متعددين      تعدُّ )ج(
تكون بيانات كل منهم معزولة عن الآخرين ولا يمكن للآخرين الو�صول �إليها؛

   الخدمة الذاتية عند الطلب، �أي �أن يكون بو�سع الزبون �أن ي�ستعمل الخدمات ح�سب  )د(
م الخدمة؛ الحاجة �أو تلقائيا �أو ب�أدنى قدرٍ من التفاعل مع مقدِّ

   المرونة و�إمكانية التو�سع، �أي القدرة على زيادة حجم ا�ستهلاك الخدمات �أو تقليله  )ه‍(
ب�سرعة تبعاً لاحتياجات الزبون، بما في ذلك تبعاً للاتجاهات ال�سائدة على نطاق وا�سع في ا�ستعمال 

الموارد )مثل الآثار المو�سمية(؛

ع الموارد المادية �أو الافترا�ضية       تجميع الموارد، �أي �أنه يمكن لمقدم الخدمات �أن يجمِّ )و(
من �أجل خدمة زبون واحد �أو �أكثر دون �أن تكون للزبائن �سيطرة على العمليات المعنية �أو علم بها؛

ات�ساع ت�شكيلة الخدمات، من توفير وا�ستعمال خدمات الربط الب�سيطة وخدمات       )ز(
الحو�سبة الأ�سا�سية )مثل التخزين والبريد الإلكتروني والتطبيقات المكتبية( �إلى توفير وا�ستعمال 
البيانات(  ومراكز  الخواديم  )مثل  المعلومات  لتكنولوجيا  المادية  المرافق  من  الكاملة  المجموعة 
والموارد الافترا�ضية اللازمة لكي يبني الزبائن من�صات تكنولوجيا المعلومات الخا�صة بهم �أو توزيع 
�أنواع خدمات الحو�سبة  �أو يقتنيها الزبائن. ومن  �أو برامجيات ين�شئها  و�إدارة وت�شغيل تطبيقات 

.)SaaS( والبرامجية كخدمة )PaaS( والمن�صة كخدمة )IaaS( ال�سحابية المرفق كخدمة

فقدان  عدم  �أرجحية  مدى  هي   :)Persistency of data storage( البيانات  تخزين  ديمومة 
العقد كهدف قابل  �أن يعبر عن ذلك في  العقد. ويمكن  �أثناء مدة  ال�سحابة  نة في  البيانات المخزَّ
م الخدمات ل�ضمان ديمومة  للقيا�س يمكن للزبون على �أ�سا�سه قيا�س الخطوات التي يتخذها مقدِّ
تخزين البيانات )على �سبيل المثال، البيانات ال�سليمة/البيانات ال�سليمة + حجم البيانات المفقودة 
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البيانات  خلال فترة زمنية محددة )�شهر تقويمي، مثلًا((. ويلزم في هذه ال�صيغة تحديد نوع 
)الملفات �أو قواعد البيانات �أو الأكواد �أو التطبيقات، مثلًا( ووحدة القيا�س )عدد الملفات، طول 

البِت(.

زمن الا�سترجاع الم�ستهدف (Recovery time objectives (RTO)): هو الفترة الزمنية التي يجب 
في غ�ضونها ا�سترجاع جميع خدمات الحو�سبة ال�سحابية والبيانات بعد �أيِّ توقف غير مخطط له.

زمن الت�شغيل )Uptime(: هو الزمن الذي تكون فيه خدمات الحو�سبة ال�سحابية متاحة وقابلة 
�أو  نة  بتواريخ معيَّ �أو  �أو ب�صيغة مف�صلة  ن�سبة مئوية،  �أو  التعبير عنه كمقدار  للا�ستعمال. ويمكن 

ب�أيام، والزمن الذي يكون فيها توافر خدمة تطبيقة معينة بالغ الأهمية. 

الحو�سبة  عقد  من  جزء  هي   :((AUP) Acceptable use policy) المقبول  الا�ستعمال  �سيا�سة 
م الخدمات والزبون ير�سي حدودا لا�ستعمال الزبون وم�ستعمليه النهائيين  ال�سحابية المبرم بين مقدِّ

خدمات الحو�سبة ال�سحابية الم�شمولة بالعقد.

ال�شخ�ص الم�سيطر على البيانات )Data controller(: هو ال�شخ�ص الذي يقرر �أغرا�ض وو�سائل 
معالجة البيانات ال�شخ�صية.

)Data subject(: هو �شخ�ص طبيعي يمكن تحديد هويته، ب�صورة  البيانات  ال�شخ�ص مو�ضوع 
مبا�شرة �أو غير مبا�شرة، من خلال البيانات، بما في ذلك بالرجوع �إلى محددات الهوية مثل الا�سم 
�أو  �أو الاقت�صادية  �أو العقلية  �أو الجينية  ورقم التعريف والمكان و�أي عوامل تتعلق بالهوية البدنية 
الثقافية �أو الاجتماعية لذلك ال�شخ�ص. وفي عدد من الولايات الق�ضائية، يتمتع ال�شخ�ص مو�ضوع 
نة تتعلق بالبيانات التي  البيانات، بمقت�ضى لوائح حماية البيانات وحماية الخ�صو�صية، بحقوق معيَّ
يمكنها تحديد هويته. وقد تف�ضي تلك اللوائح �إلى �إدراج بارامترات �أداء خا�صة بحماية البيانات 
ق م�ستقل، مرة واحدة على الأقل كل �سنة،  في اتفاق م�ستوى الخدمة )SLA(، مثل �أن يقوم مدقِّ
بالم�صادقة على الخدمات المقدمة بمقت�ضى العقد، ا�ستناداً �إلى المعايير الخا�صة بحماية البيانات 
البيانات،  موا�ضيع  الأ�شخا�ص  حقوق  �أي�ضاً  )انظر  العقد.  في  المبيَّنة  الخ�صو�صية  ومراعاة 

والبيانات ال�شخ�صية(.

مدققي  )مثل   )Cloud computing service partners( ال�سحابية  الحو�سبة  خدمات  �شركاء 
�أ�شخا�ص  هم  النظم(:  �إدماج  واخت�صا�صيي  ال�سحابية  الخدمات  وو�سطاء  ال�سحابية  الخدمات 
م الخدمات �أو الزبون �أو كليهما، �أو يقومون بدور م�ساعد في تلك  منخرطون في دعم �أن�شطة مقدِّ
تقديم خدمات الحو�سبة  بالتدقيق في عمليات  ال�سحابية يقومون  الأن�شطة. فمدققو الخدمات 
ا و�سطاء الخدمات ال�سحابية �أو اخت�صا�صيو �إدماج النظم فهم ي�ساعدون  ال�سحابية وا�ستعمالها. �أمَّ
الطرفين في طائفة وا�سعة من الم�سائل، مثل العثور على الحل ال�سحابي المنا�سب والتفاو�ض على 

�أحكام مقبولة ونقل الزبون �إلى ال�سحابة. 

فترة الا�ستجابة الأولى )First response time(: هي الفترة الزمنية المنق�ضية بين قيام الزبون 
م الخدمات لذلك. بالإبلاغ عن حادث ما و�أول ا�ستجابة من مقدِّ
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م  مقدِّ وا�ستجابة  للطلب  الم�ستعمل  توجيه  بين  المنق�ضية  الفترة  الانتظار )Latency(: هي  فترة 
الخدمات لذلك الطلب. وهي ت�ؤثر على مدى قابلية ا�ستعمال خدمات الحو�سبة ال�سحابية فعليا. 

وعادة ما يعبَّ عن فترة الانتظار في اتفاق م�ستوى الخدمة )SLA( بالميلي ثانية.

القابلية للت�شغيل التبادلي )Interoperability(: هي قدرة اثنين �أو �أكثر من النظم �أو التطبيقات 
على تبادل المعلومات وعلى الا�ستعمال التبادلي للمعلومات التي جرى تبادلها. 

القابلية للنقل )Portability(: هي �إمكانية نقل البيانات والتطبيقات و�أي محتوى �آخر بي�سر من 
نظام �إلى �آخر )�أي بتكلفة منخف�ضة وب�أدنى درجة من التعطيل وبدون حاجة �إلى معاودة �إدخال 
البيانات �أو �إعادة هند�سة العمليات �أو �إعادة برمجة التطبيقات(. ويمكن تحقيق هذا �إذا �أمكن 
با�ستخدام  ب�سيطة ومبا�شرة  بعملية تحويل  �أو  �آخر،  المقبول في نظام  �سَق  بالنَّ البيانات  ا�سترجاع 
�أدوات متاحة للعموم. وقد يت�ضمن اتفاق م�ستوى الخدمة )SLA( بارامترات �أداء معيَّنة تتعلق 
بالقابلية للنقل، مثل، �أن تكون بيانات الزبون قابلة للا�سترجاع من جانب الزبون عبر و�صلة تن‍زيل 
مهيكلًا  البيانات  نَ�سَق  يكون  �أن  �أو  )API(؛  التطبيقات  لبرمجة  واحدة  موثَّقة  واجهة  �أو  واحدة 
بياناتي  �إعادة هيكلتها في ن�سق  �أو  ا�ستعمالها  �إعادة  للزبون  يت�سنى  وموثَّقا على نحو كاف بحيث 

مغاير �إذا رغب في ذلك.

بالقطاع  الخا�صة  اللوائح  هي   :)Sector-specific regulations( بقطاع معين  الخا�صة  اللوائح 
�سرية  )مثل  معينة  بمهنة  الخا�صة  اللوائح  �أو  �آخر  معين  قطاع  �أو  العمومي  �أو  ال�صحي  �أو  المالي 
مع  التعامل  وقواعد  الطبية(،  المهن  �إطار  في  وال�سرية  وموكله،  المحامي  بين  المتبادلة  المعلومات 
�أو اللوائح على جعل  ب�أنها المعلومات التي ين�ص القانون  المعلومات المحجورة )التي تفهم عموماً 

الو�صول �إليها حِكراً على فئات معينة من الأ�شخا�ص(.

مدة التعطل �أو التوقف )Downtime or outages(: هي المدة التي تكون فيها خدمات الحو�سبة 
ال�سحابية غير متوافرة للزبون. وت�ستبعد هذه المدة من ح�ساب وقت الت�شغيل �أو التوافر. وعادة ما 
تحت�سب مدة ال�صيانة و�إدخال التح�سينات �ضمن مدة التعطل. وقد يحدد اتفاق م�ستوى الخدمة 
)SLA( هذه المدة بعدد مرات التوقف الم�سموح بها لمدة محددة خلال فترة معيَّنة، مثل �ألا يحدث 
�صباحا  الثامنة  بين  التوقف  هذا  يحدث  و�ألا  يوميا،  واحدة  �ساعة  مدته  واحد  توقف  من  �أكثر 

والخام�سة ع�صرا.

الحو�سبة  خدمات  �أنواع  من  نوع  هي   :(Infrastructure as a service (IaaS)) كخدمة  المرفق 
ال�سحابية التي يمكن بها للزبون �أن يح�صل على موارد المعالجة والتخزين والت�شبيك وي�ستعملها. 
ولا يدير الزبون الموارد المادية �أو الافترا�ضية الأ�صلية ولا ي�سيطر عليها، ولكنه ي�سيطر على نُظُم 
�أو الافترا�ضية. وقد تكون  الت�شغيل والتخزين والتطبيقات المن�شورة التي ت�ستخدم الموارد المادية 
الجدران  )مثل  ال�شبكات  مكونات  بع�ض  على  ال�سيطرة  على  محدودةٌ  قدرةٌ  �أي�ضاً  الزبون  لدى 

النارية للحوا�سيب الم�ضيفة(. 

ال�شخ�ص  عن  نيابة  البيانات  يعالج  الذي  ال�شخ�ص  هو   :)Data processor( البيانات  معالج 
الم�سيطر على البيانات. 
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ال�شخ�صية  البيانات  جمع  هي   :)Personal data processing( ال�شخ�صية  البيانات  معالجة 
�أو  بها  الا�ستر�شاد  �أو  ا�سترجاعها  �أو  تغييرها  �أو  �أو مواءمتها  تخزينها  �أو  تنظيمها  �أو  تدوينها  �أو 
ها �أو تعميمها �أو �إتاحتها على نحو �آخر �أو مواءمتها �أو دمجها  ا�ستعمالها �أو �إف�شا�ؤها عن طريق بثِّ

�أو حجبها �أو محوها �أو �إتلافها.

�أو الكتابية )Written or in writing(: هي المعلومات المي�سورة المنال بحيث  المعلومات المكتوبة 
الورق  على  المكتوبة  المعلومات  ت�شمل  وهي  لاحقاً.  �إليها  الرجوع  لغر�ض  للا�ستعمال  قابلة  تكون 
والمعلومات الواردة في خطاب �إلكتروني. ويعني تعبير "المي�سورة المنال" �أنَّ المعلومات الموجودة في 
�شكل بيانات حا�سوبية ينبغي �أن تكون مقروءة وقابلة للتف�سير، و�أنَّ البرامجيات التي قد تلزم لجعل 
تلك المعلومات مقروءة ينبغي �أن تكون متوافرة. وي�شمل تعبير "قابلة للا�ستعمال" حالتي الا�ستعمال 

الب�شري والمعالجة الحا�سوبية. 

لها  الم�أذون  الهيئة  �أو  له  الم�أذون  ال�شخ�ص  هو   :)Insolvency representative( الإع�سار  ممثل 
التي تكون  المع�سر  �أو ت�صفية موجودات المدين  �إعادة تنظيم  ب�إدارة عملية  الإع�سار  �إجراءات  في 

خا�ضعة لإجراءات �إع�سار.

المن�صة كخدمة (Platform as a service (PaaS)): هي نوع من �أنواع خدمات الحو�سبة ال�سحابية، 
في  احتازها  �أو  الزبون  ا�ستحدثها  تطبيقات  ل  ي�شغِّ �أو  يدير  �أو  ين�شر  �أن  للزبون  بها  يمكن  التي 
م  ال�سحابة با�ستخدام واحدة �أو �أكثر من لغات البرمجة الموجودة وبيئات التنفيذ التي يدعمها مقدِّ

الخدمات. 

الزمنية  الفترة  هي   :((RPOs) Recovery point objectives) الم�ستهدفة  الا�سترجاع  نقطة 
التغييرات  �أثناءها  تُفقَد  �أن  يمكن  والتي  للخدمات  مخطط  غير  توقف  �أيَّ  ت�سبق  التي  الق�صوى 
المدخلة على البيانات نتيجة لوقوع حادث. ف�إذا كانت نقطة الا�سترجاع الم�ستهدفة قد حُددت في 
العقد ب�ساعتين قبل توقف الخدمات، فهذا يعني �أنَّه يمكن الو�صول �إلى جميع البيانات بعد التعافي 

بال�شكل الذي كانت موجودة به قبل حدوث التوقف ب�ساعتين.

التي تنظم بها خدمات الحو�سبة  الأ�شكال  )Deployment models(: هي مختلف  الن�شر  نماذج 
ال�سحابية بالا�ستناد �إلى ال�سيطرة على الموارد المادية �أو الافترا�ضية والت�شارك فيها:

 ال�سحابة العمومية، حيث يمكن �أن تكون خدمات الحو�سبة ال�سحابية متاحة لأيِّ  )�أ(
م الخدمات؛  زبون مهتم، وحيث تكون الموارد خا�ضعة ل�سيطرة مقدِّ

مجموعةً  ح�صريًّا  ال�سحابية  الحو�سبة  خدمات  تدعم  حيث  المجتمعية،  ال�سحابة     )ب(
هم ببع�ض وذوي الاحتياجات الم�شتركة، وتكون الموارد خا�ضعة  معينة من الزبائن المرتبطين بَع�ضِ

ل�سيطرة واحد على الأقل من �أع�ضاء تلك المجموعة؛
   ال�سحابة الفردية، حيث يقت�صر ا�ستعمال خدمات الحو�سبة ال�سحابية على زبون  )ج(

واحد فقط، وتكون الموارد خا�ضعة ل�سيطرة ذلك الزبون؛
   ال�سحابة الهجينة، حيث يُ�ستخدَم نموذجان على الأقل من النماذج المختلفة لن�شر  )د(

ال�سحابة.
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